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KIBERHUQUQ VA KIBERETIKA MADANIYATINING
SHAKILLANTIRISHDA “KIBERXAVFSIZLIK ASOSLARI” FANINI
O‘QITISHNING DOLZARBLIGI

Muxtarov Farrux Muhammadovich,
TATU Farg‘ona filiali dotsenti

Annotatsiya: Ushbu magolada talabalarda kiberhugug va Kkiberetika madaniyatining
shakillantirishda “Kiberxavfsizlik asoslari” fanini o‘qitishning dolzarbligi ragamlashtirish
jarayonlarida muhim shartlaridan biri ekanligi bayon gilingan. Bunday madaniyatlarni

shakllantirishda “Kiberxavfsizlik asoslari” fanining o‘zlashtiriladigan mavzular ketma-ketligini
to‘g‘ri belgilab olish, foydalaniladigan mavzu materiyallariga qo‘yiladigan talablar o‘rganib
chiqilgan. Maqolada kiberjinoyatchilik, kiberhuquq va kiberetika atamalariga ta’riflar keltirib
o‘tilgan.

Kalit so‘zlar: ragamlashtirish, axborot tizimlari, kiberxavfsizlik, tahdid, kibermakon, metodika,

Kirish.  Ragamlashtirish  asrida  barcha
rivojlangan davlatlar gatori Respublikamizda ham shu
sohada izchil islohatlar olib borilmogda. Jumladan,
Oc‘zbekiston Respublikasi Prezidentining 2020-yil 5-
noyabrdagi “Ragamli  O‘zbekiston — 20307
strategiyasini tasdiglash va uni samarali amalga
oshirish chora-tadbirlari to‘g‘risida”gi PF-6079-sonli
farmoni asosan ‘“Raqamli O°‘zbekiston - 20307
strategiyasi ishlab chigilgan. Strategiyaning asosiy
magsadi igtisodiyot tarmoglari, ijtimoiy soha va davlat
boshgaruvi tizimining jadal ragamli rivojlanishini
ta’minlash, shu jumladan elektron davlat xizmatlarini
ko‘rsatish mexanizmlarini yanada takomillashtirishdan
iborat. Shuningdek strategiyada turli sohalar faoliyatini
ragamli texnologiyalar asosida amalga oshirish
magsadida axborot boshgaruv tizimlarini ishlab
chiglishi nazarda tutilgan bo‘lib, bunday tizimlar
bosgichma-bosqich ishlab chiqilib, faoliyat ko‘rsatib
kelmoqda. Shu o‘rinda yurtimizda raqamlashtirish
jarayonlari milliy kibermakon tushunchasini ham
kengaytirib bormoqgda. Bularni barchasi davlatni
rivojlantirish, xalgni qulay va sifatli hizmaltlar bilan
ta’minlash, ortiqgcha ovoragarchiliklarni bartaraf etish
magsadida amalga oshirib kelinmoqgda. Hozirgi kunda
birgina “Yagona interaktiv davlat xizmatlari portali”da
591 ta xizmatlar faoliyati ragamlashtirilgan. Bundan
tashqari har bir davlat va nodavlat tashkilotlarida ham

kiberjinoyatchilik, kiberhuqug, kiberetika, kibermakon, internet.

ishlab chiqarish, xizmat ko‘rsatish faoliyatlari axborot
tizimlari orqgali ragamlashib bormoqda.

Ko‘plab sohalarni ragamlashtirish jarayonlari
0‘z navbatida turli soha mutaxassislarini axborot
texnologiyalari bo‘yicha bilm va ko‘nikmalarga ega
bo‘lishlarini taqazo etadi. Hech kimga sir emas
yurtimizda  yetuk  kadrlar  masalasi  hamon
dolzarbligicha golmoqda. Asosiy muammo sohalarni
ragamlashtirishda apparat-dasturiy vositalar orgali
axborot tizimlarini ishlab chigish emas, balki ishlab
chiglgan tizimlarni faoliyatini to‘g‘ri yo‘lga qo‘yish

sanaladi. Haligacha ishlab chigilgan axborot
tizimlarida faoliyat yuritishda hodimlarning kiber
huquq va kiber etika madaniyati to‘g‘ri

shakillanmagani bois turli muammolar uchrab turibdi.
Bundan muammolarni bartaraf etish uchun kadrlarni
muassasalarining barcha ta’lim

axborot

tayyorlash

yo‘nalishlarida texnologiyalariga
ixtisoslashgan fanlarni o‘qitish yechim sifatida
garaladi. Kadrlarni tayyorlashda ragamli
texnologiyalarni bilishga asoslangan ta’lim berish
kiberxavfsizlikni  ta’minlashga qaratilgan  bilm,
ko‘nikmalarni ham o°ziga qamrab olish zarur. Chunki
xar bir ragamlashgan soha o‘zinig axborot tizimiga
ta’luqli qimmatli axborotlarni yig‘ish, saqlash, qayta
ishlashni nazarda tutadi. Bu 0‘z navbatida axborotlarni
konfidentsiyalligi, yaxlitligi, foydalanuvchanligi kabi

tamoillarni ta’minlash vazifasini muhim jarayon
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hisoblanadi. Agar bu tamoillarga amal gilinmasa
axborot tizimlari va undagi axborotlar har ganday
tashqgi va ichki tahdidlarni qurboniga aylanishi tabiiy
hol sanaladi. Shu boisdan yurtimizning ko‘plab oliy
“Axborot-kommunikatsiya
texnologiyalari” ta’lim sohasi ta’lim yo‘nalishlari
o‘quv rejasiga muofiq “Kiberxavfsizlik asoslari” fani

ta’lim  muassasalarida

majburiy fan sifatida o‘qitiladi. Fanning asosiy
magsadi nafagat texnik jihatdan kiberxavfsizlikni
ta’minlashga balki talabalarda kiber huquq va kiber
etika madaniyatining shakillantirishga garatilgan.
Talabalar fanni chuqur o‘zlashtirishlari uchun yangi
o‘quv adabiyotlari yaratib kelinmogda. Bunday
adabiyotlarni  gatoriga 2023-yilda chop etilgan
“Kiberxavfsizlik asoslari” nomli darsligimni ham
misol qilib keltirishimiz mumkun.

Adabiyotlar tahlili va metodologiya. Ushbu
madgolani yozishda bir gancha mavzuga oid normativ
gonuniy hujjatlar, adabiyotlar, ilmiy maqolalar
o‘rganib tahlil qgilingan. Ularni orasida O‘zbekiston
Respublikasi Prezidentining “Raqamli o‘zbekiston —
2030” strategiyasini tasdigqlash va uni samarali amalga
oshirish chora-tadbirlari to‘g‘risidagi PF-6079-sonli
Farmoni, O‘zbekiston Respublikasining
“Kiberxavfsizlik  to‘g‘risidagi”  O°‘RQ-764-sonli
Qonuni, my.uz.gov davlat xizmatlari portalining
ma’lumotlari, F.M.Muxtarov (magola muallifi)ning
“Kiberxavfsizlik asoslari” nomli darsligi, S.K.
Ganiyev, A.A. Ganiyev, Z.T. Xudoyqulovning
“Kiberxavfsizlik asoslari” nomli o‘quv qo‘llanmasi,
D.Tojimatovning “Kiberxavfsizlik: tahdilar,
muammolar, yechimlar”, “Kibertahdidlarni oldini
olishda kiberrazvedka amaliyoti va uning ustuvor
vazifalari” nomli, F.M.Muxtarov, M.Turdimatov,
M.Mo‘minovalarning “Umumiy o’rta ta’limga
kiberxavfsizlik fanini tizimli isloh gilishning ustuvor
yo‘nalishlari” nomli, F.Muxtarov (magqola
muallifi)ning “Applying the science of cyber security
to the educational process of higher education”,

“IudpoBuszanust U  1UGPOBBIE TEXHOJIOTHMH B
obpazoBanun”, “The power of cybersecurity
education: defending against digital threats”,

“Improving the methodology of teaching the science of
"Cybersecurity fundamentals” in the conditions of

ideological threats”, “ObecnievyeHme Oonee
O6e3zomacHoro HU@pPoBOro Oyaymiero, BaKHOCTb
oOpa3oBanusi B obOmactTu  KuOepOE30macHOCTH ,

“IIpuMeHeHNEe NMPAKTUYECKUX 3aJaHUIl U NIPOEKTOB B
o0yueHun KrnOepOe30MacHOCTH: pa3BUTHE
MPaKTUYECKUX HABBIKOB M MPUMEHEHHE 3HaHui nomli
maqolalari tahlil gilingan va ulardan iqtiboslar
keltirilgan.

Trend Micro nomidan Enterprise Strategy
Group (ESG) tadgiqot firmasi tomonidan Amerika
Qo‘shma Shtatlari, Kanada va G*arbiy Yevropadagi
yirik  kompaniyalarning 365 nafar
kiberxavfsizlik bo‘yicha mutaxassislari o‘rtasida
o‘tkazilgan so‘rov natijalari juda achinarli xulosalar
keltirdi: Kkiberxavfsizlik hali hamon dolzarbligicha
golmoqda.

Hisobot uchun ma'lumotlarni to'plash uchun
2020-yil 28 sentyabrdan 24 oktabrgacha Shimoliy
Amerika (AQSh va Kanada) va G'arbiy Evropa (Buyuk
Britaniya, Frantsiya va Germaniya)dagi xususiy va
davlat sektori tashkilotlarining yuqori darajali biznes,
kiberxavfsizlik va IT mutaxassislari o'rtasida keng
gamrovli onlayn so'rov o'tkazildi. So'rovda ishtirok
etish uchun respondentlardan tashkilot faoliyati va
biznes strategiyasini amalga oshirish uchun shaxsiy
javobgarlik yoki ma'lumotga ega bo'lishi kerak edi.
Barcha respondentlarga pul mukofotlari va/yoki naqd
pul ekvivalentlari shaklida so'rovnomani to'ldirish
uchun rag'batlantirish berildi. Malakasiz
respondentlarni filtrlash, takroriy javoblarni olib
tashlash va qolgan to‘ldirilgan javoblarni tekshirishdan
so‘ng 365 ta yuqori lavozimli biznes rahbarlari,
kiberxavfsizlik bo‘yicha mutaxassislar va IT
mutaxassislarining yakuniy namunasi olindi(1-rasm).

o‘rta va
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Kompaniya xodimlarining soniga nisbatan e Axborot XanSiZIigi va IT o'rtasida

mas'uliyat va mas'uliyatning aniq
o tagsimlanishi yo'q.

Quyida wushbu ma’lumotlarning ba'zilarini
batafsilrog ko'rib chigaylik.

Ko’pchilikning fikricha, "Kiberxavfsizlik - bu
foyda keltirmaydigan texnologik asboblar va qog'oz
Tstittrolcetill sl ng yrisht uyumlaridir”. Respondentlarning ko'pchiligi (69%)

kiberxavfsizlik hatto biznes muammolariga nisbatan
bir oz yon bosgan holda texnologik soha ekanligiga
ishonishadi(2-rasm).

Bonee 50 ner,
16%

ot 6 ao 10 ner,
23%

or 21 Ao 50 ner,
24%

- Biznesga yo'naltirilgan a 41%
%k texnologik soha .
Tarmoglar bo‘yicha Normativ-huquqiy boshgarish 9
v, 139 sohasi
Teng darajadagi texnologiya
. . = 15%
va biznes sohalari
Texnologik omillarga g
. 4%
asoslangan biznes

Biznes sohasi Iz%

1-rasm. So’rovnoma respondentlarining soni, 2-rasm. Ishtirokchilarning kiberxavfsizlikga
yoshi va tarmoglar bo‘yicha diagrammasi nisbatan xulosalari
So'rovda aniglangan asosiy muammolar Respondentlarning ~ yana 11 foizi

e Aksariyat tashkilotlarda kiberxavfsizlik | Kiberxavfsizlik bu me'yoriy hujjatlar va me'yoriy
biznes  bilan  bogli bo'lmagan | talablarga rioya qilish bilan bog'liq faoliyat, ya'ni,
texnologiya  sohasi  yoki  foyda | aslida hech kimga kerak bo'lmagan byurokratik tartib-
keltirmaydigan ~ foydasiz  gog'oz | doidalar va gog'ozbozlik, deb hisoblaydi.
parchalari toifasidan hisoblanadi. Bu natija umidsizlikka sabab bo'ladi, chunki u

biznes uchun kiberxavfsizlikning ahamiyatini sanoat

miqyosida yetarlicha baholanmaganligini ko'rsatadi.

Axborot xavfsizligi uchun barcha mas'ul
shaxslarga tanish bo'lgan yana bir holat: rahbariyat
tartibga soluvchi talablar bilan bog'lig muammolarni
hal qilishni moliyalashtirishga tayyor, ularga rioya
gilmaslik jarimaga olib kelishi mumkin, ammo aks
holda kiberxavfsizlikning "asosiy" darajasi yetarli deb
hisoblaydi(3-rasm).

e Kiberxavfsizlik  minimal darajada
moliyalashtiriladi, chunki menejment
yaxshi xavfsizlik emas, balki “asosiy”
xavfsizlik bilan kifoyalanadi.

e Xavfsizlikni boshgarish modellarini
tanlashda CISO bilan nomuvofiglik.

e So'nggi ikki yil ichida kiberxavflarning
sezilarli o'sishi.

e Ko'pgina kompaniyalarda xavfsizlik
bilan bog'lig jarayonlarning etuklik
darajasi etarli emas.
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CISD /SO b
Yodimlarni kiber

Kiber
Direktarlar kengashi kibercay

Texnik bo'lmagan rabbarlar kibersavisizlik uchun javobgardir

§
§
$

3-rasm. Tashkilotlar kibermadaniyati

diagrammasi

Ushbu "minimalist” munosabatni bir nechta
sohalarda ko'rish mumkin:
o Tashkilotlarning 41 foizi
kiberxavfsizlik holatini adolatli
yomonroq deb baholagan;
o Tashkilotlarning 43 foizi kiberxavfsizlikni
biznes jarayonlari va IT tashabbuslariga integratsiya
maqgbul yoki o‘rtachadan

rahbariyatning
yoki o'rtachadan

qilishga tayyorligini

yomonroq deb baholadi;
o kompaniyalarning 54 foizida barcha xodimlar
gabul qilinadigan yoki o'rtacha kibergigienadan
yomonrog;

o hatto kiberxavfsizlik bo'yicha texnik bo'lmagan
rahbarlar ham kompaniyalarning atigi 29 foizida
vaziyatni juda yaxshi deb baholadilar, bu yanada
muhimrog.

CISO lar Kkiberxavflarni boshgarish uchun
NIST Risk Management Framework (NIST 800-53),
NIST Cybersecurity Framework va turli reyting
xizmatlari kabi ko'plab tizimlar va standartlardan
foydalanadi.

Tadgiqot shuni ko'rsatdiki, ko'plab CISOlar
o'zlarining tashkilotlari uchun eng mos keladigan
narsani  tanlab, xavflarni boshgarish  bo'yicha
o'zlarining ko'rsatmalarini yaratish uchun o'zlarining
sevimli standartlaridan foydalanadilar. Bu kompaniya
vogeligiga moslashtirilgan kiberxavfsizlikni
boshqarish tizimini yaratishga yordam beradi, lekin
ayni paytda sizning ko'rsatkichlaringizni
hamkasblaringiz ~ yoki  ragobatchilaringiz ~ bilan
solishtirishni giyinlashtiradi: agar bitta kompaniyada
oldini olingan kiberhujumlar soni asosiy ko'rsatkich
sifatida tanlansa, boshgasida, masalan, gayta ishlangan
SOC hodisalari sonini aytish mumkin(4-rasm).

Xavfsizlik bo'yicha reyting servislari, 5
hisobotlari va boshqalar

o st ot
“Qizil kitob” OCEG

4-rasm. Kiberxavflarni  boshgarish uchun
foydalaniladigan standartlar.
Muammo shundaki, axborot xavfsizligi

bo'yicha menejer o'zgarganda, u orttirgan barcha
tajriba u bilan birga ketadi va yangi odam deyarli
noldan kiberxavfsizlikni boshqgarish tizimini yaratishga
Kirishishi kerak.

Natijalar. Kirish gismida takidlab o‘tilganidek
yurtimizda ragamlashtirish jarayonlari jadal rivojlanib
boryapti. Bu 0‘z navbatida “Axborot-kommunikatsiya
texnologiyalari” sohasida kadrlarga talabni oshiradi.
Kadrlarga qo‘yiladigan talab esa wularni axborot
texnologiyalari bo‘yicha sohaviy bilimlarga ega
bo‘lisha va ularda kiber huquq va kiber etika
madaniyatini shakllanganligi sanaladi.

Kiberxavfsizli
asoslari

Kiberhuguani
bilmaslik

Kiberhugug Kiberetikaga
madaniyvai B amal

Kiberetika
madaniyati

Kibejinoyatchilik
voki uni gurboni

Qonuniy
javobgarlik

Bargaror,
xavfsiz faoliyat

5-rasm. Kiberhuquq va Kiberetika
madaniyatining shakllanganligi bo‘yicha tagqqoslama
hayotiy tsikllar.

_ [=]
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-0
i
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Kadrlarda kiber huquq va kiber etika
madaniyatini shakllanishida “Kiberxavfsizlik asoslari”
fani katta ahamiyat kasb etadi. Shu sababli fanni
o‘qitishda o‘zlashtiriladigan mavzularni ketma-ketligi,
ommaviyligi, yangiligi va o‘qitish metodlari muhim
omil sanaladi. “Kiberxavfsizlik asoslari” fanini
o‘qitishda ishlab chiqilgan “Kiberxavfsizlik asoslari”
nomli darsligimizda mavzularni o‘zaro bog‘ligligiga
qarab 5 ta asosiy boblarga bo‘lib chiqilgan va boblarga
mavzularni asosini tashkil etadigan gilib nom berilgan.
Jumladan:

I-bob. Kiberxavfsizlikning asosiy tamoyillari;

I1-bob. Axborotlarni kriptografik himoyalash
usullari;

I11-bob. Foydalanishni nazoratlash;

IV-bob. Kompyuter tarmoglarining asoslari;

V-bob. Tizimlarning umumiy arxitekturasi.

Darslikni o‘qitish metodikasiga ko‘ra har bir
bobda o‘tiladigan mavzular talabalarga axborotlarni
himoyalash, axborotlarni xavfsiz uzatish va saglash
kabi usullarni hamda kiberxavfsizlik sohasida xalgaro
va yurtimizda ishlab chigilgan normativ hujjatlarni
bilish kasbiy kompetensiyalarni shakllantirishga va
bevosita ularda kiberhuquq va kiberetika madaniyatini
shakllanishiga garab ishlab chigilgan. Shu sababdan
so‘ngi mavzu nomi “Kiberjinoyatchilik, kiberhuquq va
kiberetika” deb nomlangan. Mavzu bo‘yicha talabalar
kiberjinoyatchilik va ularga garshi kurashish hamda
kiberjinoyatchilik  sodir etilganda kiberhuquq
doirasida qonunda nazarda tutilgan javobgarliklar,
kiberetika tushunchasi kabi muhim masalalarni
o‘rganadilar. Mavzuni o‘rganishda quyidagi tariflarni
bilish juda muhim sanaladi.

Kiberjinoyatchilik — axborotni egallash, uni
o‘zgartirish, yo‘q qilish yoki axborot tizimlari va
resurslarini ishdan chigarish magsadida kibermakonda
dasturiy ta’minot va texnik vositalardan foydalanilgan
holda amalga oshiriladigan jinoyatlar yig‘indisi;

Kiberetika — kompyuterlar bilan bog‘liq
falsafiy soha bo‘lib, foydalanuvchilarning xatti-
harakatlari, kompyuterlar nimaga
dasturlashtirilganligi, umuman insonlarga va jamiyatga
ganday o‘rganadigan,
foydalanuvchining kibermakonda o‘zining ahlogiy

ta’sir ko‘rsatishini

harakatlarini namoyon qilishini belgilab beradigan
harakatlar yig‘indisi;

Kiberhuqug — kibermakonda axborotlardan
foydalanishni qonuniylik darajalarini, intelektual mulk
huquqini ta’minlashga qaratilgan, kiberjinoyatlarga
gonunan javobgarlik muqarrarligini  o‘rgatadigan
huquqiy bilmlar yig‘indisi.

Bu uch omil hagida yetarlicha bilmga ega
bo‘lgan kadrlar o‘z axborot tizimlarida ishlashda

golaversa butun internet xalqaro tarmog‘idagi
faoliyatlarida turli tahdidli vaziyatlarga tushib
golmaslik imunitetiga ega bo‘ladilar va o0z

faoliyatlarida bargarorlikni ta’minlanishiga erishadilar.

Xulosa. Xulosa qilib aytadigan bo‘lsak
ragamlashtirish asrida huddi ijtimoiy hayotdagi kabi
inson erkin yashashi uchun umuminsoniy belgilab
qo‘yilgan mezonlarlarga amal qilishi zarur bo‘lganidek
kibermakonda ham erkin faoliyat yuritish va o°zini
hamda axboriy mulkini xavfsiz bo‘lishi uchun ularda
Kiberhuquq va Kiberetika madaniyatlarini
shakllantirish  muhim omillar sanaladi. Bunday
madaniyatlarni shakllantirishda ta’lim muassasalarida
“Kiberxavfsizlik  asoslari” kabi  bazaviy va
fundamental bilm olishga asoslangan fanlarni o‘qitish
dolzarb masala hisoblanadi. Ushbu magolada oliy
ta’lim muassasalarida “Kiberxavfsizlik asoslari” fani
va unda ofrganiladigan mavzular talabalarda
kiberhuquq va kiberetika madaniyatini shakllantirishga
hizmat qilishi haqida ma’lumotlar berib o‘tilgan.
Hususan fanni o‘zlashtirgan talabalar
kiberjinoyatchilik,  kiberhuquq  va  kiberetika
tushunchalarini mazmun mohiyatini to‘g‘ri anglashi va
virtual reallikda ularga amal gilishi barcha jabhalarda
barqaror faoliyatini ta’minlashiga xizmat qilishi aytib
o‘tilgan. Shuningdek maqolada “Kiberxavfsizlik
asoslari” fanini o‘qitishda “Kiberxavfsizli asoslari”
nomli darsligi va qo‘llanilgan o‘qitish metodikasi
haqida axborot berib o‘tilgan.
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