
1-SON 1(5)
2024-YIL



ISSN  2181-4252
O‘ZBEKISTON RESPUBLIKASI RAQAMLI TEXNOLOGIYALAR VAZIRLIGI

MUHAMMAD AL-XORAZMIY NOMIDAGI 
TOSHKENT AXBOROT TEXNOLOGIYALARI UNIVERSITETI 

FARG‘ONA FILIALI

2024 yil, Tom 1, №1
Vol.1, Iss.1, 2024 y

ELEKTRON ILMIY JURNALI ELECTRONIC SCIENTIFIC JOURNAL

FARG’ONA - 2024 YIL

«Al-Farg‘oniy avlodlari» («The descendants of al-Fargani»,  «Potomki al-
Fergani») O‘zbekiston Respublikasi Prezidenti administratsiyasi huzuridagi 
Axborot va ommaviy kommunikatsiyalar agentligida 2022-yil 21 dekabrda 

054493-son bilan ro‘yxatdan o‘tgan.

Jurnal OAK Rayosatining 2023-yil 30 sentabrdagi 343-sonli qarori bilan 
Texnika fanlari yo‘nalishida milliy nashrlar ro‘yxatiga kiritilgan.

Muassis: Muhammad al-Xorazmiy 
nomidagi Toshkent axborot 
texnologiyalari universiteti 
Farg‘ona filiali.
Chop etish tili: O‘zbek, ingliz, rus.
Jurnal texnika fanlariga 
ixtisoslashgan bo‘lib, barcha 
shu sohadagi matematika, 
fizika, axborot texnologiyalari 
yo‘nalishida maqolalar chop etib 
boradi.

Учредитель: Ферганский фили-
ал Ташкентского университета 
информационных технологий 
имени Мухаммада ал-Хоразми.
Язык издания:  узбекский, ан-
глийский, русский.
Журнал специализируется на 
технических науках и публикует 
статьи в области математики, 
физики и информационных тех-
нологий.

Founder: Fergana branch of the 
Tashkent University of Information 
Technologies named after 
Muhammad al-Khorazmi.
Language of publication: Uzbek, 
English, Russian.
The magazine specializes in 
technical sciences and publishes 
articles in the field of mathematics, 
physics, and information 
technology.

Tahririyat manzili:
151100, Farg‘ona sh., 

Aeroport ko‘chasi 17-uy, 
202A-xona

Tel: (+99899) 998-01-42
e-mail: info@al-fargoniy.uz

Qo‘lyozmalar taqrizlanmaydi va 
qaytarilmaydi.



TAHRIR HAY’ATI
Maxkamov Baxtiyor Shuxratovich, 
Muhammad al-Xorazmiy nomidagi Toshkent axborot 
texnologiyalari universiteti rektori, iqtisodiyot fanlari doktori, 
professor

Muxtarov Farrux Muhammadovich, 
Muhammad al-Xorazmiy nomidagi Toshkent axborot 
texnologiyalari universiteti Farg’ona filiali direktori, texnika 
fanlari doktori

Arjannikov Andrey Vasilevich, 
Rossiya Federatsiyasi Sibir davlat universiteti professori, fizika-
matematika fanlari doktori

Satibayev Abdugani Djunusovich, 
Qirg’iziston Respublikasi, Osh texnologiyalari universiteti, 
fizika-matematika fanlari doktori, professor

Rasulov Akbarali Maxamatovich, 
Muhammad al-Xorazmiy nomidagi TATU Farg’ona filiali 
Axborot texnologiyalari kafedrasi professori, fizika-matematika 
fanlari doktori

Yakubov Maksadxon Sultaniyazovich, 
Muhammad al-Xorazmiy nomidagi TATU «Axborot 
texnologiyalari» kafedrasi professori, t.f.d., professor, xalqaro 
axborotlashtirish fanlari Akademiyasi akademigi

G‘ulomov Sherzod Rajaboyevich, 
Muhammad al-Xorazmiy nomidagi TATU Kiberxavfsizlik 
fakulteti dekani, Ph.D., dotsent

G‘aniyev Abduxalil Abdujaliovich, 
Muhammad al-Xorazmiy nomidagi TATU Kiberxavfsizlik 
fakulteti, Axborot xavfsizligi kafedrasi t.f.n., dotsent

Zaynidinov Hakimjon Nasritdinovich, 
Muhammad al-Xorazmiy nomidagi TATU Kompyuter injiniringi 
fakulteti, Sun’iy intellekt kafedrasi texnika fanlari doktori, 
professor

Bo’taboyev Muhammadjon To’ychiyevich, 
Farg‘ona politexnika instituti, Iqtisod fanlari doktori, professor

Abdullayev Abdujabbor, 
Andijon mashinosozlik instituti, Iqtisod fanlari doktori, professor

Qo’ldashev Abbosjon Hakimovich, 
O‘zbekiston milliy universiteti huzuridagi Yarimo‘tkazgichlar 
fizikasi va mikroelektronika ilmiy-tadqiqot instituti, texnika 
fanlari doktori, professor

Ergashev Sirojiddin Fayazovich, 
Farg’ona politexnika instituti, elektronika va asbobsozlik 
kafedrasi professori, texnika fanlari doktori, professor

Polvonov Baxtiyor Zaylobiddinovich, 
Muhammad al-Xorazmiy nomidagi TATU Farg’ona filiali Ilmiy 
ishlar va innovatsiyalar bo’yicha direktor o’rinbosari

Zulunov Ravshanbek Mamatovich, 
Muhammad al-Xorazmiy nomidagi TATU Farg’ona filiali 
Dasturiy injiniring kafedrasi dotsenti, fizika-matematika fanlari 
nomzodi

Saliyev Nabijon, 
O’zbekiston jismoniy tarbiya va sport universiteti Farg’ona 
filiali dotsenti

Abdullaev Temurbek Marufovich, 
Muhammad al-Xorazmiy nomidagi TATU Axborot 
texnologiyalari kafedra mudiri, texnika fanlar bo‘yicha falsafa 
doktori 

Zokirov Sanjar Ikromjon o‘g‘li, 
Muhammad al-Xorazmiy nomidagi TATU Farg’ona filiali 
Ilmiy tadqiqotlar, innovatsiyalar va ilmiy-pedagogik kadrlar 
tayyorlash bo‘limi boshlig‘i, fizika-matematika fanlari bo‘yicha 
falsafa doktori 

Eslatma!  Jurnal  materiallari  to‘plamiga  kiritilgan  ilmiy  maqolalardagi  raqamlar, ma’lumotlar  haqqoniyligiga  
va  keltirilgan  iqtiboslar  to‘g‘riligiga  mualliflar  shaxsan javobgardirlar.

Jurnal  quyidagi bazalarda indekslanadi:



MUNDARIJA  |  ОГЛАВЛЕНИЕ  |  TABLE OF CONTENTS

Umarov Shuxratjon Azizjonovich, Abduqodirov Abdulhay, AXBOROT XAVFSIZLIGI 
TIZIMLARINI INTELLEKTUALLASHTIRISH MASALALARI

4-10

Ахунджанов Умиджон Юнус угли, ЛОКАЛЬНАЯ КРИВИЗНА КАК СТРУКТУРНЫЙ ПРИЗНАК ВЕ-
РИФИКАЦИИ СТАТИЧЕСКОЙ ПОДПИСИ

11-16

Liu Lingyun, Linear cryptanalysis of the SM4 block cipher algorithm 17-22
Shaxzoda Amanboyevna Anarova, Jamoliddin Sindorovich Jabbarov, Doston Naim o’g’li Muxtorov, FRAKTAL 
XUSUSIYATLI ORGANLARNING O‘LCHOVLARINI ANIQLASH SXEMASINI ISHLAB CHIQISH

23-28

E.M.Urinov, M.A.Umarov, Oʻzbek ishora tili harflarini tanib olish algoritmi 29-33
Kengboev Sirojiddin Abray ugli, MATHEMATICAL MODEL OF CALCULATION OF THE TEMPERATURE 
IN THE CONTACT ZONE OF INTERACTION BETWEEN THE SHUTTLE SOCKET AND THE BOBBIN 
OF SEWING MACHINES 

34-38

Anarova Sh.A., Saidkulov E.A., Xaqberdiyev S.N, ZARAFSHON DARYO TARMOG’INI GEOMETIRIK 
MODELLASHTIRISH 

39-43

Xamrakulov Umidjon Sharabidinovich, Ashuraliyev Alisherjon Abdumalikovich, REAL VAQT REJIMIDA 
NOQAT’IY MA’LUMOTLARNI QAYTA ISHLASHNING ANALITIK MODELLARINI ISHLAB CHIQISH

44-56

Sharibayev Nosirjon Yusubjanovich, Kayumov Ahror Muminjonovich, TRIKOTAJ TO‘QIMALARINING 
SHAKL SAQLASH XUSUSIYATLARINI RAQAMLI BAHOLASH USULLARI

57-61

Xasanova Maxinur Yuldashbayevna, Yo‘ldosheva Dilfuza Shokir qizi, Burxonova Malohat Mamirovna, 
BAHOLASH NAZARIYASI USULI ASOSIDA AVTOMATIK TIZIMLARNI DIAGNOSTIKALASH 
ALGORITMLARI 

62-68

Улжаев Эркин, Убайдуллаев Уткиржон, Абдулхамидов Азизжон, Нейронные технологии распознавания 
и классификация степени раскрытия хлопковых коробочек 

69-79

Узаков Б.М., Хошимов Б. М, ИССЛЕДОВАНИЕ МЕТОДОВ ИДЕНТИФИКАЦИИ МОДЕЛЕЙ ВИРТУ-
АЛЬНЫХ АНАЛИЗАТОРОВ ПОКАЗАТЕЛЕЙ КАЧЕСТВА РЕКТИФИКАЦИОННОЙ КОЛОННЫ 

80-84

Rahmatullayev Ilhom Rahmatullayevich, Umurzakov Oybek, SHA oilasiga mansub xesh funksiyalar tahlili 85-92
Zulunov Ravshanbek Mamatovich, Samatova Zarnigor Nematovna, BULUTLI TEXNOLOGIYALARDA 
KIBERXAVFSIZLIK TAMINLASHDA CASB YECHIMLARI 

93-98

Эргашев Отабек Мирзапулатович, ПРОГРАММНЫЕ КОМПЛЕКСЫ И ИХ РОЛЬ В ОПТИМИЗАЦИИ 
РАБОТЫ НАСОСНЫХ СТАНЦИЙ 

99-105

Ёркулов Руслан Махаммади угли, СОСТАВ И СТРУКТУРА МЕЖФАЗНОЙ ГРАНИЦЫ Si /Al(111) И Si/
Cu(111)

106-109

Muxtarov Farrux Muhammadovich, KIBERHUQUQ VA KIBERETIKA MADANIYATINING 
SHAKILLANTIRISHDA “KIBERXAVFSIZLIK ASOSLARI” FANINI O‘QITISHNING DOLZARBLIGI 

110-115

Asrayev Muhammadmullo Abdullajon o‘g‘li, Kurbanov Abduraxmon Alishboyevich, Fayziyev Voxid 
Orzumurod o‘g‘li, YUZ IFODASINI ANIQLASH MODELLARINI OPTIMALLASHTIRISH: GRADIENTNI 
OSHIRISH VA UNING GIPERPARAMETRLARNI SOZLASH VA MUNTAZAMLASHTIRISH 
(REGULARIZATSIYA)DAGI AHAMIYATI 

116-122

Polvonov Baxtiyor Zaylobidinovich, Xudoyberdieva Muhayyohon Zoirjon qizi, Abdubannobov Muydinjon 
Iqboljon o‘g‘li, G‘ulomqodirov  Xumoyun O‘tkirjon o‘g‘li, Zaylobiddinov Bekhzod Bakhtiyarjon o‘g‘li, 
Ergasheva Gulruxsor Qobiljon qizi, DEVELOPMENT OF PRACTICAL COMPETENCES OF STUDENTS 
IN NANOTECHNOLOGY AND SEMICONDUCTOR PHYSICS IN HIGHER EDUCATION 

123-128

Xudoyqulov Zarifjon Turakulovich, Rahmatullayev Ilhom Rahmatullayevich, Mavjud oqimli shifrlash 
algoritmlarining qiyosiy tahlili 

129-134

Zulunov Ravshanbek Mamatovich, Akhmadjonov Ikhtiyorjon Rovshanjonovich, Ergashev Otabek 
Mirzapulatovich, THE METHODS OF AUTOMATIC LICENSE PLATE RECOGNITION

135-141

Asrayev Muhammadmullo Abdullajon o‘g‘li, Fayziyev Voxid Orzumurod o‘g‘li, Turakulova Shaxnoza 
Abdurshidovna, Ermatova Zarina Qaxramonovna, Tibbiy tasvirlar ichida alohida qiziqish hududlarini (Region 
of interest–ROI) avtomatik aniqlash va izolyatsiya qilish 

142-146

Rasulov Akbarali Makhamatovich, Ibrokhimov Nodirbek Ikromjonovich, Minamatov Yusupali Esonali ugli, 
Mukhtarov Farrukh Muhammadovich, BIMETALLIC CLUSTERS AND AREAS OF THEIR APPLICATION 

147-150

Uzakov Barxayotjon Muxammadiyevich, Xoshimov Baxodirjon Muminjonovich, O‘ZBEKISTON NEFT-
GAZ KORXONALARIDA INVESTISIYA LOYIHALARINI MOLIYALASHTIRISH BO‘YICHA XORIJ 
TAJRIBASINI O‘RGANISH

151-156

Xalilov Durbek Aminovich, Abduqodirova Mohizoda Ilhomidin qizi, MASOFAVIY TA’LIM TIZIMINI 
TASHKIL ETISHNING TEXNIK USULLARI

157-160



MUNDARIJA  |  ОГЛАВЛЕНИЕ  |  TABLE OF CONTENTS

Аллаярова Гулмира Холмуратовна, Буронов Нурлибек Рустам угли, Зарипов Шухрат Собиржон угли, 
Исследование ионно-электронной эмиссии  пленок Cs  на гранах (110) и (111) монокристаллов молиб-
дена

161-165

Jo‘rayev Mansurbek Mirkomilovich, Simsiz sensor tarmoq asosida nozik sug‘orish tizimlarini modeli va 
innovatsion loyihalar 

166-172

Zulunov Ravshanbek Mamatovich, Akhmadjonov Ikhtiyorjon Rovshanjonovich, Ergashev Otabek 
Mirzapulatovich, METHODOLOGY FOR BUILDING LICENSE PLATE RECOGNITION SYSTEMS 

173-179

Abduhafizov Tohirjon Ubaydulla o’g’li, Abdurasulova Dilnoza Botirali qizi, IQTISODIY JINOYATLAR 
VA ULARNING OLDINI OLISH UCHUN DASTURIY MAHSULOTLAR ALGORITMLARINI ISHLAB 
CHIQISH

180-185

Djurayev Sherzod Sobirjonovich, Ermatova Zarina Qaxramonovna, Linter qurilmasini ishchi qismlarini 
masofadan boshqarish va nazorat qilish orqali uning samaradorligini oshirish

186-190

Xusanova Moxira Qurbonaliyevna, Sotvoldiyeva Dildora Botirjon qizi, SIGNALLARNI STATISTIK QAYTA 
ISHLASH

191-195

Xalilov Durbek Aminovich, Qurbonova Gulruxsor Murodjon qizi, Axborotlashgan ta’lim muhitida talabalar 
mustaqil ishini tadqiqoti va metodikasini takomillashtirish 

196-200



 

93 

 

Muhammad al-Xorazmiy nomidagi TATU 
Farg‘ona filiali “Al-Farg‘oniy avlodlari” 
elektron ilmiy jurnali ISSN 2181-4252 

Tom: 1 | Son: 1 | 2024-yil 

"Descendants of Al-Farghani" electronic scientific 
journal of Fergana branch of TATU named after 

Muhammad al-Khorazmi. ISSN 2181-4252 
Vol: 1 | Iss: 1 | 2024 year 

Электронный научный журнал "Потомки Аль-
Фаргани" Ферганского филиала ТАТУ имени 

Мухаммада аль-Хоразми ISSN 2181-4252 
Том: 1 | Выпуск: 1 | 2024 год 

https://al-fargoniy.uz/ 

BULUTLI TEXNOLOGIYALARDA KIBERXAVFSIZLIK TAMINLASHDA 

CASB YECHIMLARI  

Zulunov Ravshanbek Mamatovich,  

Muhammad al-Xorazmiy nomidagi Toshkent axborot 

texnologiyalari universiteti Farg‘ona filiali f.-m.f.n, dotsent,  

 

Samatova Zarnigor Nematovna,  

Muhammad al-Xorazmiy nomidagi Toshkent axborot 

texnologiyalari universiteti Farg‘ona filiali 1-bosqich magistranti 

 
 

Annotatsiya. Ushbu maqolada bulutli texnologiyalarda kiberxavfsizlik sohasidagi zamonaviy 

muammolar, axborot xavfsizligini ta'minlashda CASB sinfi yechimlari, bulutli xizmatlardan 

foydalanish auditi, ma'lumotlar xavfsizligi, tahdiddan himoya qilish, korporativ standartlarga 

muvofiqligi usullari ko’rib chiqilgan. 

 

Kalit so‘zlar: kiberxavfsizlik, CASB yechimlari, bulutli hisoblash, axborot xavfsizligi. 

 

Kirish. Bugungi kunda odam bir tugmani 

bosish orqali istalgan shakldagi ma'lumotlarni 

yuborishi va qabul qilishi mumkin: elektron pochta, 

audio yoki video, lekin u o'z ma'lumotlarining 

identifikatori hech qanday ma'lumot sizib chiqmasdan 

boshqa shaxsga qanchalik xavfsiz uzatilishi yoki 

xavfsiz tarzda uzatilishi haqida hech o'ylab ko'rganmi? 

Javob kiberxavfsizlikda. Bugungi kunda Internet 

kundalik hayotda eng tez rivojlanayotgan infratuzilma 

hisoblanadi. Hozirgi texnik sharoitda ko'plab yangi 

texnologiyalar inson qiyofasini o'zgartirmoqda. Ammo 

bu yangi texnologiyalar tufayli biz shaxsiy 

maʼlumotlarimizni yetarli darajada himoya qila 

olmaymiz va shu sababli bugungi kunda 

kiberjinoyatlar har kuni ortib bormoqda. Bugungi 

kunda jami tijorat tranzaktsiyalarining 60 foizdan 

ortig'i onlayn tarzda amalga oshiriladi, shuning uchun 

bu soha shaffof va yaxshiroq tranzaktsiyalar uchun 

yuqori sifatli xavfsizlikni talab qiladi. Shunday qilib, 

kiberxavfsizlik eng so'nggi muammoga aylandi. 

Kiberxavfsizlik doirasi faqat IT-sanoatdagi axborot 

xavfsizligi bilan cheklanib qolmaydi, balki kibermakon 

kabi boshqa sohalarga ham taalluqlidir. 

Adabiyotlar tahlili va metodlar. Hatto bulutli 

hisoblash, mobil hisoblash, elektron tijorat, internet-

banking va boshqalar kabi eng yangi texnologiyalar 

ham yuqori darajadagi xavfsizlikni talab qiladi. Ushbu 

texnologiyalar inson haqidagi nozik ma'lumotlarni o'z 

ichiga olganligi sababli, ularning xavfsizligi 

majburiydir. Kiberxavfsizlikni yaxshilash va muhim 

axborot infratuzilmalarini himoya qilish har bir 

mamlakat xavfsizligi va iqtisodiy farovonligi uchun 

muhim ahamiyatga ega. Internet xavfsizligini 

yaxshilash (va Internet foydalanuvchilarini himoya 

qilish) yangi xizmatlarni rivojlantirish hamda davlat 

siyosatining ajralmas qismiga aylandi [1]. 

Kiberjinoyatlarga qarshi kurash kompleks va 

xavfsizroq yondashuvni talab qiladi. Texnologik 

chora-tadbirlarning o‘zi jinoyatchilikning oldini 

ololmasligini hisobga olsak, huquqni muhofaza 

qiluvchi idoralar kiberjinoyatlarni samarali tekshirish 

va ta’qib qilish imkoniyatiga ega bo‘lishi juda muhim. 

Bugungi kunda ko'plab mamlakatlar va hukumatlar 

ba'zi muhim ma'lumotlarning yo'qolishining oldini 

olish uchun kiberxavfsizlik bo'yicha qat'iy qonunlarni 

joriy qilmoqdalar. Har bir inson ushbu kiberxavfsizlik 

bo'yicha o'qitilishi va o'zini bu o'sib borayotgan 

kiberjinoyatlardan qutqarishi kerak. 

Raqamli transformatsiya davriga qadam 

qo‘yganimiz sari biznes tub o‘zgarishlarni boshdan 

kechirmoqda. Oldingi modellar va biznes jarayonlari 

samarasiz bo'lib qoladi, eski aloqa usullari ishlamaydi. 

Har bir xodim ishda, shu jumladan tashkilotdan 

tashqarida faol foydalaniladigan tobora ko'proq 
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shaxsiy gadjetlarga ega. Ishlatilgan qurilmalar turi va 

geolokatsiyasidan qatʼi nazar, xodimlarning samarali 

mehnatini taʼminlash uchun Office 365, Google Apps, 

Salesforce, Github, Microsoft Azure, Amazon Web 

Services va boshqalar kabi bulutli ilovalar qoʻllaniladi. 

Ushbu oʻzgarishlar tufayli tarmoq perimetrida 

“loyqalanish” yoki “parchalanish” sodir bo'ladi. 

Raqamli transformatsiya va ma'lumotlarni 

bulutli xizmatlarga ko'chirish: 

Gartner va Forrester Wave yetakchi tahliliy 

agentliklari maʼlumotlariga koʻra, bulutli xizmatlar 

2018-yilda korporativ IT-byudjetlarining 45% dan 

ortigʻini tashkil qiladi.2020-yilga kelib SaaS dasturiy 

taʼminoti xarajatlari 75 milliard dollarga oshadi. Endi 

ortga qaytish yo‘q. Savol shundaki, tashkilotlar yangi 

raqamli dunyoda o'z ma'lumotlarini qanday himoya 

qilishlari mumkin. 

Nega uzoqqa borish kerak? Masalan, bir nechta 

oddiy savollarga javob bera olasizmi? Ishonchim 

komilki, agar siz ilgari o'zingizga bunday savollarni 

bermagan bo'lsangiz, ularga berilgan javoblar qiziqarli 

fikrlarni uyg'otadi. 

• Kompaniyangiz xodimlari qanday bulutli 

ilovalardan foydalanadilar? 

• Bunday ilovalardan foydalanish qanday 

nazorat qilinadi? 

• Ushbu ilovalardan foydalanish xavfi 

baholanadimi? 

Bunday savollarga javob xavfsizlik 

vositalarining yangi sinfining paydo bo'lishiga olib 

keldi, ularsiz yaqin kelajakda zamonaviy 

kompaniyalarning ishlashini tasavvur qilish qiyin 

bo'lishi mumkin. 

Kiberxavfsizlikka yangi yondashuvlar. Cloud 

Access Security Broker (CASB) yechimlari: 

An'anaviy axborot xavfsizligi vositalari, 

masalan, maxfiy ma'lumotlar sizib chiqishini himoya 

qilish (DLP), yangi avlod xavfsizlik devorlari (NGFW, 

UTM), tajovuzdan himoya qilish vositalari (IPS) va 

boshqalar dastlab korxona tarmog'ining perimetrini 

himoya qilish uchun yaratilgan va ularda mutlaqo 

himoyasizdir. Xodimlar dunyoning istalgan nuqtasida 

joylashgan mobil telefonlar va noutbuklardan bulutli 

xizmatlar orqali hujjatlarni almashtirganda, "loyqa" 

perimetr shartlari. Ushbu ehtiyojni qondirish uchun 

CASB (Cloud Access Security Broker yoki bulutli 

xavfsiz kirish brokeri) deb nomlanuvchi maxsus 

texnologiya mavjud. 

Shadow IT (shadow IT) - IT bo'limi tomonidan 

boshqarilmaydigan IT yechimlari. Deyarli barcha 

bulutli ilovalarni Shadow IT deb tasniflash mumkin, 

chunki... kompaniya xodimlari IT mutaxassislari 

ishtirokisiz turli xizmatlardan foydalanadilar. Shadow 

IT bilan bog'liq manbalar zararli bo'lishi shart emas. 

Bo'limlar ko'pincha bulut xizmatlaridan qonuniy 

maqsadlarda, jumladan, jamoa samaradorligini 

oshirish uchun foydalanadilar. Kompaniya bo'ylab 

foydalaniladigan bulutli ilovalarning ko'rinishini olish 

tashkilot foydalanuvchilari va ma'lumotlarini himoya 

qilishning kalitidir. 

Aksariyat kompaniyalar o'z xodimlarining 

o'nga yaqin bulutli ilovalardan foydalanishiga 

ishonishadi, lekin aslida ularning soni o'rtacha yuzdan 

oshadi. Eng mashhur kompaniyalar, masalan, Amazon, 

Microsoft, Google, Adobe, Salesforce VMware va 

boshqalar xavfsizlik masalasiga jiddiy yondashadi. 

Ammo biznes nuqtai nazaridan juda qulay bo'lgan 

boshqa xizmatlar ham mavjud, ammo ularning 

xavfsizlik darajasi zarar ko'radi. Ko'pgina yosh 

kompaniyalar tez o'sadi yoki sekin o'ladi tamoyiliga 

muvofiq rivojlanadi; ularning asosiy vazifasi 

foydalanuvchilarga qulay, funktsional xizmatni taqdim 

etishdan iborat bo'lib, ular barcha kuchlarini yangi 

funksiyalarni qo'shish yoki foydalanuvchi interfeysini 

optimallashtirishga bag'ishlaydilar. Shu bilan birga, o'z 

mahsulotlarining tegishli darajada xavfsizligini 

ta'minlash uchun vaqt qolmaydi. Eng keng tarqalgan 

xavflarga quyidagilar kiradi: 

• Ishlab chiqaruvchi tomonidan foydalanuvchi 

ma'lumotlari va hisob ma'lumotlarini xavfsiz 

saqlash; 

• Yomon hisob, rol va kirish boshqaruvi; 

• Xizmatlarning nomuvofiqligi, DDoS 

hujumlariga nisbatan zaiflik; 

• Bulutli xizmat ko'rsatuvchi provayder 

infratuzilmasidagi zaifliklar, zamonaviy 

axborot xavfsizligi vositalarining yo'qligi; 
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• Ilovani ishlab chiqishda zaif texnologiyalardan 

foydalanish. 

CASBning asosiy funktsiyalaridan biri 

kompaniyada foydalaniladigan barcha bulut 

xizmatlarini aniqlash, ularning har biridan foydalanish 

xavfini baholash va eng zaif bo'lganlarini blokirovka 

qilish to'g'risida qaror qabul qilishda yordam berishdir. 

Lekin bu CASB sinfi yechimlari qodir bo'lgan hamma 

narsa emas. Boshqa asosiy xususiyatlar haqida keyingi 

bo'limda gaplashamiz. 

CASB sinfi yechimlarining funksionalligini 

to‘rtta asosiy blokga bo‘lish mumkin: 

• Bulutli xizmatlardan foydalanish auditi; 

• Ma'lumotlar xavfsizligi; 

• Tahdiddan himoya qilish; 

• Regulyatorlar va korporativ standartlarga 

muvofiqligi. 

Bulutli xizmatlardan foydalanish auditi: 

Biznes uchun strategik muhim vazifa bulutli 

xizmatlar bilan o'zaro hamkorlikning shaffofligidir. 

Proksi-serverlar, xavfsizlik devorlari va DNS jurnallari 

kabi an'anaviy tarmoq xavfsizligi vositalari faqat ba'zi 

asosiy ma'lumotlarni taqdim etishi mumkin. Biroq, 

faqat maxsus CASB yechimi zamonaviy davrda 

qo'llaniladigan 10 000 dan ortiq ilovalarning to'liq 

ko'rinishi va batafsil tahlilini ta'minlaydi. 

Nega bulutli ilovalardan foydalanishning 

shaffofligi va tahlili zarur? 

• Shadow IT Detection. IT mutaxassislariga ular 

foydalanadigan bulut ilovalari va ulardan 

foydalanadigan foydalanuvchilar haqida 

tushuncha beradi. 

• Potentsial xavfli bulutli ilovalarni aniqlash. 

Xavfsizlik xodimlari uchun zaif va soxta bulutli 

ilovalarni aniqlash va ularni kompaniya 

xodimlari foydalanishi uchun nomaqbul 

ilovalar ro'yxatiga qo'shish mumkin bo'ladi. 

• Bulutli xizmatlarga kirishni taqiqlash va ruxsat 

berish. Rasmga ega bo'lgach, IT foydali bulut 

xizmatlariga ruxsat berish va xavfli ilovalarni 

rad etish uchun kirish siyosatini qo'llashi 

mumkin. 

• Normativ muvofiqlik. Xavfsizlik xodimlari 

foydalanilayotgan bulut xizmatlarini kuzatishi 

va ulardan foydalanish me'yoriy talablarga 

muvofiqligini ta'minlashi mumkin. 

CASB klassi yechimlari bulutli xizmatlarda 

ma'lumotlar himoyasini ta'minlaydigan 

funksionallikka ega. Muayyan qurilmalardan ma'lum 

xizmatlarga kirish huquqlarini boshqarish, shuningdek, 

muhim ma'lumotlarga kirish huquqlarini cheklash 

vositalari mavjud. Ko'pgina etuk CASB yechimlarida 

shubhali harakatni erta aniqlashga yordam beradigan 

o'rnatilgan foydalanuvchi xatti-harakatlari tahlili 

(UEBA) mavjud. 

Bundan tashqari, CASB maxfiy ma'lumotlarni 

saqlash va uzatishni aniqlash va tahlil qilish imkonini 

beruvchi ma'lumotlarni turkumlashtirish funksiyasiga 

ega, bu asosan bulutda ma'lumotlar yo'qolishining 

oldini olish (DLP) yechimidir. Qochqinlarni himoya 

qilishning ilg'or funksiyalarini olish uchun uchinchi 

tomon DLP tizimlarini CASB bilan birlashtirish 

mumkin. 

Nihoyat, CASB bulutga yuborilgan maxfiy 

ma'lumotlarni anonimlashtirish va shifrlash imkonini 

beradi. To'liq yoki tanlab shifrlashni qo'llash va turli xil 

algoritmlardan foydalanish mumkin. 

Korxona darajasidagi bulut ilovalari yaxshi 

himoyalangan. Va tajovuzkorlar tomonidan 

ishlatiladigan asosiy hujum vektori foydalanuvchi 

hisob ma'lumotlarini buzish va shu tariqa 

ma'lumotlarga kirish huquqiga ega bo'lishdir. Bundan 

tashqari, tajovuzkorlar zararli dasturlarni tarqatish va 

tashkilot infratuzilmasiga maqsadli hujumlar 

uyushtirish imkoniyatiga ega. 

Tahdidlardan himoya qilish uchun CASB 

o'zining arsenalida xulq-atvor tahlili, virusga qarshi 

skanerlash, xatti-harakatlar namunalarini o'rnatish 

uchun mashinani o'rganishdan foydalanish va bulutli 

xizmat ko'rsatuvchi provayderlarning real vaqtda 

tahdidlar ma'lumotlaridan foydalanish kabi turli xil 

oldini olish usullariga ega. 

Tashkilotning bulutga qisman o'tishi bilan ham, 

shaxsiy va korporativ ma'lumotlar xavfsizligini 

ta'minlaydigan ichki va tashqi standartlarga rioya qilish 

muhim bo'lib qolmoqda. Kompaniyada qo'llaniladigan 

barcha bulutli ilovalarning ko'rinishi va nazorati tufayli 

bulut xavfsizligining joriy holatini baholash, 
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shuningdek, uni zarur standartlarga muvofiqlashtirish 

uchun kirish siyosatidan foydalanish mumkin bo'ladi. 

Natijalar. CASB arxitekturasi va ishlash 

tamoyili: CASB yechimlari ko'pincha bulutda 

joylashtiriladi va API va/yoki proksi-serverlar orqali 

foydalanuvchilar va ilovalarning o'zaro ta'sirini nazorat 

qiladi. Mahalliy va gibrid rejimlardan ham foydalanish 

mumkin. 

 
Rasm 1. CASB yechimi arhitekturasi. 

 

CASB joylashtirish arxitekturasini tanlash 

ma'lum bir tashkilotning infratuzilmasi va ehtiyojlariga 

bog'liq. Qaysi variant yaxshiroq ekanligiga aniq javob 

yo'q. Shu bilan birga, yetakchi tahlil agentliklari gibrid 

yondashuvni funksionallik nuqtai nazaridan eng to‘liq 

deb ta’kidlaydilar. 

Deyarli har bir yirik sotuvchi o'z portfelida 

ushbu sinfning yechimiga ega. Rahbarlar orasida 

yetakchi tahlil agentliklari McAfee (Skyhigh 

Networks), Netskope va Symantec kompaniyalarini 

ajratib ko'rsatishadi. Bundan tashqari, Cisco, 

Forcepoint, Microsoft, Oracle, Palo Alto'dan CASB 

mavjud. 

Muayyan tashkilot uchun eng mos bo'lgan 

echimni tanlashda quyidagi masalalarni ko'rib chiqish 

tavsiya etiladi: 

Bulutli ilovalarni kashf qilish: 

• Ilovaning xavfsizlik reytingini hisoblash uchun 

qancha xavf atributlaridan foydalaniladi? 

Xavfli atributlarga og'irliklarni qo'lda belgilash 

mumkinmi? 

• Yechim xavflarni baholashning 

avtomatlashtirilgan hisobotlarini taqdim 

etadimi? 

• Veb-proksi-server yoki xavfsizlik devori bilan 

integratsiya orqali kiruvchi bulutli ilovalarni 

bloklash mumkinmi? 

Kerakli siyosatlarning mavjudligi: 

• Taqiqlangan va ruxsat etilgan ilovalar uchun 

xavfsizlik siyosatini sozlash mumkinmi? 

• Yechim tashkilot perimetri tashqarisida 

joylashgan mobil qurilmalar va noutbuklardan 

bulut xizmatlaridan xavfsiz foydalanishni 

qo‘llab-quvvatlaydimi? 

• Foydalanuvchi nomi, guruh, qurilma, 

joylashuv, brauzer yoki foydalanuvchi agenti 

kabi kontekst va kontentga asoslangan 

foydalanuvchi harakatlariga batafsil 

siyosatlarni qo'llash mumkinmi? 

• Bir nechta bulutli ilovalarda izchil siyosatlarni 

amalga oshirish mumkinmi? 

Joylashtirish: 

• Yechim xavfsizlik investitsiyalaridan qayta 

foydalanishni maksimal darajada oshirish 

uchun mavjud veb-proksi yechimlari bilan mos 

keladimi? 

• Tizim uchun rolga asoslangan kirish modeli 

bormi? 

Ma'lumotlarni boshqarish: 

• Tizimda ma'lumotlarni yo'qotishdan himoya 

qilish (DLP) funksiyasi bormi? 

• Uchinchi tomon DLP yechimlari bilan 

integratsiya qilish mumkinmi? 

• Muntazam ifodalar va kontekstual tahlil kabi 

ma'lumotlarni tasniflash usullari qo'llab-

quvvatlanadimi? 

• Yechim tranzit, foydalanish va bulutda 

saqlangan vaqtda tokenizatsiya va 

ma'lumotlarni shifrlash qobiliyatini qo'llab-

quvvatlaydimi? 

Tahdidni aniqlash: 

• Yechimda shubhali faoliyatni aniqlash uchun 

foydalanuvchi xatti-harakatlarini tahlil qilish 

(UEBA) funksiyasi bormi? 
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• Yechim bir qarashda zararli faoliyatni 

tushunishga yordam beradigan ilg'or 

vizualizatsiyani ta'minlaydimi? 

• Yechim o'rnatilgan zararli dasturlarni aniqlash 

funksiyasiga egami? 

• Yechim uchinchi tomon hujumlaridan 

maqsadli himoya (ATP) yechimlari bilan 

integratsiyani qo'llab-quvvatlaydimi? 

Foydalanish qulayligi va interfeysi: 

• O'rnatish va boshqarish uchun yechim 

qanchalik murakkab; 

• Foydalanuvchi interfeysi qanchalik intuitiv; 

• Yakuniy foydalanuvchilar uchun kechikishlar 

yoki noqulayliklar bormi; 

• Agar CASB yechimi muvaffaqiyatsiz bo'lsa, 

foydalanuvchilar bulutli ilovalarga kira 

oladimi; 

• Masshtablilik: Yechim qancha foydalanuvchi 

va tranzaktsiyalarni qo'llab-quvvatlaydi. 

Xulosa. Kompyuter xavfsizligi keng ko'lamli 

mavzu bo'lib, dunyo tobora o'zaro bog'lanib 

borayotgani va muhim tranzaktsiyalarni amalga 

oshirish uchun tarmoqlardan foydalanilgani sababli 

tobora muhim ahamiyat kasb etmoqda. Axborot 

xavfsizligi kabi kiberjinoyatlar ham yil sayin turli 

yo'llarni bosib o'tishda davom etmoqda. 

Rivojlanayotgan va buzg'unchi texnologiyalar, 

shuningdek, har kuni kashf etilayotgan yangi kiber 

vositalar va tahdidlar tashkilotlarni nafaqat o'z 

infratuzilmasini himoya qilishda, balki buning uchun 

yangi platformalar va razvedka talab qilishda ham 

qiyinchilik tug'dirmoqda. Kiberjinoyat uchun 

mukammal yechim yo'q, lekin biz kibermakonda 

xavfsiz va xavfsiz kelajakka ega bo'lish uchun uni 

minimallashtirishga harakat qilishimiz kerak. 

CASB sinfi yechimlari bulutli ilovalardagi 

ma'lumotlarni himoya qilishga qaratilgan. Ular 

Shadow IT-ni aniqlash, kirish, trafik va ma'lumotlar 

harakatlarini nazorat qilish, ruxsat etilgan va 

taqiqlangan bulut xizmatlaridan foydalanish bo'yicha 

aniq tahlillarni taqdim etish imkoniyatiga ega. CASB 

yechimlari ma'lumotlar sizib chiqishiga qarshi 

kurashish imkonini beradi, foydalanuvchi xatti-

harakatlarini tahlil qilish vositalariga ega va uzatilgan 

ma'lumotlarni anonimlashtirish va shifrlash 

imkoniyatiga ega. Zararli dasturlardan va ruxsatsiz 

kirishdan himoya qilish funksiyasi ham mavjud. 

CASB yechimlari uchun jahon bozori hali to'liq 

shakllanmagan, biroq unda o'z mahsulotlarida eng 

to'liq funksionallikni ta'minlaydigan aniq yetakchilar 

allaqachon mavjud. Hozircha ushbu sinfning mahalliy 

echimlari yo'q, ammo 2019 yilda bo'lajak relizlar 

haqida allaqachon ma'lumotlar mavjud. Kundalik 

hayotimizda turli xil bulutli xizmatlarning rivojlanishi 

va ulardan foydalanishning keskin o'sishini sezmaslik 

qiyin va ishonch bilan aytish mumkin. Rossiya 

bozorida CASBga qiziqish juda yuqori bo'ladi. 
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