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AXBOROT XAVFSIZLIGI TIZIMLARINI INTELLEKTUALLASHTIRISH MASALALARI 
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fizika-matematika fanlari bo‘yicha falsafa doktori (PhD), 

Muhammad al-Xorazmiy nomidagi Toshkent axborot 
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Abduqodirov Abdulhay, 

Muhammad al-Xorazmiy nomidagi Toshkent axborot 

texnologiyalari universiteti Farg‘ona filiali talabasi 
 

Annotatsiya: Ushbu maqolada axborot xavfsizligi tizimini intellektuallashtirish tushunchasi, 

intellektuallashtirishning funksional vazifalari, intellektual tizim xususiyatlari va strukturasi, 

intellektual tizim boshqaruv komponentlari va umumiy strukturasi keltirilgan. Axborot xavfsizligini 

intellektuallashtirish hozirgi vaqtda axborot xavfsizligini rivojlantirishning asosiy yo‘nalishlaridan 

biri ekanligi bayon qilingan. Shuningdek, istiqbolli intellektual axborotni himoya qilishning 

avtomatlashtirilgan tizim arxitekturasi taklif qilingan. 

 

Kalit so‘zlar: axborot xavfsizligi, intellektual tizim, sun’iy intellekt, tahdid, moslashuvchanlik, 

o‘rganish va o‘z-o‘zini o‘qitish, mantiqiy datchik, himoya strategiyasi . 

 

KIRISH. Axborot xavfsizligi tizimini 

intellektuallashtirish deganda, noma’lum sharoitida 

uning yuqori darajadagi avtonomligi, 

moslashuvchanligi va ishonchliligini ta’minlash uchun 

intellektual imkoniyatlarini oshirish tushuniladi. Bu 

foydalanuvchilar va tizim ma’murlariga ob’ektda sodir 

bo‘lgan voqealarni kompyuterga o‘tkazish, ob’ektiv 

baholashga yordam berish uchun ma’lumotlarni 

to‘plash, qayta ishlash va to‘g‘ri qarorlar qabul qilishi 

uchun maksimal mumkin bo‘lgan funksiyalarni o‘z 

ichiga oladi. Bunday holda, sun’iy intellektning 

usullari va texnologiyalaridan noma’lumlikka qarshi 

kurash vositasi sifatida foydalaniladi [1]. 

Axborot xavfsizligini intellektuallashtirish 

tahdidlarni aniqlash va ularga javob berish jarayonini 

avtomatlashtirish imkonini beradi, bu esa javob berish 

vaqtini sezilarli darajada qisqartiradi va himoya 

samaradorligini oshiradi. Mashinali o‘qitish va sun’iy 

intellekt algoritmlaridan foydalanish yangi tahdidlarga 

tezda javob beradigan va shaxsiy ma’lumotlarning 

ishonchli himoyasini ta’minlaydigan yanada samarali 

va moslashuvchan himoya tizimlarini yaratishga 

yordam beradi [2-3]. Bundan tashqari, axborot 

xavfsizligini intellektuallashtirish himoya tizimining 

noto‘g‘ri signallari sonini kamaytirishga yordam 

beradi, bu esa mumkin bo‘lgan tahdidlar haqida 

signallarni qayta ishlash bilan shug‘ullanadigan 

xodimlarni ishini yengillashtiradi. Shunday qilib, 

axborot xavfsizligini intellektuallashtirish nafaqat 

shaxsiy ma’lumotlarni himoya qilish samaradorligini 

oshiradi, balki ularni qayta ishlash va saqlash 

jarayonini ham soddalashtiradi. Umuman, axborot 

xavfsizligini intellektuallashtirish hozirgi vaqtda 

axborot xavfsizligini rivojlantirishning asosiy 

yo‘nalishlaridan biri hisoblanadi [4].  

 

MATERIALLAR VA USULLAR. "Sun’iy 

intellekt" atamasi 1956 yilda amerikalik olim Jon 

Makkarti tomonidan kiritilgan. Sun’iy intellekt ilmiy 

soha sifatida yarim asrdan ko‘proq tarixga ega. So‘nggi 

yillarda sun’iy intellektning aniq ta’rifi, uning 

imkoniyatlari va istiqbollari bo‘yicha bir qator 

munozaralar bo‘lmoqda. Sun’iy intellekt sohasidagi 

mashhur mutaxassis Jorj F.Lyuger «Sun’iy intellekt. 

Murakkab muammolarni hal qilish strategiyalari va 

usullari» kitobida: «Sun’iy intellektni aniqlash 

muammosi aqlni aniqlash muammosiga to‘g‘ri keladi: 

bu turli xil qobiliyatlar to‘plamini birlashtirilganimi? 
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Intellekt qay o‘lchamda yaratilishi mumkin va u 

qanchalik oldindan ma’lum? Intellektni kuzatish 

mumkin bo‘lgan xatti-harakatlarga qarab bilish 

mumkinmi yoki qandaydir yashirin mexanizm 

mavjudmi? Intellekt tirik mavjudotlarda qanday 

namoyon bo‘ladi va buni intellektual qurilmalarni 

loyihalashda qanday qo‘llash mumkin? Bundan 

tashqari, inson qiyofasida intellekt kompyuter dasturini 

yaratish kerakmi yoki qat’iy "muhandislik" yondashuv 

yetarlimi?» Sun’iy intellektning o‘ziga xos xususiyati 

shundaki, u aynan shu muammolarni o‘rganadi, 

nazariyalar uchun vosita va model taqdim etadi va bu 

nazariyalar dasturlash tillarida qayta shakllantiriladi 

[5]. 

Shuningdek, A.A.Yevdokimov, 

E.Ye.Tixonovlarning «Intellektual axborot tizimlarida 

axborot himoyasi» monografiyasida korporativ 

axborot va kompyuter tarmoqlarida axborot 

hujumlariga intellektual qarshi turish masalalariga 

bag‘ishlangan bo‘lib, unda M-tarmoqlarini o‘rganish 

apparati, genetik optimallashtirish algoritmlari va 

"sun’iy texnologiyalar" tushunchasidan foydalanish 

taklif etilgan [6]. S.I.Makarenkoning «Intellektual 

axborot tizimlari» o‘quv qo‘llanmasida neyron 

tarmoqlarning intellektual mexanizmlar va mantiqdan 

foydalangan holda biotizim asosida amalga oshirilgan 

adaptiv axborot xavfsizligi tizimining modelini 

yaratishning umumiy konsepsiyasi muhokama 

qilingan [7]. V.I.Vasilevning «Intellektual axborot 

tizimlarida axborot himoyasi» o‘quv qo‘llanmasida 

axborot xavfsizligiga tahdidlarni kompleks baholash 

modellarini yaratish, axborot xavflarini tahlil qilish, 

hujumlarni aniqlash tizimlari va sun’iy intellekt 

usullaridan foydalangan holda axborot xavfsizligini 

boshqarish uchun qaror qabul qilishni qo‘llab-

quvvatlash tizimlarini qurish bilan bog‘liq konstruktiv 

yondashuvlar ko‘rib chiqilgan [8]. 

Maxsus dasturiy ta’minot va apparat ta’sirining 

yangi usullari va vositalarini doimiy ravishda ishlab 

chiqish hamda ularni muvaffaqiyatli amalga oshirish 

sonining doimiy o‘sishi avtomatlashtirilgan tizimda 

xavfsizlikni ta’minlashda tubdan yangi yondashuvlarni 

talab qiladi. 

Bu avtomatlashtirilgan tizimda axborotning 

intellektual xavfsizligi nazariyasini yaratishning 

dolzarbligini belgilaydi. Nazariyani yaratish doirasida 

yangi nazariy modellar va mahalliy axborot xavfsizligi 

tizimlarining yangi avlodini yaratish usullarini tadqiq 

qilish va ishlab chiqishga qaratilgan bir qator 

funksional ilmiy muammolarni kompleks hal qilish 

kerak [9]: 

− axborot xavfsizligiga tahdidlarning aksiomatik 

modelini ishlab chiqish; 

− avtomatlashtirilgan tizimda maxsus dasturiy 

ta’minot va apparat ta’siri identifikatsiyasining 

matematik nazariyasini yaratish; 

− avtomatlashtirilgan tizimdagi axborot 

jarayonlariga mos keladigan kirishni boshqarish 

tizimlarining yangi matematik modellarini 

yaratish; 

− axborotni muhofaza qilish va 

avtomatlashtirilgan tizimlarning moslashuv 

tizimlarini qurish metodologiyasini yaratish; 

− avtomatlashtirilgan tizimda axborot 

xavfsizligini ta’minlashda qaror qabul qilishni 

qo‘llab-quvvatlash tizimini yaratish 

metodologiyasini yaratish; 

− avtomatlashtirilgan tizim axborot xavfsizligini 

baholashning metrologik mezonlarining yopiq 

tizimini ishlab chiqish; 

− axborot risklarining umumiy nazariyasini 

yaratish; 

− axborotni himoya qilish avtomatlashtirilgan 

tizimlarining o‘z xavfsizligini ta’minlash 

metodologiyasini yaratish. 

Ushbu fundamental ilmiy muammolarni hal 

qilish axborot xavfsizligining yangi intellektual 

tizimlarini yaratishga imkon beradi, ularning asosiy 

ustunligi parametrik xususiyatga ega bo‘lgan maxsus 

dasturiy ta’minot va apparat ta’sirini oldini olish, 

aniqlash va zararsizlantirish, usullar va vositalardan 

foydalanish qobiliyatidir.  

"Intellektual tizim" umumiy holda quyidagi 

xususiyatlarga ega deb hisoblanadi [10]: 

− moslashuvchanlik; 

− o‘rganish va o‘z-o‘zini o‘qitish qobiliyati; 



 

6 

 

Muhammad al-Xorazmiy nomidagi TATU 
Farg‘ona filiali “Al-Farg‘oniy avlodlari” 
elektron ilmiy jurnali ISSN 2181-4252 

Tom: 1 | Son: 1 | 2024-yil 

"Descendants of Al-Farghani" electronic scientific 
journal of Fergana branch of TATU named after 

Muhammad al-Khorazmi. ISSN 2181-4252 
Vol: 1 | Iss: 1 | 2024 year 

Электронный научный журнал "Потомки Аль-
Фаргани" Ферганского филиала ТАТУ имени 
Мухаммада аль-Хоразми ISSN 2181-4252 

Том: 1 | Выпуск: 1 | 2024 год 

https://al-fargoniy.uz/ 

− “to‘g‘ri amal” bajarishga yo‘nalganlik; 

− maqsadga yo‘naltirilganlik; 

− ta’lim jarayoni va funksiyalarida bilimlardan 

foydalanish. 

«Moslashuvchanlik» tizimning o‘zgaruvchan 

atrof-muhit sharoitlariga moslashish qobiliyatini 

anglatadi. Bu xususiyat intellektual tizimlarga turli 

vaziyatlarda, shu jumladan noaniqlik va to‘liq 

bo‘lmagan ma’lumotlar sharoitida muammolarni hal 

qilish imkonini beradi. 

«O‘rganish va o‘z-o‘zini o‘qitish» xususiyati 

intellektual tizimlarga bilim va tajriba to‘plash 

imkonini beradi, bu esa natijada samaradorlikni 

ortishiga olib keladi. O‘rganish atrof-muhit bilan 

o‘zaro ta’sir qilish yoki tizimga o‘quv ma’lumotlarini 

taqdim etish orqali amalga oshirilishi mumkin. 

"To‘g‘ri amal" intellektual tizim istalgan 

natijaga olib keladigan qarorlar qabul qila olishi 

kerakligini anglatadi.  

«Maqsadga yo‘naltirilganlik» intellektual 

tizimning ishlashi uchun aniq belgilangan maqsadga 

ega bo‘lishi kerakligini anglatadi. Bu xususiyat tizimga 

o‘z resurslaridan samarali foydalanish va maqsadlariga 

erishish imkonini beradi.O‘rganish va ishlash 

jarayonida bilimlardan foydalanish intellektual tizim 

bilimlarni saqlash va qayta ishlash qobiliyatiga ega 

bo‘lishi kerakligini anglatadi. Bu xususiyat tizimga 

oddiy algoritmlar yordamida yechilmaydigan 

masalalarni hal qilish imkonini beradi. 

Sanab o‘tilgan xususiyatlar intellektual 

tizimlarning muhim xususiyatlari bo‘lib, ularning 

mavjudligi ushbu tizimlarga an’anaviy kompyuter 

dasturlari hal qila olmaydigan muammolarni hal qilish 

imkonini beradi. 

 

NATIJALAR. "Intellektual mashina"  

ko‘rinishidagi intelektual tizim mavjud bo‘lsin (1-

rasm). U ma’lum qoidalardan foydalangan holda 

kiruvchi ma’lumotlarni tahlil qilishi va qayta ishlashi 

bilan muammoni hal qilishi hamda natijasini 

shakllantirish imkoniyatiga ega. 

«Mantiqiy datchik» va «Mantiqiy aktuator»lar 

tashqi muhit bilan interfeys rolini o‘ynaydi. 

«Tushunish» blokida ob’ektning hozirgi holati 

«Maqsad» bilan taqqoslanadi, shundan so‘ng 

«Rejalashtirish» amalga oshiriladi, ya’ni berilganlar 

doirasida tafovutni kamaytirish uchun muayyan 

«Harakat»larni amalga oshirish to‘g‘risida qaror qabul 

qilinadi. «Ogohlik/motivatsiya» bloki «Tushunish» va 

«Rejalashtirish»ni kuzatish funksiyasini bajaradi. 

Mashina «Mantiqiy datchik»lar yordamida olingan 

ma’lumotlarni tushuna olmasa, «Ogohlik/motivatsiya» 

«Bilim»larni moslashtirishi, o‘zgartirishi va olingan 

ma’lumotlarni tushunish uchun qulayroq ko‘rinishga 

keltirishi mumkin. Shunday qilib, intellektual 

mashinaning ikkita asosiy ish rejimini ajratib ko‘rsatish 

mumkin - vazifalarni hal qilish rejimi va o‘rganish/o‘z-

o‘zini o‘qitish rejimi. 

O‘rganish deganda ob’ekt/atrof-muhit bilan 

o‘zaro ta’sir qilish natijalari to‘g‘risida avvaldagi 

olingan eksperimental ma’lumotlarga asoslanib, 

tizimning kelajakdagi xatti-harakatlarini yaxshilash 

qobiliyati tushuniladi. O‘z-o‘zini o‘qitish - bu tashqi 

moslashuvsiz o‘rganish, ya’ni "o‘qituvchi" ning 

ko‘rsatmalarisiz bilim olish tushuniladi. Umumlashgan 

holda amaliyotda ushbu ta’rif keng qo‘llaniladi: 

intelektual tizim bu - jarayonlar, buzilishlarni bilish, 

ularning ishlashini tushunish,  xulosalar chiqarish va 

o‘rganishga qodir bo‘lgan tizimdir. Bu tizim o‘zining 

bilimini oshirib boradi va tajribasini to‘playdi, undan 

sifat xususiyatlarini yaxshilash uchun foydalanadi. 

Intellektual tizimning zaruriy xususiyati - 

tizimga yuklangan vazifani aniqlashtirish va uni hal 

qilishning samarali usulini tanlash imkonini beradigan 

ma’lumotlar, modellar va usullarni o‘z ichiga olgan 

bilimlar bazasining mavjudligidir. Shuning uchun 

intellektual tizimlar bilimga asoslangan tizimlar 

(inglizcha Knowledge-Based Systems) deb ham ataladi. 

Tizimning aql-idrok xususiyatini ta’minlash uchun 

quyidagi tamoyillarga rioya qilish kerak: 

1) Real tashqi dunyo bilan axborot aloqasining 

mavjudligi va maxsus axborot aloqa kanallaridan 

foydalanish: bu tamoyil intellektual tizim real 

dunyodan ma’lumot olishi va undan qaror qabul qilish 

uchun foydalanishi kerakligini anglatadi. Bunga 

tizimning atrof-muhitni his qilishiga imkon beruvchi 

turli xil sensorlar, sensorlar va boshqa qurilmalar 

yordamida erishish mumkin. 
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2) Aql-idrokni oshirish va o‘z xatti-

harakatlarini yaxshilash uchun tizimning fundamental 

ochiqligi: bu tamoyil intellektual tizim o‘rganish va 

o‘z-o‘zini o‘qitish qobiliyatiga ega bo‘lishi kerakligini 

anglatadi. Bunga mashinali o‘qitish, neyron tarmoqlar 

va boshqalar kabi turli xil o‘rganish usullaridan 

foydalanish orqali erishish mumkin. 

 

 
1-rasm. Intellektual mashina strukturasi 

 

 
2-rasm. Intellektual tizimning boshqaruvining 

funksional sxemasi. 

 

3) Tashqi dunyodagi o‘zgarishlarni va 

tizimning dinamik o‘zgaruvchan tashqi dunyoda o‘z 

xatti-harakatlarini va dinamik o‘zgaruvchan tashqi 

dunyoda tizimning o‘z xatti-harakatlarini prognoz 

qilish mexanizmlarining mavjudligi: bu tamoyil orqali 

intellektual tizim atrof-muhitdagi o‘zgarishlarni bilishi 

va bu o‘zgarishlardagi o‘z xatti-harakatlarini 

boshqarishi kerakligini anglatadi. Bunga turli 

prognozlash usullari, masalan, sun’iy intellekt usullari, 

ehtimollar nazariyasi va boshqalarni qo‘llash orqali 

erishish mumkin. 

4) Ko‘p darajali ierarxik tuzilmaning 

mavjudligi: ierarxiya darajasini oshirish uchun 

razvedkani oshirish va modellarning aniqligiga 

talablarni boshqarish: bu tamoyil intellektual tizimni 

har bir daraja o‘ziga xos funksiyalarni bajaradigan 

ierarxik tuzilishga ega bo‘lishi kerakligini anglatadi. 

Ierarxiyaning yuqori darajalarida qarorlar qabul qilish 

uchun va  quyi bo‘g‘inlarda esa ma’lumotlarni qayta 

ishlash hamda harakatlarni bajarish uchun mas’ul 

bo‘lgan funksiyalar mavjud bo‘lishi kerak. 

5) Tizimdagi tashqi ierarxiya darajalarining 

ulanishlar uzilishi yoki boshqaruv ta’sirining 

yo‘qolishi holatlarida ishlashning davom etishi:  Bu 

tamoyilga turli xil zaxira va tiklash usullarini qo‘llash 

orqali erishish mumkin. 

Ushbu beshta tamoyilga muvofiq tashkil etilgan 

va ishlaydigan tizimlar "katta" intellektual tizimlar deb 

ataladi. Yuqoridagi talablar uchta darajali boshqaruv 

tizimida foydalaniladi: 

− ijro etish bosqichi; 

− muvofiqlashtirish (taktik) bosqichi; 

− rejalashtirish (strategik) bosqichi. 

Intellektual tizimning ushbu darajalarda amalga 

oshiriladigan asosiy funksiyalari 2-rasmda 

ko‘rsatilgan. 

Tizim quyidagi modullarni o‘z ichiga oladi (3-

rasm): 

- “Dialog aloqasi” interaktiv rejimda 

topshiriqni kiritish va qayta ishlashni, shuningdek, 

topshiriqni tushunganligi to‘g‘risidagi tasdiqni yoki 

tushuntirish so‘rovlarini ta’minlaydi; 

- “Maqsadni shakllantirish” - mavjud tizim 

resurslari va holatni hisobga olgan holda topshiriqni 

bajarish imkoniyati tahlilini ta’minlaydi, agar vazifani 

bajarishning iloji yo‘qligi to‘g‘risida qaror qabul 

qilingan bo‘lsa, rad etiladi va topshiriqni tuzatish taklifi 

beriladi; 

- “Bilimlar bazasi” - tanlangan usul va 

o‘rganilayotgan ob’ekt, uning muhiti va topshirilgan 

vazifani bajarish uchun zarur bo‘lgan qoidalarni o‘z 

ichiga oladi; 
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- “Bilimlarni shakllantirish” – operatordan 

jarayon ma’lumotlarini aniqlashtirib olinadi va tashqi 

ma’lumot bilan birlashtiradi hamda u orqali tashqi 

muhit haqidagi bilimlarni shakllantiradi; 

- “O‘rganish va o‘z-o‘zini o‘qitish” - jarayon 

bo‘yicha qo‘shimcha bilimlarni “o‘qituvchi bilan” va 

“o‘qituvchisiz” (ya’ni, avtonom tarzda) to‘plashni 

ta’minlaydi; 

- “Bilimga asoslangan xulosa / harakat rejasini 

shakllantirish” - ob’ektning boshqaruv harakatlarini 

bashorat qiladi va shakllantirish uchun atrof-muhit va 

muammo haqidagi maqsad va bilimlarni qayta 

ishlaydi; 

- “Tashqi va ichki ma’lumotlarni qayta ishlash” 

- tizimni tashqi muhit bilan bog‘laydigan turli xil 

qurilmalar (datchiklar) va sensorlardan olingan 

ma’lumotlar asosida atrof-muhit va boshqaruv 

ob’ektining joriy holatidagi o‘zgarishlarni baholaydi; 

- “Nazorat va diagnostika” - tizimga yuklangan 

vazifani bajarish imkoniyatini tahlil qiladi, nazorat 

qilish uchun ob’ekt va tizimning holatidagi 

o‘zgarishlar to‘g‘risida ichki ma’lumotlarni qayta 

ishlaydi. 

Intellektual tizimning ishlashi jarayonni 

boshqarish g‘oyasiga asoslanadi (3-rasmga qarang), 

uning mohiyati mavjud jarayonni hisobga olgan holda 

ma’lum bir qabul qilinadigan qarorlar to‘plamidan 

boshqaruv qarorlarini tanlashdir. C joriy holat 

ob’ektning X holat vektori va uning tashqi muhitining 

buzilish vektori F yig‘indisi sifatida tushuniladi: 

= FXC , .    (1) 

S to‘liq vaziyat C joriy vaziyatidan tashqari, D 

nazorat maqsadini ham o‘z ichiga oladi: 

S =<C, D>. (2) 

Muayyan holatda, D nazorat maqsadi mavjud 

vaziyatni kamaytirish kerak bo‘lgan ma’lum bir 

maqsadli vaziyat Gg shaklida ifodalanishi mumkin: 

S = < C, Gg >. (3) 

Aytaylik, joriy vaziyat S ma’lum – Q' sinfiga, 

maqsadli vaziyat Gg – Q" sinfiga tegishli bo‘lsin. ΩU 

ruxsat etilgan boshqarish vaziyatlarning bir toifasini 

boshqasiga o‘zgartirishni ta’minlaydi: 

QGQC g ⎯⎯⎯ →⎯
 UU

   
   (4) 

bu yerda U - boshqaruv harakatlari vektori. 

Shunday qilib, vaziyatni boshqarish aks ettirish 

vazifasini bajaradi, ya’ni “hozirgi vaziyat - maqsadli 

vaziyat” juftligini kerakli natijaga moslashtiradi: 

( ) U, → UQQ
    

  (5) 

 

 
3-rasm. Intellektual tizim boshqaruvining 

umumiy strukturasi. 

 

Boshqacha qilib aytganda, nazorat harakatlarini 

tanlash muammosi ob’ekt va atrof-muhit holatini 

adekvat baholashga, tegishli joriy vaziyatni standart 

sinflardan biri sifatida tasniflash bilan bog‘liq va 

belgilangan maqsadli vaziyatga erishishga olib 

keladigan bunday nazoratni muqobil variantlar 

to‘plamidan tanlash. Shuni qayd etish lozimki, 

noaniqlik sharoitida buni qilish har doim ham oson 

emas. 

 

MUHOKAMALAR. Ko‘rinib turibdiki, 

yuqorida sanab o‘tilgan intellektual tizimlarni 

qurishning umumiy tamoyillariga oid qoidalar 

universal xususiyatga ega va axborot xavfsizligi 

ob’ektlari kabi murakkab boshqaruv ob’ektlariga to‘liq 
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taalluqlidir. Shu bilan birga, axborot xavfsizligining 

intellektual tizimlarini yaratish yo‘lida ushbu fan 

sohasiga xos bo‘lgan ko‘plab hal etilmagan 

muammolar mavjud, hatto INFOSEC tomonidan 

rasmiy ravishda tasdiqlangan axborot xavfsizligi 

sohasidagi "qiyin muammolar" ro‘yxati mavjud. 

“... an’anaviy axborot xavfsizligi tizimlarining 

asosiy kamchiliklari arxitekturaning o‘rnatilgan qat’iy 

tamoyillari bilan belgilanishi va zamonaviy axborot 

qurollariga qarshi turishning amaliy qobiliyatsizligidan 

iborat” [11]. Zamonaviy axborot xavfsizligi tizimlarida 

asosan mudofaa yoki hujumkor mudofaa strategiyalari 

qo‘llaniladi, ular faqat avtomatlashtirilgan tizimning 

axborot resurslariga zarar yetkazish uchun dushman 

tomonidan amalga oshiriladigan maxsus dasturiy 

ta’minot va apparat ta’sirining barcha ma’lum va eng 

xavfli potensial usullarini blokirovka qilish uchun 

mo‘ljallangan. Ushbu strategiyalar dastlab xavfni 

yo‘qotishga harakat qiladi, chunki ular barcha mumkin 

bo‘lgan usullariga muvaffaqiyatli qarshi turishga 

imkon bermaydi. Shuning uchun ushbu muammoni hal 

qilish uchun faqat faol himoya strategiyasidan 

foydalanish kerak. Avtomatlashtirilgan tizimning 

axborotni himoya qilish tizimi, bu dushmanning 

axborot qurolidan foydalanishi natijasida yuzaga 

keladigan har qanday o‘zgarishlarga to‘liq moslashish 

qobiliyatiga asoslangan bo‘lishi kerak [12]. 

 

XULOSA 

Axborot xavfsizligining istiqbolli intellektual 

tizimi quyidagi asosiy talablarga javob berishi kerak: 

− noma’lum maxsus dastur va texnik ta’sirlarni 

aniqlash; 

− maxsus dastur va texnik ta’sirlarga qarshi kurashish 

bo‘yicha qarorlar qabul qilishni avtomatlashtirish; 

− ish sharoitlari o‘zgarganda maxsus dasturiy va 

texnik ta’sirlardan avtomatlashtirilgan tizimning 

xavfsizlik darajasidagi o‘zgarishlarni avtomatik 

ravishda baholash; 

− tizim resurslarini qayta taqsimlash, axborotni 

muhofaza qilish, avtomatlashtirilgan tizimlar 

bo‘yicha qarorlar qabul qilish; 

− bu haqdagi ma’lumotlarni to‘plash va undan 

foydalanish asosida ish muhiti sharoitlarining 

o‘zgarishiga qarab uning xossalari va 

parametrlarini avtomatik ravishda o‘zgartirish; 

− avtomatlashtirilgan tizimning haqiqiy xususiyatlari 

va parametrlari to‘g‘risida hujum qiluvchi tomonga 

noto‘g‘ri ma’lumot berish; 

− avtomatlashtirish uskunalari va tizimlar 

majmuasiga maqsadli bo‘lmagan yukni 

kamaytirish; 

− hujum qiluvchi tomonning resurslariga avtomatik 

ta’sir qilish (vaqt, hisoblash va aloqa resurslari). 

Yuqoridagilardan kelib chiqqan holda, 

istiqbolli intellektual axborotni himoya qilishning 

avtomatlashtirilgan tizim arxitekturasi quyidagi 

funksional komponentlarni o‘z ichiga olishi kerak: 

− maxsus dasturiy ta’minot va apparat ta’sirini 

aniqlash uchun quyi tizim; 

− ma’lumotlarni to‘plash quyi tizimi; 

− xavfsizlikni tahlil qilish quyi tizimi; 

− axborotni himoya qilish tizimi moslashuv quyi 

tizimi; 

− maxsus dasturiy ta’minot va apparat ta’siriga faol 

qarshi kurashish quyi tizimi. 
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