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Woruber will ich heute sprechen?

* Verschliisseln - worum geht’s da?
 Warum und wann will ich das?
* Wie geht das? - Prinzip der vorgestellten Tools
* Strategien - was wird verschlisselt?
— Veracrypt
— (Cryptomator
* Abschluss
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Verschliisseln - worum geht's da?

S/

Y

meine Daten Unlesbar - ,Zeichensalat* meine Daten

., Klartext* ,,Geheimtext* ., Klartext®
Schliissel Schliissel :
(qut ausgewahlt, geheim) ¢ a

*) Wikipedia, 2024-01-22
https://de.wikipedia.org/wiki/Verschl%C3%BCsselung#Entschl%C3%BCsseln
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https://de.wikipedia.org/wiki/Verschl%C3%BCsselung#Entschl%C3%BCsseln

Verschlusseln - warum und wann will ich das?

* Vertraulichkeit, z.B. von
—  Kommunikation
— personenbezogenen Daten

- Zugangsdaten

- 2.B. Fotos von Familie oder Kindern
* Integritat von Daten schiitzen
* Daten auf ,nicht-stationaren” Datentragern schiitzen (unbefugte Einsicht, Verlust, Diebstahl)
— USB-Sticks, externe Festplatten/ SSDs
- Laptop, Smartphone
= Daten in der Cloud
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Wie geht das?

* jede Person oder Maschine, die lesen/ schreiben will, braucht eine

entschlisselte ,,Ansicht” - z.B. dasselbe Programm, das die entschlisselten Daten bereitstellt

Aber: der Aufwand wird liberschatzt

Prinzip der Tools:

sicher verschliisselte Daten
im “Tresor®, , Container*

Software und
(im einfachsten Fall) Passphrase
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W | = | Dieser PC Verwalten
Computer Ansicht Laufwerktools
— v 4 = > DieserPC
Ty
USB-Laufwerk (E:)
Ty
Lokaler Datentréger (T:)
"y 1,87 GE frei von 1,87 GB

die entschiisselten Daten
tber ein virtuelles Laufwerk
erstellen, bearbeiten, ...



Strategien

- Bordmittel der Betriebssysteme:
LUKS, BitLocker, MacOS FileVault

- mobile OS: Verschlusselung "hersteller- und versionsabhangig"

. =L+ Datentrager ganz oder teilweise verschlisseln
- l — z.B. Veracrypt

 Dateien und Ordner verschliisseln
@O"
N

D * System vollstandig verschliisseln
[

— z.B. flir Synchronisierung in die Cloud
- Komprimierungswerkzeuge (7zip)
— Cryptomator

https:/lwww.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Daten-sichern-verschluesseln-und-loeschen/Datenverschluesselung/
Verschluesselung-auf-mobilen-Geraeten/verschluesselung-auf-mobilen-geraeten_node.html
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https://support.apple.com/de-de/guide/mac-help/mh11785/mac
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Daten-sichern-verschluesseln-und-loeschen/Datenverschluesselung/Verschluesselung-auf-mobilen-Geraeten/verschluesselung-auf-mobilen-geraeten_node.html

Wechseldatentrager verschliisseln g

z.B. USB-Sticks, externe Festplatten/ SSDs, zzgl. gemeint sind Nicht-Systemdatentrager

° . . X SystemsteuerungiSyster und Sicherhei tBitLocker-Laufwerkverschlisselung O
oramittel der betriebssysteme e S s Bcrtasmeersen SOl
]
ite der Syst . -
BitLocker-Laufwerkverschliisselung

Startseite der Systemster
. .
— Das Schitzen der Laufwerke mit BitLocker tragt dazu bei, Dateien und Ordner|
n I c I n e ro p e ra e autorisiertem Zugriff zu schutzen.

Betriebssystemlaufwerk

C: BitLocker deaktiviert

* \eracrypt

-
=
b ]

- frei, offen, multilizenziert -

Wechseldatentriger - BitLocker To Go

- fiir Win, Mac0S, GNU/Linux

eeeeeeeeeeeeeeeeee

) P ~
- CLI-tauglich
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https://veracrypt.fr/en/Downloads.html

= *]
Veracrypt nutzen: violurme erstellen ... ”oé ° !

Bereich auf USB-Stick anlegen, auf den nur mit Veracrypt+Passwort zugegriffen werden kann

Auswahldialoge im Assistenten:

(@ Partition bzw. Laufwerk hliissel Ml 1 (]
p;%trlstcl:lzss;:l::ueitr;:uNi;?SyE;:%al::t:r;auf internen oder externen Laufwerken 5) Ve rSCh | u Sse | u n g Se I n Ste | | u n g e n 9) ”ZUfa | | p e r M a u S e rze u g e n
als normales oder verstecktes Volume).
Z.B. AES / SHA_512 Zufallswearte: +.4, , == =FF == f=F =SS - D
e et sssssssrrssrrsssressresrs
o 6) VOl u m e _ G réfge Hauptschiissel;
1) Partition/Laufwerk i ]
. z.B. ganzer USB-Stick
Ve rSCh I u Ssel n Fertig| 20,135 % Geschw. | 7.2 MBfs Rest | 3 Minuten
.. WI;HTIG: Bewiegen Sig_den Mausz_eiger in diesern Fenster mindestn_ens _30 Sekunden
2) Typ wihlen: 7) Passwort festlegen mile i i el oo e b el R
Sta n d a rd —Ve ra cry pt—VO | u m e Volume-Passwort Durch Maushewegungen gesammelte Entropie
Passwort;

3) Speicherort auswahlen

z.B. USB-Stick
4) Verschliisseltes Volume 8) Volumenformat festlegen

erstellen und formatieren ZB.FAT

10) Volumen wird erstellt
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https://veracrypt.fr/en/Encryption%20Algorithms.html

Veracrypt nutzen: Volume einbinden

=%

Verschlisselten Bereich auf USB-Stick als virtuelles Laufwerk einbinden

(,Laufwerksbuchstaben zuordnen*)

1) verschliisselten Datentrager

auswahlen

Wolume
‘ \DeviceHarddisk 1\Partition 1
= Werlauf nicht speichern volume-Operationen o
\Device\HarddiskO\Partition2 127 GB
\Device\Harddisko\ Partition3 538 MB

Idatentrager 1

2) Stelle aussuchen, wo
entschliisselte Daten zur
Verfiigung gestellt werden

Wolume System  Favariten Ext

L ialurne

z.B. als
Laufwerk T:

3) Passwort eingeben, kurz warten

Bitte warten ...

Dieser Prozess kann sehr lange dauern und VeraCrypt kann vorUbergehend hangen

bleiben.

4) auf Laufwerk T:

wie gewohnt arbeiten

-
| M = T Verwalten - | >
Start Freigeben Ansicht Laufwerktools e
«— v 1w » Dieser.. » Lokaler Datentréger (T:) v O LokalerDa. R

text bt tkfdm-logo.svg
Textdokument SYG-Datei
48 Bytes 16,1 KB

~| BT eI

O —

« v 1 ' > Dieser

Verwalten

Ansicht Laufwerktools

> Lokaler Datentrager (T}

- o X
o

v O Lokaler Da. 2

<

0 Elemente

Dieser Ordner ist leer.
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Volumen Favoriten Extras Einstellungen Hilfe

Steckp Volumen

Idevjsda

=2

=3

=4

=5

=6

=7

=8 < O Datentrager 2,0 GB
=9

* Favoriten
Volumen erstellen @ Personlicher Ordner
. text.txt
Volume @ Bilder
Jdev/sda D Dokumente

+ Download
ey [ Verlauf nicht speichern = Downieads

dd Musik

VeraCrypt

GroBRe Einhdngepunkt — Typ

1,9 GB | /media/veracrypt1

N
4% tkfdm-logo.svg
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Veracrypt nutzen: Bemerkenswertes

* Verschliisselung der Systemfestplatte unter Windows moglich
- unterschiedliche Aussagen zur Eignung, z.B. bzgl. Geschwindigkeit auf SSDs bestimmter Typen

* relativierende Einschatzungen, z.B. betreffend die Wartbarkeit des Codes
- Audit:

, VeraCrypt schiitzt prinzipbedingt nicht vor Angriffen auf ein laufendes System mit geoffnetem
Container”

, VeraCrypt bietet vor allem dann guten Schutz, wenn Daten offline auf verschltisselten Lautwerken
gelagert werden, etwa auf einer Festplatte oder einem USB-Stick”

* fur Backups: Tools verschliisseln die Backups,
Veracrypt verschlisselt den Speicherort

*) Fraunhofer SIT/ BSI, 2024-01
https:/fwww.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Studien/Veracrypt/Veracrypt.pdf?__blob=publicationFile&v=2
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https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Studien/Veracrypt/Veracrypt.pdf?__blob=publicationFile&v=2
https://forschungsdaten-thueringen.de/nachricht/materialien-der-coffee-lecture-3-2-1-0-frisch-ans-werk-helfertools-fuer-backups-sind-online.html

Dateien und Ordner verschlisseln

z.B. fir Synchronisierung in die Cloud

* Software, die Archivdateien (ent-)packen kann
- unterstutzt z.T. Verschlussellung > z.B. 7zip

* Veracrypt Containerdatei
- USB-Stick z.T. unverschlisselt lassen
- Container ist beweglich (z.B. auf Stick speicherbar)
- Grofse bei Erstellung festzulegen

Zu Archiv hinzuflgen

ChUsers\stefaniDeskiopldemodateient,

R
N

Archiv.
demodateien.zi [
Archivformat zip At der Aktualisiern: g Hinzufiiggen und Ersetzen )
Kompressionsstarke 5 -Normal “erzeichnisstrul ktur Relative Pfadangaben
Kompressionsve rfghren: * Deflate Optionen
Selbstentpackendes Archiv (SFX) erstallen

WinerbuchgriBe * 32KB

DZum Schreiben gedfinete Dateien einbeziehen
WorgriiBe * 3 [(Dateien nac h Komprimierung ldschen
Grdfe solider Blicke:

Verschlisselung

Anzahl CRPU-Threads *2 ~ 12

Speicherbedarf beim Komprimieren:
136 MB /3277 MB / 4036 MB

Speicherbedarf beim Entpacken 2MB

In Teildateien aufspliten (Byvtes):

Parameter

~  bei Cloudsync: kleine Anderung an den Daten » ,Container geandert"

* (Cryptomator

- dual-lizenziert, quelloffen
- Mac0S, Win, GNU/Linux (mobil: i0S, Android (€))

- Tresor aus verschliisselten Teilen - nur geanderte Teile werden neu synchronisiert
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Pazswort singeben

Yertahren: AES-256
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http://7-zip.org/

Cryptomator nutzen: Tresor hinzufugen

R
N

Dateien und Ordner verschlisseln, z.B. fiir Synchronisierung in die Cloud

1) Neuen Tresor hinzufiigen 3) Tresorspeicherort festlegen

A Verzeic hnis auswa hlen
Hinzl_.lﬁ_:lgen - < v 1 BB > DieserPC > Deskop > v O Desktop durchsuc
Organisieren * Neuer Ordner
I Desktop »
demodateien
+ Neuer Tresor ... S Dieserpc #
¥ Downloads meine_verscl hluessel Iten_daten

p lipbo: # portable
& Bestehender Tresor ... o teord #

it

Qrdner; | meine_versc hluesse Iten_daten

2) Tresornamen vergeben 4) Passwort vergeben

Waéhle einen Namen fur den Tresor

[ meinftresori J Gib ein neues Passwort ein
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5) Fertig hinzugefligt

O mein_tresc
~\Desktop\mein

| s | ChlUsers\stefamDesktopymeine_verschluesselten_date...

Start Freigeben Ansicht

« ~ 1 > meine_verschlugssel.. > mein_tresor > v
d
-
;‘.‘-ﬂ masterkey.cryptomator
-
P;‘.‘-‘,\.'aultcryptomator

D vaulteryptomator 7335FABE bkup

| WICHTIG
=3

12



Cryptomator nutzen: Tresor einhangen

R
N

Dateien und Ordner verschlisseln, z.B. fiir Synchronisierung in die Cloud

1) Tresor wahlen > entsperren 3) Tresoroptionen: Laufwerk K:

& mein_tresor m] X

CRYPTOMATOR

F Allgemein & Laufwerk @ Passwort

Die Optionen hangen vom gewahlten Laufwerkstyp ab.
Einstellungen fur virtuelles Laufwerk offnen

Schreibgeschiitzt

Benutzerdefinierte Einhange-Optionen

-ouid=-1 -ogid=-1

Einhangepunkt

Automatisch einen geeigneten Ort auswahlen

e Laufwerksbuchstaben zuweisen E]

2) Passwort eingeben 4) Fertig entsperrt und eingehangt

. w g E-ID _
4 .mein_tresor” entsperren % \ | Dieser PC Verwalten 0 X
Computer Angicht Laufwerktools . 0

Gib das Passwort fur ,mein_tresor” ein: v O DieserPC.. 2

~ Netzwerkadressen (2)

' [ ............... .‘ @ ]
mein_tresor
-y (\\cryptomator-vaul twkAOPKY-pl...
<

Passwort merken
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* Synchronisation in die Nextcloud

& Yerbunden mit hitps: /e eah-jena.de als Kirsch, Stefan,

3,2 5B von S0 GB Serverkapazitat verwendet me

stefan/demos/CL_verschluesselung
> Synchronisiere YirtualFiles mit lokalem Ordner
Desktopymeine_wverschluesselten_daten

Ordner-Synchronisierung hinzufligen

< > C O 8 = httpsi//nc.eah-jena.defapps/files ¥% @

= % stefan demos CL_verschluesselung mein_tresor

D Name
B

. masterkey.cryptomator

. masterkey.cryptomator.A25D24FE.bkup
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Cryptomator: Bemerkenswertes

* Bequemlichkeitseinstellungen”

beim Systemstart laden, Tresor automatisch entsperren, Passwort merken

- Verknipfung zum Einhangepunkt des Tresors erstellen (z.B. K:)

* (loud-Syncja, aber kein synchrones Bearbeiten von mehreren Geraten aus

> keine zeitgleiche Zusammenarbeit auf Tresoren
* Cryptomator Hub (€)

* fiir Dokumentenzusammenarbeit: Cryptpad e
— cryptpad.org

@ CryptPad

ddddddddddddddddddd

Collaboration [B Templates

and privacy o | l @ |

Markdown slides | |  Presentation

(=]
.
: 2?
g B
o 3
2 z /

Yes, you can have both
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https://cryptpad.org/

Zum Mit-nach-Hause nehmen '

* keine absolute Sicherheit:
* Gute Verschliisselung:
* Keine Entbindung von:

* einfache Umsetzung:

> Aufwand flr unerwiinschten Zugriff lasst sich durch
Verschlisselung erhohen

- sorgt fir unverhaltnismafsig hohen Aufwand
> Passwortverlust - Daten weg

> Betriebssystem- und Programmupdates
> System sperren bei Abwesenheit [ - W"'( L }

> wenn ein Tool fertig eingerichtet ist: ,normales Arbeiten®

* Verschlusselungstools kombinieren

Externes Laufwerk:
Daten fiir die Cloud:
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> Veracrypt
> Cryptomator (7zip)
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21.02.2024  SQLite als Schweizer Taschenmesser fiir die
Auswertung von tabellarischen Daten

Philipp Mathias Schafer (zedif, Uni Jena)
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