RIFFSSICHERHEIT

DATENSICHERHEIT

Griinde fur einen sicheren Umgang mit Daten

¢ Vor Datendiebstahl schitzen
* Missbrauch der Daten verhindern

* Personen schitzen (sensible Daten)
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DATENSICHERHEIT

Aspekte

e Vertraulichkeit
o Integritat
o Verflugbarkeit

* Kontrollierbarkeit

DATEN SCHUTZEN

Physischer Schutz und Verschlisselung

e Physischer Schutz vor Zugriff,
z. B. abschlieRbarer Raum, Safe, Datentreuhander
e Automatische Verschlisselungsoptionen,

z. B. FileVault, Bitlocker, dm-crypt

DATEN SCHUTZEN

Passwortschutz

¢ Mindestens acht Zeichen

¢ Klein- und GroRbuchstaben

BSI - Faktenblatt
Sichere Passworter

¢ Sonderzeichen und Ziffern
* Verwendete Zeichen sollten auf der Tastatur nicht nebeneinander liegen

* Nutzt keine Passworter, die in Woérterbichern vorkommen!
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RECHTE UND ROLLEN

Zugriffsrechte und Rollenvergabe
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FEEPAUSE
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