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Deepfake, Ingilizce “deep/derin” ve “fake/sahte” kelimelerinin birlesiminden
olusturulmus bir kavramdir. Deep kelimesi ile yapay zeka teknolojilerinin derin
ogrenme teknigine gondermede bulunulmaktadir. Fake kelimesiyle de tiretilen
icerigin sahteligine vurgu yapilmaktadir. Bu anlamda tiretilen gorsel-igitsel
icerigin gercek digsiligina isaret edilmektedir (Akyol, 2023, s. 29) Dolayisiyla
kavram, gercek gibi gorliinen ancak yapay zeka ile manipiile edilmig bir video,
fotograf veya ses kaydi seklinde tanimlanabilir. Bu teknoloji, kisilerin ylizlerini ya
da ylz ifadelerini gercekmis gibi goriinecek sekilde baska birinin ytiziiyle
degistirebilir, yluzleri ya da konusmay1 sentezleyebilir. Deepfake, hi¢ soylemedigi
veya yapmadigi bir seyi soyliiyor veya yapiyormus gibi gériinen birini dijital olarak
tasvir etmektedir (GAO, 2020). Birlesik Krallik Hiikiimetine bagli Centre for Data
Ethics and Innovation (CDEI, 2019), tarafindan yayimlanan rehbere gore
deepfakein dort tiirinden soz edilebilir:

1. Yiz degistirme: Kaynak olarak belirlenen bir yliziin hedef olarak belirlenen
baskasinin yuziine aktarilmasidir.

2. Yiiz canlandirma: Kuklacilik olarak da bilinen yiiz canlandirma, agiz, kas, goz
ve bas hareketleri dahil olmak tizere hedef kisinin ylizunin 6zelliklerini manipiile
etmektir. Canlandirma, kimlikleri degistirmeyi degil, bir kisinin ifadelerini,
soylemedikleri bir seyi soyliiyormus gibi géstererek carpitmayr amaclamaktadir.

3. Yiz olusturma: Yeni ylz goriintileri olusturmay1 icermektedir.

4. Konusma sentezi: Deepfake'in nispeten yeni bir dali olan konusma sentezi,
metni hedef kisiyle ayni sekilde, tonlama ve kadansla okuyabilen birinin sesinin
modelini olugturmay igermektedir.

Dijitallesmeyle birlikte goriintiileme teknolojileri (dijital kameralar, cep
telefonlari, vb.), diinyanin her yerindeki insanlarin aninda goériinti ve video
cekmesine ve paylagsmasina izin vererek her yerde bulunur hale gelmigstir. Dijital
goruntulerdeki bu yiikselis, vasifsiz kullanicilarin bile gérsel medyanin mesajini
manipille etme ve carpitma becerisi kazanmasina imkan saglamistir. Pek c¢ok
manipilatif icerik eglence veya sanatsal deger liretmek i¢in yapilirken, bazilar
propaganda veya yanlis bilgilendirme kampanyalari gibi diismanca amagclar
dogrultusunda Uretilmektedir (Corvey, t.y.). Cesitli tekniklerle yapilan
manipilasyon, gériintiillerin hizlandirilip yavaslatilmasiyla da yapilabilmektedir.
Bu anlamda ABD Temsilciler Meclisi Bagkani Nancy Pelosi'yi "sarhos" gibi
gosteren video, milyonlarca izleyiciye ulagsmistir. Aslinda bu, kelimeleri agzinda
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yuvarladigi izlenimi vermek ilizere sahte bir video olarak videonun yapay bir
sekilde yavaglatilmasi ile hazirlanmistir ("Sahte Videolar ve Deepfake", 2023).

2017'nin sonlarinda, "deepfakes" takma adiyla anonim bir kullanici, popiiler web
sitesi Reddit'e pornografik videolar yliklemis ve bunlarin Taylor Swift, Scarlett
Johansson, Aubrey Plaza, Gal Gadot ve Maisie Williams gibi tinlii aktrislere ait
oldugunu iddia etmigtir. Yapay zeka ve makine 6grenmeye dayali bu yiz
degistirme teknigi, internet ortaminda hizla yayilmigstir. Bu "deepfaking" teknigi
ile 1lgili neredeyse tim icerikler yasaklanmasina ragmen diinya capinda
yayillmistir (Albahar & Almalki, 2019, s. 3242).

Deepfake teknigi, NVIDIA ve Google gibi biiyuk yazilim sirketlerinin acik kaynak
olarak sundugu programlar kullanilarak olusturulmaktadir. Boyle bir teknigi
gelistirmek i¢in teknik bilgi ve altyapi gerekli olmakla birlikte, bu yazilimlar hem
genel kullanim i¢in halka acik hem de nasil kullanilacagina iliskin 6gretici
videolar YouTube gibi ortamlarda yer almaktadir. Hatta basit diizeyde deepfake
igerikler olusturmak i¢in akilh telefon uygulamalari da bulunmaktadir.

ABD Savunma Bakanligi'na bagli bir kurum olan DARPA, vasifsiz bir kiginin bile
herhangi bir gorsel medyayr manipiile edebilecegini fark ettiginde biuytik bir
tehditle karsi karsiya kalindigi belirtmistir (Corvey, t.y.). Temmuz 2017'de
Washington Universitesimdeki aragtirmacilar tarafindan eski ABD Bagkam
Barack Obama'nin sahte bir videosu yayimlandiginda, kamuoyu da derin sahte
teknolojinin potansiyel tehlikesini fark etmeye baslamistir (Lagnston, 2017).
Mayis 2018'de ise Belcikalilara Paris Iklim Degisikligi anlasmasindan
cekilmelerini soyleyen Baskan Donald Trump'in disik kaliteli bir deepfake
videosu sosyal medyaya yiiklenmigtir. Bu da s6z konusu teknolojinin stirekli
gelistigini ve halkin genig bir kesimini yaniltma yetenegine sahip oldugunu ortaya
koymustur (Albahar & Almalki, 2019, s. 3242).

Bu tir sahte gorintiiler olusturmak artik uzman olmay1 gerektirmemektedir.
Cunkl bununla ilgili birgok uygulama halihazirda Google Play, App Store gibi
akilli telefon uygulamalarinin indirilebildigi magazalarda tcretsiz bir sekilde yer
almaktadir. Ayn1 sekilde bilgisayarlar i¢cin daha profesyonel programlarin internet
ortamindan indirilebilmesiyle de ¢esitli programlar kullanilarak videolar
hazirlanabilmektedir. Daha profesyonel videolar uretmek i¢in sunulan cesitli
onerilerin yani sira nasil yapildigina iligkin yol ve yontemler de internet ortaminda
mevcuttur.

Deepfake bir videoyu tlretmek i¢in iki sey gerekmektedir: Yiizii kullanilacak
kigsinin farkh agilardan ¢ekilmis goériintiisii ve tizerinde ¢aligilacak video. Reddit’te
baglayan ve FakeApp isimli program sayesinde gelisen bu yontemle, herhangi bir
videodaki yiizin, istenilen Kkisinin yuziyle oldukca inandirici bir gekilde
degistirilmesi, birkac yildir yapilabilmektedir. Deepfake videolar hazirlamak icin
bir¢ok telefon uygulamasi ve programa ulagsmak oldukga kolaydir. Bu uygulama
ve programlara MyHeritage, Reface, Deepfakesweb, Wombo, DeepFaceLab, Face
Swap Live (Oziinaldim, t.y.) Impressions, Deepfake Studio, Reface (Nevres, 2020),
Zao, AvengeThem, MachineTube, Deep Art, Doublicat: Face Swap Al-tool 6rnek
verilebilir. Bu uygulamalar, sentetik igerikler iiretilmesini kolaylastirmigtir.
Uretilen iceriklerin eglenceli yonii, 6zellikle TikTok ve YouTube gibi
platformlarda, izleyiciler ve hayran topluluklar1 arasinda hizla yayilarak bir
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anlamda ticari bir boyut da ortaya ¢ikarmaktadir. Mona Lisa’nin veya Einstein’in
deepfake videolar:1 keyifle izlenebilir. Benzer gekilde Nicolas Cage’in ve Tom
Cruise gibi yabanci aktorlerin veya Kemal Sunal gibi yerli aktorlerin ylizlerinin
kullanilmas1 da eglenceli olabilir. Ancak politikacilarin ve buyik sermaye
sahiplerinin deepfake videolar: biiyiik dezenformasyona neden olabilir. Simdiye
kadar yapilan deepfake videolar: arasinda Obama'nin komedyen Jordan Peele
tarafindan hazirlanan videosu en popiler 6rnek olarak gosterilmektedir (Chivers,
2019)). Videoda Amerikali aktor Jordan Peele, ABD'nin eski Baskani Barack
Obama'y1 konusturmakta ve "Baskan Trump tam bir ahmak" ctimlesini Obama’ya
soyletmektedir (Chivers, 2019). Bu climleler Obama'nin agzindan ¢ikiyormus gibi
goriunse de Peele aslinda bir kukla oynatici pozisyonundadir. Bunun yani sira yine
Emmanuel Macron’a, Donald Trump’a, Vladimir Putin’e ait cesitli videolara
internette ulasilabilmektedir. Ayrica Ukrayna Rusya savasi esnasinda
Ukraynalilarin moralini bozmak i¢in yayimlanan Volodimir Zelenski’ye ait video,
her ne kadar amator bir sekilde hazirlansa da giindemde kalmay1 basarmigtir.
Yine Tirkiye siyasetinden Recep Tayyip Erdogan, Kemal Kiligdaroglu, Devlet
Bahceli, Binali Yildirim, Meral Aksener ve Ekrem Imamoglu’na ait cesitli videolar
hem politik mizah hem de propaganda araci olarak kullanilmaktadir (Isliyen,
2022, s. 62-63).

Anahtar kelimeler: Deepfake, Dijitallesme, Manipiilasyon, Sahte Icerik.
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