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Citlivé data a anonymizacia
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Déata alebo udaj?



Osobné udaje

e vSetky informacie, ktoré sa tykaju identifikovanej alebo
identifikovatelnej fyzickej osoby - jednotlivca.

* Aj informacie, ktoré po ich spojeni mozu viest k identifikacii
jednotlivca, takisto predstavuju osobné udaje.

* Nie je potrebné poznat meno osoby, aby sme mohli hovorit
o identifikovani, staci ze vieme, ze je to urcita osoba, ktoru vieme
odlisit od inych os6b prave na zaklade danych informdcii.



Priklady osobnych udajov

* meno a priezvisko,

* adresa bydliska,

e Cislo preukazu totoznosti,

* emailova adresa, napr. meno.priezvisko@domena.sk,
* lokalizacné udaje, napr. funkcia na mobilnom telefdne,
* adresa internetového protokolu,

 identifikacné Cislo suboru Cookie,

* Udaje, ktoré uchovava nemocnica alebo lekar



Ktoré osobné udaje sa povazuju za citlivé?

e osobné udaje, ktoré odhaluju rasovy alebo etnicky povod, politické
nazory, nabozenské alebo filozofické presvedcenie,

e Clenstvo v odborovych zvazoch,

* genetické udaje, biometrické udaje spracuvané len na ucely
identifikacie ludskej bytosti,

e zdravotné udaje,

* Udaje tykajuce sa sexualneho zivota alebo sexualnej orientacie danej
osoby.



Citlivé data, ktoré sa netykaju os6b

* Ekologickeé data
 Komercné data
e Data tykajuce sa narodnej bezpecnosti



Priklady dat, ktoré sa mézu a nemdzu
spracovavat:

* Citlivé udaje sa mozu spracovavat
Lekar — databaza — sluzobné tajomstvo
* Citlivé idaje sa nemozu spracovavat

Predaj Siat — politické preferencie

Zdroj:

https://commission.europa.eu/law/law-topic/data-protection/reform/rules-business-and-organisations/legal-grounds-processing-data/sensitive-data/under-what-conditions-can-my-
companyorganisation-process-sensitive-data_sk



https://commission.europa.eu/law/law-topic/data-protection/reform/rules-business-and-organisations/legal-grounds-processing-data/sensitive-data/under-what-conditions-can-my-companyorganisation-process-sensitive-data_sk

VSeobecné nariadenie o ochrane osobnych
udajov
* Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila

2016 o ochrane fyzickych os6b pri spracuvani osobnych udajov a o
volnom pohybe takychto udajov

* General Data Protection Regulation (GDPR)

e U¢inné pre kazdy ¢lensky $tat EU

* v slovenskom pravnom poriadku je nariadenie premietnuté aj do
zakona €. 18/2018 Z. z. o ochrane osobnych udajov

e chrani zakladné prava a slobody fyzickych os6b so zameranim na
pravo ochrany osobnych udajov


https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/18/

Porusenia GDPR

Urad na ochranu osobnych Gdajov

* organ Statnej spravy s celoslovenskou pésobnostou, ktory sa podiela na ochrane zakladnych prav
fyzickych osob pri spracuvani osobnych udajov

HR — psychodiagnostické hodnotenie zamestnancov — otazna sloboda udelenia suhlasu
e Pokuta: 40 000 eur

Slovensky dennik — zverejnené rodné Cisla hercov
e Pokuta: 1500 eur

Google — nedostatocné informovanie o spracovani osobnych udajov
* Pokuta: 50 mil. eur

Zdroj:

https://www.havelpartners.sk/4-roky-s-gdpr-za-ake-porusenia-udeloval-uoou-najcastejsie-pokuty/

https://euractiv.sk/section/digitalizacia/news/za-nedodrziavanie-gdpr-dostal-google-vo-francuzku-pokutu-50-milionov-eur/



https://www.havelpartners.sk/4-roky-s-gdpr-za-ake-porusenia-udeloval-uoou-najcastejsie-pokuty/
https://euractiv.sk/section/digitalizacia/news/za-nedodrziavanie-gdpr-dostal-google-vo-francuzku-pokutu-50-milionov-eur/

Citlivé vyskumné vs. osobné udaje



Citlivé vyskumné udaje - priklady

 Osobné udaje — identifikacné cCislo, udaje o fyzickom alebo mentalnom
zdravi, kulturne, ekonomické alebo socialne charakteristiky, udaje o polohe
z mobilnych telefénov..

* Tajné udaje — obchodné tajomstva, udaje z roznych vysetrovani, hesl3,
financné informacie, udaje tykajuce sa narodnej bezpecCnosti, vojenské
informacie

 Kombindacia roznych datasetov, ktoré mozno spojit do citlivych alebo
osobnych udajov

* Biologické udaje — ohrozené (rastlinné alebo zivocisne) druhy, ktorych
prezitie zavisi od ochrany udajov o ich polohe

e Osobné a citlivé metadata



Citlivé vyskumné udaje

* Pri obavach o prava dusevného vlastnictva, ochrany osobnych udajov
a dovernosti sa treba riadit

» tak otvorené, ako je len mozné a tak uzavreté, ako je potrebné“



Spracovanie citlivych udajov vo vednych
disciplinach



Biomedicinsky vyskum

e ZvySujuci sa pocet repozitarov s citlivymi datami
* Hlavne datoveé institucionalne repozitare bez otvoreného pristupu

* VVyskumnici vSak musia byt schopni efektivhe pristupovat do tychto
databaz a registrov pacientov pomocou ochrany sukromia a
opravnenych zaujmov pacientov ako dotknutych os6b

* Ochrana udajov vs. bezpecnost Udajov

* Dohody o pouzivani udajov, etické kodexy spravania, Specialne
usmernenia pre genetické/genomické udaje
e Musi byt zahrnuté v Politikach pre vyuzivanie dat



Spolocenské vedy a jazykoveda

e Kvantitativne (prieskumy) a kvalitativne (rozhovory) subory dat

* Nahravky osvojovania si jazyka detmi, zaznamy Udajov z ceremonii
domorodych kmenov, politické nazory

* Priklady repozitarov: DRYAD, DANS

* Manazment citlivych uUdajov je vyuzivany na skrytie identity
respondentov pri vyskumoch na ozbrojené konflikty, lieCebné procesy,
hendikapy..



Vyskum zivotného prostredia a biodiverzity

 Zhromazdovanie dat pomocou crowdsourcingu (Udaje zbierané
dobrovolnikmi a informacie o ich polohe poskytovanych mobilmi)

* Priklad: projekt Life+ Respira

* Meranie znecistenie ovzdusSia senzormi pripevhenymi na bicykli a
fyziologickych parametrov senzormi pripojenymi na ich telo

* Zbierané data: o zivotnom prostredi, osobné udaje, citlivé zdravotné udaje



Ako pripravit citlivé data na uchovavanie alebo
zdielanie?

* Mat dobru bezpeénostnu stratégiu
e Citlivé data sa stdle mozu riadit FAIR principmi

o 7 [ ] °

* Anonymizacia
* Pseudonymizacia
* Enkrypcia

* Co ak sa ani jeden z tychto spésobov neda aplikovat?



Anonymizacia

 Anonymizované Uudaje su informacie, ktoré sa nevztahuju na
identifikovanu alebo identifikovatelnu fyzicku osobu

* Proces, ktorym sa osobné udaje upravuju do formy, ze dotknuta
osoba uz nie je identifikovatelna

* Aby boli data naozaj anonymizované, proces je nezvratny



X Alice Smith F Waiter 25 22.3. 2019  Heart attack
X Richard Johnson M Lawyer o4 13.10. 2019 Cholesterol
X Jane Brown F Unemployed 40 7.2 2020 Heart attack
X Ralf Taylor M Doctor 38 30. 4. 2020  Heart attack

X ArEE B F Waiter 20<Age<=25 372019 Heart attack
X R*** Jo*** M Lawyer 50<Age<=55  10/2019 Cholesterol
X JUE Breet F Unemployed 35<Age<=40 2/2020 Heart attack
X R*™* T*** M Doctor 35<Age<=40  4/2020 Heart attack

Zdroj:
https://mostly.ai/blog/3-reasons-to-drop-classic-anonymization-and-upgrade-to-synthetic-data/

16. 10. 2023


https://mostly.ai/blog/3-reasons-to-drop-classic-anonymization-and-upgrade-to-synthetic-data/

Amnesia

amnesia
* Nastroj na anonymizaciu dat

* Postup:

Krok 2: Vytvorenie hierarchii Krok 4: Viyber riedeni

Krok 1: Import originalnych dat -
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Krok 5: Ulozenie dat
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Pseudonymizacia

* Pseudonymizované udaje su osobné udaje, ktoré su spracuvané
takym sposobom, aby osobné uUdaje uz nebolo moiné priradit
konkrétnej dotknutej osobe bez pouzitia dodatocnych informacii

* Pseudonymizované udaje nadalej spadaju pod ochranu osobnych
udajov, kedze sa na nich nadalej hladi ako na osobné udaje.



A

Personal sensitive data
This 1s the full data including

personal and special data

Name John Briggs

Date of birth 14.04.87

Email jb89@mail.com

User ID john_briggs_89

Health type 1 diabetes
—

Zdroj:

A

Pseudonymous data

IDs are replaced with pseudonyms.

Sensitive data is encrypted.

Names User-78463
Date of birth 14.04 87

Email

User ID

Health type 1 diabetes

Vv

Anonymous data

IDs removed & sensitive data
randomised/generalised.

Sex Male
Age 30-49
Health type 1 diabetes

https://www.chino.io/compliance/pseudonymization-for-health-applications

16. 10. 2023
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https://www.chino.io/compliance/pseudonymization-for-health-applications

Aky bol pseudonym Jamesa Bonda?

16.10. 2023



Aky pseudonym mala Judi Dench?

16.10. 2023
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Enkrypcia

* Proces zakddovania informacii
* Pouziva sa nahodny Sifrovaci klu¢ generovany algoritmom

Encryption

(used to protect sensitive information)

Encryption Decryption
Encrypted text Plain text

Plain text

Zdroj:
https://www.okta.com/identity-101/password-encryption/

16.10. 2023


https://www.okta.com/identity-101/password-encryption/

How Encryption Works
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Znovu-vyuzitie citlivych dat

 Nemozte publikovat data, ktoré ste nezbierali, pokym nemaju
licenciu, ktora umoznuje redistribuciu

e Znovu-vyuzitie dat musi byt zodpovedné a pravo na sukromie
ucastnikov vyskumu musi byt dodrzané

* Pouzitie takychto dat treba spravne odcitovat
* Podmienky podla pouzitej licencie
* Ak data nie su licencované, treba kontaktovat vlastnika dat



/droje:

* Citlivé udaje https://commission.europa.eu/law/law-topic/data-protection/reform/rules-
business-and-organisations/legal-grounds-processing-data/sensitive-data sk

e Consolidated text: Regulation %EU) 2016/679 of the European Parliament and of the Council of 27
April 2016 on the protection of natural persons with regard to the processing of personal data
and on the free movement of such data, and repealing Directive 95/46/EC}GeneraI Data
Protection Regulation) (Text with EEA relevance) https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=CELEX%3A02016R0679-20160504

* Co (nie) je osobrg'/ udaj? Je nim fotografia, telefonne Cislo alebo nazov firmy?
https://www.podnikajte.sk/zakonne-povinnosti-podnikatela/co-je-osobny-udaj

* Urad na ochranu osobnych Gdajov — FAQ https://dataprotection.gov.sk/uoou/sk/content/casto-
kladene-otazky-k-nariadeniu-zakonu-c-182018-z-z-2

* How can e-infrastructures deal with the sensitive data challenge? Results of the EUDAT Sensitive
Data Group workshop https://b2share.eudat.eu/records/3d1dfb9b889c4022ae7b308df009fcc9

* OpenAlRE Sensitive Guide https://www.openaire.eu/sensitive-data-guide
* Publishing Sensitive Data https://zenodo.org/record/7259742

16. 10. 2023 29


https://commission.europa.eu/law/law-topic/data-protection/reform/rules-business-and-organisations/legal-grounds-processing-data/sensitive-data_sk
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A02016R0679-20160504
https://www.podnikajte.sk/zakonne-povinnosti-podnikatela/co-je-osobny-udaj
https://dataprotection.gov.sk/uoou/sk/content/casto-kladene-otazky-k-nariadeniu-zakonu-c-182018-z-z-2
https://b2share.eudat.eu/records/3d1dfb9b889c4022ae7b308df009fcc9
https://www.openaire.eu/sensitive-data-guide
https://zenodo.org/record/7259742

Dakujem za pozornost.



