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Security and Privacy in Academic Data
Managment at Schools

Piensa antes de compartir

Trabajemos juntos para salvaguardar los datos personales de estudiantes:

PIENSA

COMPRUEBA

ACCIONA
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Proteger la privacidad del
estudiante

Trabajemos juntos para salvaguardar los datos personales de estudiantes:

Recopila solo los datos necesarios

Usa sistemas de almacenamiento
seguro

Limita el acceso al personal
autorizado

Solo comparte datos con personas u
organizaciones autorizadas

Capacitate a ti mismo y a otros sobre
las pautas de proteccion de datos
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Consejos de proteccion
de datos

Trabajemos juntos para salvaguardar los datos personales de estudiantes:

Siempre pide permiso antes de
recopilar datos personales

Almacena datos de forma segura, ya
sea electrdnica o fisicamente

Solo comparte datos con personas u
organizaciones autorizadas

Mantén los registros actualizados y
precisos

Destruye los datos innecesarios
rapidamente
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Piensa antes de hacer clic

Cuidado al usar dispositivos digitales y recursos en linea:

Comprueba el origen de los enlaces
y las descargas

Usa contrasefas segurasy
autenticacion de dos factores

Informa cualquier actividad
sospechosa a su supervisor

Actualiza regularmente el software y
los programas antivirus.

Comparte solo con contactos
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Seguridad de aplicaciones
en la nube

Trabajemos juntos para salvaguardar los datos personales de estudiantes:

Establece politicas de contrasefia y
autenticacion multifactor

Configura politicas de prevencion de
pérdida de datos (DLP)

Administra el acceso y los permisos
de Saa$S

Habilitar protecciones antiphishing

Establece estandares de uso
compartido externo
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iRECORDAD!

Trabajemos juntos para salvaguardar la informacién personal de nuestros
estudiantes:

GRATIS
NO ES
GRATIS
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