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o Teoria do caos: Expoente de Lyapunov o Criptografia: Cifradores de Bloco

® Modos de operacao
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o Resumo

Muitos pesquisadores evidenciaram a relagdo entre a teoria do caos e a criptografia [1-2].
Pouca atencao foi dada para uma das perguntas mais desafiadoras na criptografia:

Como comparar qualitativamente entre os modos de operacao de cifradores de blocos?
Para superar essa falta propomos uma metodologia através de algumas analogias com
sistemas dinamicos discretos. O método consiste na medida de caos dos modos de operacao
por calculos do expoente de Lyapunov (LE). Optamos por explorar as curvas resultantes do

LE para comparar entre os 5 modos do NIST [3]: ECB, CBC, OFB, CFB e CTR.

o Algoritmo proposto para calcular o LE [4] o Resultados: Classificagao dos modos de operagao
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Fig. 1. Cada curva representa o LE calculado por cada um dos cinco modos de operacdo. Com base na posigao
colocada das curvas de cima para baixo, a lista de classificagdo em ordem de qualidade é: CTR, CBC, CFB, OFB
e ECB (em ordem decrescente) para os modos de operacdo do NIST. Além disso, estes resultados podem ser
contrastados visualmente com um analise posterior.

o Andlise visual do espectro de potencia do Fourier o Conclusoes
CTR CBC CFB

= Corroboramos a forte relacao entre a teoria do caos ea criptografia.

= O expoente de Lyapunov aplicada aos modos de opera¢dao do NIST
podem classificd-las qualitativamente.

= [sto representa um grande avancgo na criptografia desde que os usuarios
possam conhecer a qualidade do cifrado.
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Fig 2. Comparacgdo dos cinco modos de operagdo: (A) imagem de entrada, (B) Histograma e (C) Espectro de poténcia de
Fourier (Power spectrum Fourier), da esquerda para a direita, nessa ordem é: CTR, CBC, CFB, OFB e ECB.




