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Technologien zur Stimm-, Sprach- und Gesichtserkennung werden im Alltag bereits angewendet. 
Etwa in smarten Lautsprechern, die auf Kommando die gewünschte Musik abspielen oder Nut-
zerfragen beantworten, durch Strafverfolger zur Suche nach dem Gesicht von Verdächtigen in 
Videomaterial oder bei Bankkunden, die am Telefon anhand ihrer Stimme identifiziert werden.
Diese Technologien versprechen, den Alltag ihrer Nutzerinnen und Nutzer zu vereinfachen, ihnen 
frühzeitige Hinweise auf Krankheiten zu geben und der Polizei neue Möglichkeiten bei der 
Verbrechensbekämpfung zu eröffnen. Dabei ist gar nicht sicher, wie zuverlässig sie funktionieren 
und ob sie mit geltendem Recht in Einklang stehen. Hinzu kommen umstrittene Nutzungen, etwa 
die Möglichkeit, auf den Gesundheitszustand, Emotionen und Gewohnheiten einer Person zu 
schliessen. 
In dieser Studie werden zahlreiche Anwendungen aus technischer, rechtlicher und ethischer Sicht 
untersucht und daraus Handlungsempfehlungen abgeleitet. Wie kann die Technologie verantwortungs-
bewusst eingesetzt werden, und wo wäre ein Verbot sinnvoll? Die Diskussion über Stimm-, Sprach- 
und Gesichtserkennung ist in vollem Gang, die Studie bietet dazu fundierte Orientierung.

TA-SWISS, Fondazione per la valutazione delle scelte 
tecnologiche e centro di competenza delle Accade-
mie svizzere delle scienze, intende riflettere sulle 
ripercussioni – opportunità e rischi – dell’uso di 
nuove tecnologie. 
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and Innovation Research ISI e dell’Università di 
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Il riconoscimento vocale e facciale in breve

Le telecamere installate in molti luoghi sul suolo 
pubblico forniscono abbondante materiale per 
alimentare i programmi di riconoscimento vocale 
e facciale. Questa tecnologia può contribuire ad 
accrescere la sicurezza sia individuale sia pub-
blica, aiutando le autorità a ritrovare le persone 
scomparse o a sorvegliare gli indiziati. L’identi­
ficazione automatica presenta però anche un 
potenziale di abuso e spinge le persone ad ade-
guare il loro comportamento alla norma sociale. 
Con conseguenze non solo per gli individui, ma 
anche per la democrazia.

Gli smart speaker (o altoparlanti intelligenti) sono 
ormai presenti anche nelle case di molti svizzeri 
e per sbloccare lo smartphone in tanti utilizzano 
Face ID. Il riconoscimento vocale (della voce e della 
parola) e facciale semplifica molte azioni quotidiane. 
Certo, per ora non è sempre affidabile: il riconosci-
mento facciale identifica ad esempio gli uomini e le 
donne di colore con minor precisione rispetto agli 
uomini bianchi. Visti gli sviluppi attuali è tuttavia pre-
vedibile che, nei prossimi anni, l’affidabilità tecnica 
raggiungerà un livello elevato. Quando i dati vocali e 
facciali sono utilizzati per risalire alle emozioni o allo 
stato fisico e mentale di una persona, però, il rischio 
di risultati falsi è maggiore. 

Alcune opportunità …

Gli smart speaker consentono di gestire numerosi 
apparecchi mediante comandi vocali, rendendo 
superflua la miriade di telecomandi. Gli assistenti 
intelligenti semplificano la vita di tutti i giorni sal-
vando nel calendario nuovi eventi dettati a voce 
o regolando l’impianto stereo o l’illuminazione – 
mentre l’utente può mantenere entrambe le mani 
libere.

In medicina, il riconoscimento vocale e facciale 
potrebbe contribuire a diagnosticare precocemente 
patologie gravi come il Parkinson, l’Alzheimer, le 
depressioni e i burnout. Si sta anche lavorando su 
programmi volti a identificare, mediante il riconos­
cimento facciale, malattie rare che solo pochi spe
cialisti vedono.

La possibilità di pedinare gli indiziati e seguire le 
loro azioni può consentire di sventare tempestiva-
mente piani criminali. Il riconoscimento vocale e 
facciale può quindi rafforzare la sicurezza pubblica.

WANTED
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… e rischi

I dati vocali e facciali sono dati biometrici, che rive-
lano molte cose su di una persona. Durante l’età 
adulta sono praticamente immutabili. Una volta 
violati restano compromessi durevolmente.

L’uso del riconoscimento vocale e facciale mette in 
pericolo la sfera privata, poiché fa uscire le persone 
dall’anonimato. Gli smart speaker sono in soggiorno 
e quindi al centro della casa. Sono costantemente in 
modalità stand-by e possono registrare informazioni 
confidenziali. 

Il riconoscimento vocale e facciale tende ad accen-
tuare il divario di potere tra i servizi statali o gli 
utenti dell’economia privata da un lato e i cittadini 
dall’altro – in particolare quando questi ultimi igno-
rano di quali dati che li riguardano dispongono le 
autorità o gli attori dell’economia privata.

Raccomandazioni urgenti

Occorre vietare le applicazioni particolarmente 
sensibili del riconoscimento vocale e facciale. Tra di 
esse figurano la sorveglianza automatica in tempo 
reale e l’uso di smart glasses (occhiali intelligenti) 
e altri dispositivi non appariscenti, che consentono 
di pedinare segretamente persone. Anche l’analisi 

dell’attenzione nelle scuole non dovrebbe essere 
ammessa.

L’impiego del riconoscimento vocale e facciale da 
parte della polizia o di altre autorità richiede leggi 
esplicite, che definiscano meccanismi volti a garan-
tire lo Stato di diritto e stabiliscano l’obbligo di verifi-
care la necessità dell’uso della tecnologia.

Dovrebbero essere create offerte di formazione e 
perfezionamento per tutti coloro che utilizzano la 
tecnologia. Occorre anche creare sportelli per le per-
sone desiderose di tutelarsi dagli svantaggi dell’uso 
del riconoscimento vocale e facciale e per quelle 
conoscono i loro diritti e vogliono farli valere. 

I vantaggi e gli svantaggi del riconoscimento vocale e 
facciale e il suo uso lecito devono essere oggetto di 
una discussione approfondita all’interno della società.

Lo studio sul riconoscimento vocale e facciale 
è stato condotto da un gruppo di progetto del 
Fraunhofer Institute for Systems and Innovation 
Research ISI e dell’Università di Friburgo sotto la 
direzione di Murat Karaboga. Il piano metodolo-
gico si basa su un esame esaustivo della lettera-
tura e un’analisi di contenuti mediali, completati 
da discussioni in gruppi focus con cittadini e da 
un’indagine rappresentativa online che ha coin-
volto 1000 persone.

La fine dell’anonimato 

La fantastica auto nera K.I.T.T. della serie poli-
ziesca americana «Knight Rider» rispondeva a 
comandi vocali già all’inizio degli anni 1980. E sin 
dai primi film di fantascienza, la protagonista 
doveva solo far scansionare il volto per poter 
accedere alla cabina di comando dell’astronave. 
Nel frattempo, il riconoscimento vocale e fac-
ciale è entrato anche nella nostra quotidianità.

Spesso, la tecnologia influenza le tendenze sociali 
in modo inaspettato. Nel giugno 2022, ad esempio, 
il tribunale amministrativo di Göttingen ha consen-
tito a una coppia di genitori di cambiare il nome 
della figlia di quattro anni Alexa. La bambina veniva 
presa in giro e aveva finito con il soffrirne sul piano 
mentale. Alexa è infatti anche il nome del software 
di Amazon che permette di comandare vocalmente 

applicazioni. La bambina della Bassa Sassonia era 
così continuamente bersaglio di comandi stupidi e 
giochi di parole snervanti.

Indipendentemente dal fatto che a guidare la scelta 
sia il suono, la tradizione di famiglia o la moda, i 
futuri genitori riflettono a lungo per trovare il nome 
adatto al loro bambino. Se però le circostanze della 
vita lo richiedono, è possibile cambiarlo. Non è 
invece il caso per la voce, la forma del volto o anche 
il modo di parlare. Negli adulti, queste caratteristi-
che sono pressoché immutabili e quindi legate indis-
solubilmente a una persona. Se vengono misurati, 
digitalizzati e archiviati sotto forma di dati biome-
trici, questi tratti essenziali della personalità sono a 
disposizione per ulteriori trattamenti elettronici.
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Il riconoscimento vocale e facciale ha oltre 50 anni di 
storia alle spalle. Per quanto i dettagli tecnici pos-
sano essere differenti, ad accomunare queste forme 
di riconoscimento è il fatto che si basano sul tratta-
mento di dati biometrici che rivelano molte cose su 
di una persona.

Draghi d’ufficio e altri servizi

La ricerca aveva iniziato a occuparsi dell’elabora-
zione automatica del linguaggio naturale già all’i-
nizio degli anni 1960, seppur con scarso successo. 
All’epoca, la potenza dei computer era insufficiente. 
La performance è migliorata solo grazie a moderni 
server, che hanno consentito a IBM, Philips e Dragon 
Systems di sviluppare progressivamente programmi 
commerciali di dettatura, che a partire dagli anni 
1990 si sono diffusi negli uffici. 

Dragon si è affermato quale programma di dettatura 
che funziona indipendentemente dal sistema ope-
rativo. Dopo un breve addestramento per familia-
rizzarsi con la voce dell’utente, il software raggiunge 
un tasso di riconoscimento fino al 98 per cento. In 
caso di linguaggio specialistico con un vocabolario 
limitato, Dragon funziona in modo più preciso che 
non se vengono utilizzate formulazioni letterarie e 
un vocabolario ricco. 

Siri, Google Assistant e Alexa, integrati nei sistemi 
operativi di Apple e Android e negli speaker di 
Amazon, sono legati a piattaforme specifiche. Sono 
soprattutto gli speaker economici di Amazon ad aver 
consentito al riconoscimento vocale di sfondare: nel 
2017 l’80 per cento di tutti gli smart speaker venduti 
nel mondo proveniva infatti da Amazon. Da allora, 
però, l’offerta si è diversificata. 

A comandi come «Alexa, metti la sveglia alle sette» 
o «Hey Siri, mostrami le previsioni del tempo per 
Zurigo», lo smartphone reagisce con l’azione deside-
rata. Se il cellulare è collegato ad altri sistemi domo-
tici della casa intelligente, anch’essi possono essere 
gestiti mediante comandi vocali: «Hey Siri, attiva la 
stampante» oppure «Alexa, accendi la macchina del 
caffè». Detto, fatto. 

Il volto partendo da punti dati

Anche gli sforzi attorno al riconoscimento facciale 
risalgono agli anni 1960. Risultati tangibili sono tut-
tavia stati ottenuti solo più tardi rispetto al ricono-
scimento vocale. Una prima mappatura schematica 
dell’attaccatura dei capelli, degli occhi e del naso, 
ottenuta sperimentalmente nel 1964, dava risultati 
sbagliati già a capo chino e con condizioni di luce 
sfavorevoli. I risultati sono migliorati solo a partire 
dal 1970, quando l’efficienza accresciuta dei compu-
ter ha permesso di includere altre caratteristiche, 
come la forma delle labbra e il colore dei capelli. 
La svolta è arrivata all’inizio degli anni 1990 con un 
algoritmo che non si basava più sulla misurazione di 
caratteristiche anatomiche dei singoli volti, ma ana-
lizzava statisticamente le componenti principali di 
dati provenienti da una grande quantità di immagini 
di volti. Il problema di questo approccio era costi-
tuito dal fatto che i tassi di riconoscimento nei vari 
gruppi di ricerca non erano paragonabili tra di loro, 
dal momento che ciascuno lavorava con proprie 
banche dati di immagini. Le cose sono migliorate 
solo dopo che, nell’ambito di un programma di rico-
noscimento facciale lanciato nel 1993, il ministero 
della difesa statunitense ha iniziato a creare una 
grande banca dati per poter confrontare i diversi 
algoritmi. Da allora i programmi di riconoscimento 
facciale disponibili sul mercato si contendono 
annualmente i migliori risultati al «Facial Recognition 
Vendor Test»; nell’edizione del 2020, 99 fabbricanti 
hanno sottoposto al test comparativo complessiva-
mente 189 algoritmi.

L’attentato terroristico dell’11 settembre 2001 
rappresenta un punto di svolta nell’impiego del 
riconoscimento facciale. Sotto lo choc di quell’evento 
drammatico, gli Stati Uniti hanno deciso di limitare 
l’entrata sul loro territorio, anche per soggiorni 
brevi, alle persone in possesso di un passaporto 
biometrico. L’Unione europea e la Svizzera si sono 
adeguate a questa richiesta e a partire dal 2006, 
con l’introduzione di immagini facciali biometriche 
standardizzate, hanno gettato le fondamenta per il 
riconoscimento facciale statale.
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Identificare e verificare, voce e parola

Di norma, il riconoscimento vocale e facciale è 
utilizzato per identificare automaticamente una 
persona, garantendole eventualmente l’accesso a 
un determinato servizio. Il riconoscimento vocale è 
generalmente impiegato per inviare comandi vocali 
al cellulare o al PC senza più utilizzare la tastiera.

Dal punto di vista tecnico bisogna fare una distin-
zione tra l’identificazione e la verifica di un indivi-
duo. La verifica di una persona è più semplice nella 
misura in cui si tratta unicamente di confrontare le 
caratteristiche di un file audio o immagine con una 
registrazione tipo della persona in questione. Se la 
registrazione audio o l’immagine corrispondono a 
quelle tipo, l’identità della persona è confermata. 
Nell’ambito dell’identificazione, invece, il file audio o 
immagine è confrontato con tutta una serie di regi-
strazioni contenute in una banca dati per scoprire 
chi sia la persona in questione. 

Il riconoscimento vocale si distingue in riconosci-
mento della voce (voice recognition) e della parola 
(speech recognition). Un sistema che registra parole 
– e quindi ne «capisce» il significato – non identifica 
necessariamente la voce o il parlante. Scopo del 
riconoscimento della parola è infatti di riconoscere il 
contenuto di un’affermazione per poi eventualmente 
eseguire il relativo comando. Il riconoscimento della 
voce mira invece a identificare le persone in base a 
caratteristiche biometriche come l’altezza e il timbro 
della voce. L’impiegata della banca o della cassa 
malati, ad esempio, può così verificare se la persona 
all’apparecchio è effettivamente quella che dice di 
essere. 

I dati biometrici rivelano molte più 
cose di una semplice fotografia

Semplici immagini o registrazioni audio possono 
essere manipolate abbastanza facilmente e non 
costituiscono dati biometrici. I dati biometrici sono 
invece modellati e calcolati con un procedimento 
complesso. La funzione Face ID di grandi fabbricanti 
di cellulari si basa ad esempio sul metodo tridimen-
sionale, nell’ambito del quale al momento della 
scansione lo smartphone proietta, mediante un 
proiettore di punti, 30 000 punti di una luce a infra-
rossi invisibile sul volto del proprietario. In base a 
tali punti, il cellulare crea un modello 3D, su cui sono 
successivamente identificate strutture specifiche e 

caratteristiche del volto. L’immagine a infrarossi e la 
copia 3D sono trasformate in una formula matema-
tica e salvate sul chip del dispositivo. A ogni opera-
zione di sblocco, il cellulare richiama tale formula, in 
modo che l’algoritmo possa eseguirla. 

Anche nell’ambito dell’analisi della voce, un algo-
ritmo registra ed elabora migliaia di caratteristiche, 
che non si limitano all’intonazione, alla melodia, 
alle pause e al ritmo. La maggior parte di esse non 
può neanche essere udita dall’orecchio umano. In 
base a queste caratteristiche, il software elabora il 
cosiddetto voice print, una sorta di impronta digitale 
vocale. 

Siccome sono strettamente legati a una persona 
e rivelano molte cose su di essa, i dati biometrici 
sono considerati degni di particolare protezione. In 
una guida, gli incaricati svizzeri della protezione dei 
dati definiscono le caratteristiche biometriche come 
segue: «speciali caratteristiche fisiologiche uniche di 
una persona che – perlomeno in teoria – possono 
sempre e ovunque essere attribuite inequivocabil-
mente, con una sicurezza che sfiora il 100 per cento, 
solo a tale persona.» 

Di norma, l’uso di tecnologie di riconoscimento 
vocale e facciale da parte di privati non è conforme 
al diritto sulla protezione dei dati. Per chi vuole trat-
tare dati biometrici è difficile far valere un interesse 
preponderante, dal momento che si tratta di dati 
degni di particolare protezione. A ciò si aggiunge il 
fatto che, in molti casi, è praticamente impossibile 
richiedere il consenso dei diretti interessati: per 
prima cosa, senza l’accesso a tali dati i dispositivi 
non potrebbero funzionare. Inoltre in alcuni casi, 
come l’identificazione segreta, la possibilità di chie-
dere il consenso è esclusa a priori, il che è inaccetta-
bile dal punto di vista del diritto sulla protezione dei 
dati. 

Protezione dei dati da una prospettiva 
più ampia

Il riconoscimento automatico delle persone in base 
a caratteristiche biometriche ha suscitato critiche 
sin dall’inizio. È stato obiettato che troppo spesso i 
risultati sono falsi e presentano distorsioni: nell’am-
bito del riconoscimento facciale, ad esempio gli 
uomini e le donne di colore sono riconosciuti siste-
maticamente meno bene degli uomini bianchi – una 
circostanza dovuta non da ultimo al fatto che, nelle 
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banche dati utilizzate per addestrare gli algoritmi, 
per molto tempo gli uomini bianchi erano in mag-
gioranza. Anche l’analisi dei file audio non è immune 
alle distorsioni: basta una cattiva qualità del suono, 
ad esempio, e gli errori d’interpretazione si moltipli-
cano.

Negli anni 1990, quando l’impiego dei sistemi d’iden-
tificazione biometrica era ancora agli inizi, la preoc-
cupazione per la protezione dei dati era grande. Si 
temeva che la possibilità di pedinare gli individui a 
ogni movimento e in ogni azione avrebbe compor-
tato il rischio di annullamento della sfera privata e 
della libertà personale. Negli anni successivi questo 
punto di vista focalizzato sul singolo è tuttavia stato 
criticato in quanto troppo restrittivo. Da allora, gli 
specialisti rivendicano sempre più spesso un’osser-
vazione a tutto campo dell’impatto delle tecnologie 
che possono consentire una sorveglianza. Il loro 
impiego non minaccia infatti più solo la protezione 
della sfera privata individuale, ma anche altri diritti 
fondamentali essenziali per una vera democrazia, 
come ad esempio la libertà di riunione o la libertà di 
opinione. 

La pressione a conformarsi minaccia i 
diritti fondamentali e la democrazia

Chi teme di essere sorvegliato continuamente tende 
ad adeguarsi e a censurare le proprie esternazioni. 
Questa pressione ad adottare un comportamento 
fedele alla linea è in contrasto con una legislazione 
– come la Costituzione federale svizzera – che dice 
di no alla discriminazione delle persone a causa 
dell’identità, della forma di vita e delle convinzioni e 
tutela la libertà di opinione. 

Dal punto di vista giuridico, tra le maggiori criticità 
figura la protezione dei dati. I dati biometrici forni-
scono infatti informazioni su tratti distintivi di una 
persona e costituiscono pertanto dati personali 
degni di particolare protezione. Il trattamento di tali 
dati rischia di trasformarsi in una grave ingerenza 
nei diritti fondamentali individuali – compresi in 
particolare il diritto alla sfera privata iscritto nella 
Costituzione e la protezione contro gli abusi dei 
dati personali. La gestione dei dati biometrici è 
ostacolata dal fatto che l’anonimato è praticamente 
inconciliabile con la maggior parte delle applicazioni 
del riconoscimento vocale e facciale. La già citata 
pressione a conformarsi minaccia inoltre la libertà 
di opinione, di riunione e di associazione, anch’esse 
garantite dalla Costituzione. 

Tra i principi importanti nella gestione dei dati bio
metrici figura la proporzionalità: bisogna rilevare 
soltanto i dati indispensabili per svolgere un deter-
minato compito. È importante anche la destinazione 
vincolata: i dati possono essere utilizzati solo per 
lo scopo per cui sono stati raccolti. Anche l’idoneità 
della tecnologia è importante: l’impiego di una tec
nologia è lecito solo essa è idonea a raggiungere lo 
scopo perseguito. Vige inoltre l’obbligo di traspa-
renza: le persone devono sapere che sono registrati i 
loro dati biometrici – e devono avere la possibilità di 
acconsentire a tale registrazione o di rifiutarla senza 
subire svantaggi. Deve infine essere garantita anche 
la conservazione sicura dei dati al fine di evitare che 
siano violati e se ne abusi. L’uso di queste tecnologie 
richiede pertanto una legge precisa, che menzioni 
non solo lo scopo dell’uso della tecnologia, ma anche 
le sue restrizioni e in particolare la limitazione del 
trattamento dei dati allo stretto necessario.

Priorità differenti nella ricerca
Il riconoscimento facciale è un campo di ricerca 
da tempo oggetto di lavori particolarmente 
intensi in Cina, dove nel 2020 gli articoli scien-
tifici pubblicati su questa tematica sono stati il 
doppio rispetto agli Stati Uniti o all’India. L’intera 
Europa – Svizzera compresa – raggiunge circa un 
terzo del numero di pubblicazioni cinesi. Il qua-
dro cambia per il riconoscimento vocale, dove a 
svettare in cima alla classifica sono gli Stati Uniti, 
seguiti dalla Cina, che dal 2018 ha però intensifi-
cato i suoi sforzi in questo campo. In Cina spicca 
il forte peso dato al riconoscimento vocale e 
facciale rispetto ad altri campi di ricerca.
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Quando la tecnologia aguzza le orecchie

Gli smart speaker hanno fatto la loro comparsa 
in numerosi uffici e case. E-mail e lettere non 
sono più digitati sulla tastiera, ma dettati ad alta 
voce al PC, l’orario della sveglia e i nuovi eventi 
sono comunicati a voce allo smartphone e anche 
la temperatura dei locali o altre componenti 
della casa intelligente possono essere regolati 
con un comando vocale. 

I vantaggi di poter pronunciare un comando invece 
di immetterlo attraverso la tastiera o un altro stru-
mento sono evidenti: gli smart speaker sostituiscono 
una miriade di telecomandi. Consentendo di gestire 
più facilmente i diversi apparecchi, la tecnologia faci-
lita la vita di tutti i giorni anche a coloro che devono 
convivere con una disabilità fisica.

Smart speaker: sono in molti ad 
ascoltare

Dal punto di vista tecnico, gli smart speaker sono 
composti da almeno un microfono, un altoparlante 
e una connessione via WLAN e Internet con il for-
nitore. È da quest’ultimo che passano i servizi e le 
funzioni basati su cloud messi a disposizione degli 
utenti. A loro volta, i fornitori utilizzano le registra-
zioni per migliorare le loro prestazioni. I dati rilevati 

sono quindi salvati in vari luoghi: nello smart spe-
aker e sul server del fornitore; se all’altoparlante è 
connesso un cellulare, le registrazioni sono salvate 
anche lì.

Per poter sentire la parola di attivazione per un 
comando vocale, gli smart speaker devono sempre 
essere in modalità stand-by. Non appena viene 
pronunciata la parola di attivazione, avviano la 
registrazione, che trasmettono immediatamente al 
server del fabbricante. Il server analizza il comando 
mediante riconoscimento vocale e invia il risultato 
all’utente sotto forma di risposta vocale generata 
automaticamente. 

Una funzione che molti non conoscono o che perlo-
meno è utilizzata solo raramente è la possibilità, in 
molti dispositivi, di cancellare le registrazioni audio 
attraverso un’app o un sito web. Dal punto di vista 
della protezione dei dati è una funzione importante. 
Vi sono infatti richieste o comandi vocali sensibili – 
ad esempio se si fissa un appuntamento dal medico 
o dall’avvocato divorzista. Inoltre, oltre al comando 
vocale gli smart speaker registrano altri dati, come 
il giorno e l’ora, che potrebbero eventualmente con-
sentire di risalire alle abitudini della persona in que-
stione. Se sono presenti altre persone è registrata 
anche la loro voce, il che a sua volta può fornire 
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indicazioni sulla composizione del nucleo familiare 
o della cerchia di amici. Oltre alle parole che com-
pongono la richiesta o il comando sono interessanti 
anche il timbro e l’altezza della voce. Queste carat-
teristiche rivelano infatti qualcosa dello stato fisico 
della persona – ad esempio se è raffreddata o se 
ha bevuto troppo. Se ride allegramente o sospira in 
modo avvilito, vi si può spesso leggere anche il suo 
stato emotivo. 

Autenticazione vocale agli sportelli 
automatici 

Alcune banche svizzere e la Posta utilizzano registra-
zioni audio per identificare i clienti. Da questi sistemi 
si aspettano una maggior sicurezza e un risparmio 
di tempo. Presso la Banca Migros, l’autenticazione 
vocale ha permesso di ridurre del 20 per cento la 
durata dei colloqui. Per ora è utilizzata prevalente-
mente nel contesto del banking telefonico. In futuro 
è ipotizzabile un impiego anche nei colloqui di con-
sulenza o per sistemi di assistenza virtuale. 

Prima che inizi la registrazione, il sistema chiede 
al cliente se acconsente alla memorizzazione della 
chiamata telefonica per poterla sfruttare ai fini 
dell’autenticazione in occasione delle chiamate 
successive. Presso PostFinance è possibile attivare 
o rifiutare il riconoscimento della voce anche sul 
portale web.

L’autenticazione inequivocabile dell’identità di una 
persona attraverso la voce è controversa. Alcuni 
ritengono che la voce sia altamente individuale e 
considerano quindi sicuro il riconoscimento biome-
trico della voce. Altri fanno notare che giornalisti e 
hacker sono già riusciti ad aggirare blocchi dell’ac-
cesso vocali utilizzando estratti audio ricavati da 
video postati su Youtube e programmi informatici, 
sfruttati anche per la fabbricazione artificiale, a 
scopo d’inganno, di registrazioni audio che sem-
brano vere – i cosiddetti deepfake. 

È un fatto che l’autenticazione biometrica è sicura 
solo fintanto che i dati restano protetti. Una volta 
violati non possono più essere utilizzati per il 
riconoscimento inequivocabile di una persona. Le 
impronte della voce e del volto sono infatti intima-
mente e durevolmente legate alla persona e – a 
differenza di una password – non possono essere 
modificate come se niente fosse. 

Contrastare i criminali

I criminali s’impegnano per procurarsi l’accesso a 
dati sensibili tramite il riconoscimento della voce. Gli 
specialisti raccomandano quindi alle banche e alle 
altre aziende che lavorano con dati sensibili di utiliz-
zare, oltre al riconoscimento della voce, anche una 
password. La combinazione di entrambi i metodi 
aumenta la sicurezza.
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La crescente diffusione degli smart speaker fa anche 
di questi dispositivi un bersaglio degli hacker. Questi 
ultimi possono cercare di sfruttare le registrazioni 
audio di una persona per ingannare il meccanismo 
di autenticazione dello smart speaker e imposses-
sarsi di dati sensibili dei diretti interessati. 

Proprio in questo momento la ricerca si sta occu-
pando dei problemi di sicurezza degli smart speaker. 
Uno degli approcci consiste nell’eliminare dalla regi-
strazione le caratteristiche vocali non necessarie per 
interagire con lo smart speaker. Per negare l’accesso 
alle persone non autorizzate, altre équipe scienti-
fiche lavorano su programmi di analisi della rete, 
che riconoscono quando su Internet sono trasmessi 
file audio. Gli utenti possono così essere messi in 
guardia quando viene utilizzata la loro parola di 
attivazione.

Uso moderato in Svizzera
Nel 2020, con il 22 per cento di tutti gli smart 
speaker venduti nel mondo, Amazon guidava la 
classifica, tallonato da Google con il 17 per cento. 
Nel 2018, negli Stati Uniti utilizzava uno smart 
speaker il 18 per cento della popolazione contro 
il 10 per cento in Germania. A confronto, la Sviz-
zera ne fa un uso moderato: nel 2018 utilizzava 
uno smart speaker appena l’uno per cento della 
popolazione; un anno dopo, la quota era salita al 
tre per cento. L’indagine rappresentativa con-
dotta nell’ottobre 2021 nell’ambito dello studio 
di TA-SWISS ha rivelato che nel 63 per cento delle 
economie domestiche non c’era nessuno smart 
speaker. Quasi la metà degli utenti di uno di que-
sti dispositivi l’aveva acquistato nel corso dei 12 
mesi precedenti. Solo il nove per cento lo posse-
deva da più di tre anni. Degli intervistati che non 
utilizzano uno smart speaker, il 41 per cento ha 
indicato di volervi rinunciare anche in futuro – 
soprattutto perché non vi intravede alcuno scopo 
intelligente e per motivi di protezione dei dati.

Mostrare il volto per entrare

Con la pandemia di coronavirus, i sistemi di paga-
mento e di accesso contactless hanno guadagnato 
molto terreno. Inoltre molte persone si sono abi-
tuate a sbloccare il cellulare con Face ID. Se l’uso 
autodeterminato del riconoscimento facciale sul 
proprio smartphone può anche essere comodo, 
l’impiego di questa tecnica per assistere a una 
partita di calcio o a un concerto rock è raramente 
visto di buon occhio e può addirittura avere con-
seguenze pericolose per il singolo.

Le autorità, in particolare le dogane e la polizia, si 
avvalgono del riconoscimento facciale già da un po’. 
È tuttavia difficile ottenere indicazioni sulle modalità 
d’impiego di questa tecnologia e sui risultati – l’uso 
del riconoscimento facciale da parte della polizia 
avviene infatti spesso di nascosto. 

I sistemi utilizzati negli anni 1990 dai servizi di polizia 
statunitensi avevano fatto parlare di sé soprattutto 
per i loro risultati fallimentari. Nel 2003, in occasione 
di un test condotto in grande scala sull’arco di più 
anni all’aeroporto di Boston, non era stata rilevata 

neanche una corrispondenza. Anche in Florida, 
l’impiego di un software del genere si era rivelato 
un flop; vi erano stati giorni in cui forniva addirittura 
esclusivamente segnalazioni falso positive. Aveva 
fornito risultati leggermente migliori un test con-
dotto nel 2006 dall’ufficio federale tedesco di polizia 
criminale alla stazione di Magonza: aveva infatti 
raggiunto un tasso di successo del 30 per cento, 
un risultato tuttavia nettamente inferiore al target 
dell’80 per cento.

Uso moderato in Svizzera

Nel nostro Paese, il controllo facciale trova impiego 
anzitutto all’aeroporto di Zurigo, su base volontaria: 
dopo una fase pilota di sei mesi a partire dall’au-
tunno del 2017, dal 2020 i viaggiatori hanno la possi-
bilità di passare, volontariamente, attraverso il con-
trollo facciale automatico. Pannelli con avvertenze 
attirano l’attenzione sul riconoscimento facciale, ma 
le persone possono continuare a far verificare i loro 
dati personali in modo convenzionale allo sportello.
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A parte l’aeroporto di Zurigo, in Svizzera in base alle 
informazioni disponibili ricorrono al riconoscimento 
facciale solo le polizie di Argovia e San Gallo. Altri 
corpi di polizia stanno testando sistemi del genere o 
assumono professionisti di riconoscimento facciale 
umani. La polizia cantonale di Basilea Città possiede 
sette veicoli Tesla, equipaggiati ciascuno con otto 
telecamere; queste ultime non sono utilizzate per il 
riconoscimento facciale, ma sarebbe un giochetto 
connetterle con il software necessario.

Durante uno scambio con le due polizie cantonali 
che si avvalgono del riconoscimento facciale in 
Svizzera, il gruppo di progetto di TA-SWISS ha potuto 
assicurarsi che entrambe si sforzano di garantire 
un uso della tecnologia sicuro e conforme anche sul 
piano giuridico ed etico. Entrambe hanno effettuato 
una valutazione d’impatto sulla protezione dei dati 
(Privacy Impact Assessment, PIA). E per conservare i 
dati in modo sicuro, li salvano su server non con-
nessi a Internet o ad altre reti. 

Lo studio di TA-SWISS rivela però anche lacune 
nell’uso del riconoscimento facciale da parte della 
polizia. Né la polizia del Canton Argovia né quella di 
San Gallo hanno pubblicato i risultati del PIA. Inoltre 
entrambe hanno rinunciato a sottoporre l’efficienza 
e la sicurezza dei propri sistemi all’esame da parte 
di un servizio indipendente. Non è neanche dato 
sapere quali servizi possano accedere a quali dati. 
Le due polizie cantonali ritengono inoltre che non 
sia necessario informare le persone che finiscono 
nel mirino del riconoscimento facciale, dal momento 
che in fondo non fa nessuna differenza il fatto che le 
immagini siano passate in rassegna da un software 
o dall’occhio umano.

Riconoscimento facciale in tempo 
reale: il primo passo verso la 
sorveglianza di massa?

In Svizzera non esiste una sorveglianza di massa 
in tempo reale. Non sarebbe neanche lecita dal 
punto di vista giuridico, dal momento che minac-
cia diritti fondamentali come la libertà di riunione. 
Violerebbe anche il principio di proporzionalità, se 
fosse utilizzata ad esempio per sorvegliare tutte 
le persone che partecipano a una manifestazione 
semplicemente per punire gli atti vandalici di singoli 
individui. Nel nostro Paese si sta tuttavia discutendo 
intensamente proprio della sorveglianza di massa. 
La pandemia di coronavirus non ha aiutato a pla-
care i timori. Molti Paesi hanno infatti impiegato il 
riconoscimento facciale per vigilare sul rispetto delle 
norme anti-coronavirus.

I gruppi focus invitati a discutere nell’ambito dello 
studio di TA-SWISS hanno chiesto di impedire la sor-
veglianza di massa da parte dello Stato. Quest’ultimo 
ne trae infatti un potere eccessivo nei confronti dei 
cittadini giocandosi così la loro fiducia. Si teme che 
sia come quando si rompe un argine: inizialmente il 
riconoscimento facciale è utilizzato solo per scoprire 
gravi crimini contro la vita e l’integrità della persona 
ma, una volta che la tecnologia si è rivelata efficace, 
il suo campo di applicazione è esteso a infrazioni di 
poco conto come lo scippo, finché la popolazione 
non si abitua a una sorveglianza capillare e conti-
nua. Alla fine il rischio è di ritrovarsi in una situa-
zione come quella cinese. Spesso e volentieri, la Cina 
con il suo sistema di social scoring (credito sociale) è 
infatti additata quale esempio deterrente: i cittadini 
del Paese identificati ad esempio mentre attraver-
sano le strisce pedonali con il rosso o violano le 
norme dello Stato devono aspettarsi sanzioni, come 
il fatto di essere svantaggiati nella ricerca di un 
posto di lavoro o di un alloggio. 
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Unione tra ottica e acustica nella lotta 
contro il razzismo 

Se nei Paesi europei lo Stato ricorre al riconosci-
mento facciale con moderazione, determinati attori 
privati non si fanno tanti scrupoli: dopo che versi 
delle scimmie, slogan nazisti e altri insulti razzisti 
nei confronti di giocatori di colore hanno portato 
a più riprese all’interruzione di partite, le squadre 
italiane stanno considerando di lottare contro le 
provocazioni xenofobe con il riconoscimento facciale 
e vocale. L’idea è di rilevare i cori razzisti mediante 
il riconoscimento vocale e successivamente identi-
ficare i colpevoli grazie al riconoscimento facciale. 
Per ora sistemi del genere non sono ancora in uso 
negli stadi italiani. Nell’autunno del 2019 Luigi De 
Siervo, direttore generale della massima lega di 
calcio italiana, ha però dichiarato la disponibilità a 
utilizzare il riconoscimento facciale per «acchiappare 
uno dopo l’altro quelli che rovinano questo sport 
meraviglioso». 

In Svizzera manca una base legale per utilizzare 
il riconoscimento vocale e facciale negli stadi o 
nell’ambito di altri eventi dell’economia privata. 
Un’esigua maggioranza delle persone intervistate 
nell’ambito dello studio si è tuttavia schierata a 
favore del riconoscimento facciale negli stadi: 
rispetto all’uso per altri scopi, che suscitano poco 
entusiasmo, questa applicazione della tecnologia è 
quella che ha riscosso i maggiori consensi.

Chieste direttive chiare per l’impiego del rico-
noscimento facciale da parte della polizia 
Nell’indagine rappresentativa condotta nell’am-
bito dello studio di TA-SWISS, l’impiego del 
riconoscimento facciale da parte della polizia 
non è stato respinto su tutta la linea: un terzo 
dei partecipanti si è detto favorevole, un terzo 
ha dichiarato di non avere abbastanza familia-
rità con la materia e quasi un terzo si è oppo-
sto all’uso di questa tecnologia. Agli occhi dei 
sostenitori, quest’ultima si presta anzitutto per il 
ritrovamento di persone scomparse, seguito dalla 
lotta contro il terrorismo. Chi respinge il ricono-
scimento facciale lo fa anzitutto per paura di un 
abuso dei dati: questa tecnologia potrebbe infatti 
influenzare eccessivamente la vita pubblica e por-
tare a una sorveglianza di massa senza motivo. 
Tutti gli intervistati hanno rilevato che l’uso del 
riconoscimento facciale dovrebbe essere riser-
vato a personale autorizzato e che ogni impiego 
dovrebbe essere documentato e oggetto di una 
comunicazione trasparente. Occorrono inoltre 
basi legali adeguate e l’uso della tecnologia deve 
essere monitorato e valutato periodicamente da 
specialisti indipendenti.
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Quando la tecnologia tira fuori i lati nascosti

Un medico esperto o attento deduce molto sullo 
stato di salute di un paziente in base alle alte-
razioni della carnagione, dell’espressione del 
volto e della voce. Sembra che in futuro il rico-
noscimento vocale e facciale potrà addirittura 
diagnosticare le malattie prima del personale 
medico specializzato. Quando però si tratta di 
rilevare emozioni, gli ostacoli da superare sono 
più grandi.

«Per i transgender, l’app è veramente utile per 
allenare la voce e rilevare le variazioni», fa notare 
un commento sull’app «Voice Pitch Analyzer». «Ciao, 
sono FtM (female to male) e utilizzo questa app, per-
ché è veramente interessante vedere come l’intona-
zione muta con la terapia ormonale», scrive qualcun 
altro. Voice Pitch Analyzer di Purr Programming è 
un’app che può essere scaricata e utilizzata gratuita-
mente per analizzare la voce – una caratteristica che 
di norma rivela se a parlare è un uomo o una donna. 
Le applicazioni per analizzare e allenare la voce 
dovrebbero aiutare le persone trans a modulare la 
voce in modo che si avvicini maggiormente al genere 
target, ossia che suoni più femminile o maschile, a 
seconda del desiderio.

Dalla prestazione sportiva al ritmo del sonno, dal 
battito cardiaco all’ovulazione – su Internet esiste 
ormai una miriade di applicazioni per monitorare il 
proprio corpo. In futuro, i programmi potrebbero 
fare sempre più ricorso anche al riconoscimento 
vocale e facciale per valutare lo stato fisico di una 
persona. Il famigerato «Dr. Google», spesso con-
sultato per primo in caso di sintomi poco chiari, si 
ritroverebbe così tra le mani altri strumenti di analisi 
performanti. 

Versioni più sofisticate delle forme di analisi della 
voce attraverso il PC o il cellulare apparentemente 
innocue menzionate in apertura potrebbero rivelarsi 
problematiche. Con il progresso degli strumenti dia-
gnostici cresce infatti il pericolo che la gente comune 
non sappia gestire il fatto di monitorare la propria 
salute autonomamente attraverso la telecamera e 
il microfono del computer. Attualmente, tuttavia, 
gli strumenti diagnostici basati sul riconoscimento 
vocale o facciale sono riservati al personale medico 
specializzato.

Impiego in medicina

Quando parliamo, il cervello regola l’interazione di 
fino a cento muscoli diversi. La voce può quindi for-
nire indicazioni su numerose malattie. Potrebbero 
essere utili anche suoni che spesso l’orecchio umano 
non percepisce neanche. Ricercatori hanno così 
studiato il suono «aahh» di persone sane e persone 
affette da Parkinson e hanno identificato 10 caratte-
ristiche acustiche che consentono di determinare la 
malattia con un grado di precisione quasi del 99 per 
cento. A loro volta, la scelta delle parole o difficoltà 
nel trovare le parole possono essere sintomi dell’Al-
zheimer. Nell’ambito di sperimentazioni, i sistemi di 
riconoscimento vocale percepiscono questa malattia 
con un tasso di riconoscimento dell’80-90 per cento. 

Dalla pandemia di coronavirus sono in corso pro-
getti di ricerca sul tono caratteristico della tosse al 
fine di diagnosticare la malattia il più precocemente 
possibile. Anche le patologie cardiache potrebbero 
essere identificate in base alla voce, perché gravi 
malattie dei vasi coronarici sono associate a deter-
minati schemi di frequenza vocale.

La voce parlata rispecchia infine la costituzione 
fisica di una persona. La velocità, il ritmo, l’altezza 
e il volume rivelano se è agitata, angosciata, abbat-
tuta o maniaca. Il riconoscimento vocale è ormai 
diventato uno standard nell’ambito della cura delle 
depressioni: un’intonazione monotona e un po’ più 
alta rispetto alla voce consueta può essere un segno 
del rischio che una persona commetta suicidio. Sono 
state identificate caratteristiche vocali anche per 
la diagnosi dell’autismo e del disturbo da deficit di 
attenzione/iperattività.

In medicina è portato avanti anche il riconoscimento 
facciale, pur essendo meno diffuso del riconosci-
mento vocale. Nell’ambito del progetto dell’UE 
SEMEOTICONS è stato sviluppato una sorta di 
specchio con diversi sensori e telecamere in grado 
di riconoscere, oltre a fattori psichici, anche la forma 
fisica e lo stato nutrizionale delle persone analiz-
zando il colore della pelle e delle mucose nonché la 
distribuzione del tessuto adiposo sotto la pelle e la 
sudorazione. L’obiettivo è che il sistema, sviluppato 
all’Università di Bonn, chiamato DeepGestalt, possa 
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diagnosticare malattie rare o difetti genetici in base 
a una fotografia del volto di una persona. A tal fine il 
software confronta l’espressione del volto sull’imma-
gine con numerose fotografie di persone a cui sono 
state diagnosticate determinate malattie; la banca 
dati comprende 17 000 fotografie di oltre 200 quadri 
clinici complessi. Diverse équipe di ricerca lavorano 
su altri sistemi per individuare malattie rare tramite 
immagini facciali.

Uno degli scogli che deve superare l’impiego del 
riconoscimento vocale e facciale in medicina è la 
creazione di una base di dati affidabile. Attualmente 
esistono solo poche banche dati per l’analisi della 
voce. Alcuni specialisti hanno inoltre dei dubbi 
sull’affidabilità e sulla rappresentatività delle carat-
teristiche vocali: la lingua parlata è falsata troppo 
facilmente, ad esempio dalla raucedine o dalla rinite 
allergica. Il volume e la velocità del parlato sono inol-
tre influenzati anche dall’origine e dalla cultura della 
persona. La necessità di ulteriori ricerche sull’im-
piego del riconoscimento vocale e facciale in medi-
cina è ancora notevole. 

L’uso delle tecnologie di riconoscimento in medicina 
pone particolari requisiti di sicurezza della manipo-
lazione e del salvataggio dei dati al fine di rispettare 
il segreto medico. Le applicazioni che potrebbero 
eventualmente trovare impiego ai fini dell’autodia-
gnosi sono considerate dispositivi medici. Siccome 
attualmente tali applicazioni sono ancora quasi 
introvabili, la loro regolamentazione non sembra 
prioritaria. 

Scandagliare il mondo delle emozioni

In futuro, il riconoscimento vocale e facciale 
potrebbe trovare impiego anche nelle procedure di 
candidatura. Potrebbe ad esempio accelerare la pro-
cedura di selezione: in una prima fase si potrebbe 
ricorrere a un software per facilitare la selezione 
preliminare dei candidati particolarmente idonei. 
La tecnologia potrebbe essere utilizzata per testare 
l’effetto suscitato dall’aspetto di una persona e di 
conseguenza verificare se sia adatta per l’attività 
prevista.
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È anche ipotizzabile che assicurazioni private si 
avvalgano della tecnologia per sottoporre ai propri 
clienti offerte personalizzate. Come in medicina, 
anche il settore assicurativo potrebbe infatti sfrut-
tare le indicazioni relative alla forma fisica e alle 
caratteristiche corporee ricavate dai dati facciali o 
vocali. Il riconoscimento delle emozioni potrebbe 
infine suscitare un considerevole interesse in vari 
ambienti: le banche potrebbero cercare di trarne 
vantaggi nell’ambito del marketing, la polizia 
potrebbe essere tentata di utilizzarlo per smasche-
rare i bugiardi, come già sperimentato nell’ambito 
del progetto promosso dall’UE iBorderCtrl, e i gestori 
degli stadi potrebbero sperare di riuscire così a iden-
tificare precocemente i tifosi inclini alla violenza.

Analogamente al test psicologico o all’analisi della 
calligrafia, i diretti interessati dovrebbero acconsen-
tire all’analisi dell’immagine del loro volto o della 
loro voce. Dovrebbero inoltre rilasciare il consenso 
in modo volontario – una condizione difficile da 
rispettare vista l’asimmetria di potere tra il datore di 
lavoro e i lavoratori o tra l’assicurazione e gli assicu-
rati. L’impiego della tecnologia di nascosto durante 
un colloquio di assunzione o al momento della sti-
pula di una polizza assicurativa equivarrebbe a una 
violazione della personalità. Violerebbe in partico-
lare il principio della buona fede. 

Molti specialisti sono generalmente scettici nei con-
fronti del riconoscimento delle emozioni. Dubitano 
che le emozioni, che si manifestano individualmente 
nelle più svariate forme, possano essere interpre-

tate in modo affidabile da un software. Il semplice 
fatto che anche l’origine culturale di una persona 
esercita un influsso notevole sul modo in cui questi 
mostra le sue emozioni evidenzia la difficoltà dell’a-
nalisi delle emozioni. 

In Svizzera, un uso dell’analisi facciale e vocale 
in medicina così come il suo impiego ai fini del 
riconoscimento delle emozioni o dell’analisi 
dell’attenzione nelle scuole suscitano grandi 
riserve. Non ha espresso alcuna riserva sull’uso 
della tecnologia per diagnosticare malattie fisiche 
quasi un quarto degli intervistati, mentre il 37 
per cento ha espresso forti dubbi; a pesare è 
soprattutto il timore che le casse malati abbiano 
accesso ai risultati. Per quanto riguarda l’analisi 
delle emozioni, il 65 per cento degli intervistati ha 
espresso la preoccupazione che il software possa 
non funzionare correttamente. Il 62 per cento 
degli intervistati ritiene inoltre che le emozioni 
siano troppo complesse per poter essere ricono-
sciute correttamente da un software.

Nessuna distrazione ammessa a scuola

Molte società monitorano il rendimento scolastico 
degli allievi con particolare attenzione. Il successo 
economico di una nazione dipende infatti da nuove 
generazioni ben formate. In diversi Stati – in par-
ticolare i Paesi anglosassoni, oltre alla Cina – le 
scuole utilizzano tecnologie di analisi dell’attenzione. 
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Nel recente passato, le scuole statunitensi hanno 
investito 2,7 miliardi di dollari all’anno in prodotti 
di sorveglianza e sicurezza al fine di equipaggiarsi 
contro furie omicide e altri atti violenti. Per ora non 
vi sono indicazioni che negli Stati Uniti si sorvegli l’at-
tenzione dei bambini. Una volta installati, i sistemi 
di telecamere potrebbero però essere adattati per 
analizzare l’attenzione degli allievi con un intervento 
relativamente semplice e a un costo contenuto, 
appena 200 000 franchi per istituto. 

In Cina, in certe scuole sono osservati non solo 
i bambini, ma anche gli insegnanti. Non è chie-
sto alcun consenso né agli allievi né ai genitori. I 
sistemi registrano ad esempio per quanto tempo i 
bambini hanno lo sguardo rivolto alla lavagna e in 
base a questo tempo calcolano un punteggio per 
l’attenzione, che gli insegnanti e i genitori possono 
consultare. L’impiego di questa tecnologia mira a 
migliorare il successo scolastico: oltre a contrastare 
le distrazioni esterne, da questo metodo ci si aspetta 
un insegnamento meglio adattato ai punti di forza 
e ai punti deboli individuali dei bambini. La psicolo-
gia insegna tuttavia che un controllo eccessivo può 
anche favorire lo stress, ostacolando il successo 
dell’apprendimento. Alcuni specialisti mettono inol-
tre in dubbio il fatto che l’analisi delle espressioni 
facciali fornisca indicazioni affidabili sull’attenzione 
di una persona.

In linea di principio, le emozioni possono essere 
analizzate su tutti i sistemi e le piattaforme in cui 
sono generate immagini di allievi o studenti. La pan-
demia di coronavirus, che ha promosso l’impiego di 
piattaforme di apprendimento e di comunicazione 
come Moodle, Google Classroom o anche Zoom 
Meetings, ha quindi al tempo stesso gettato le basi 
per eventualmente introdurre in futuro il ricono-
scimento delle emozioni o l’analisi dell’attenzione – 
tanto più che in alcune scuole tali software sono già 
utilizzati per sorvegliare il comportamento regolare 
degli allievi durante gli esami.

Non tutti vogliono essere riconosciuti 
da tutti

Con il riconoscimento vocale e facciale, la cosiddetta 
identificazione a tappeto risulta a portata di mano: 
se equipaggiato dei dispositivi necessari, chiun-
que sarebbe in grado di identificare ogni persona 
che incrocia. Aveva fatto un primo passo in questa 
direzione la società Alphabet nel 2014 con il lancio 
degli occhiali «Google Glass». L’idea alla base del 
minicomputer davanti agli occhi era di inserire negli 
occhiali informazioni di ogni tipo sull’ambiente, ad 
esempio sugli edifici o su altri elementi del paesag-
gio. Gli occhiali si procuravano i dati necessari su 
Internet. Benché il gruppo avesse escluso espressa-
mente il riconoscimento facciale, specialisti di prote-
zione dei dati avevano attirato l’attenzione sul fatto 
che gli occhiali potevano essere collegati in modo 
relativamente semplice ai programmi di riconosci-
mento facciale esistenti – tanto più che varie società 
spingevano affinché Alphabet si distanziasse dal 
divieto autoimpostosi del riconoscimento facciale. 

In ogni caso, le banche dati per l’identificazione di 
persone private sono disponibili: solo la società 
NameTag ha raccolto milioni di immagini facciali 
e annunciato che si sarebbe procurata altre foto 
ritratto dai social network. Non da ultimo a causa 
delle persistenti critiche espresse dal pubblico e 
dell’interesse insufficiente da parte della clientela, 
nel 2015 Alphabet ha sospeso la distribuzione degli 
occhiali a clienti privati. Sono tuttavia da tempo 
apparsi nuovi efficienti smart glasses, come i Ray-
Ban Stories, sviluppati in cooperazione con Face-
book. Gli hacker potrebbero completare questi 
occhiali con una funzione di riconoscimento facciale. 
Attingendo a una banca dati di volti sarebbe così 
possibile identificare passanti a piacere. Con l’iden-
tificazione a tappeto, l’anonimato in pubblico, che 
sta già scomparendo grazie agli onnipresenti smart
phone, farebbe definitivamente parte del passato. 

Il fatto che i timori di un’erosione della protezione 
dei dati nel contesto della cosiddetta identificazione 
a tappeto non siano campati in aria è stato dimo-
strato dallo scandalo legato alla società Clearview AI: 
l’azienda statunitense fondata nel 2017 aveva fatto 
incetta di miliardi di foto ritratto su Internet – in 
particolare nei social network – con cui aveva creato 
un’ampia banca dati, inserita nel suo motore di 
ricerca dei volti. La società aveva poi offerto que-
sto servizio a enti statali e privati in tutto il mondo, 
senza che l’opinione pubblica nei Paesi interessati e 
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tantomeno i proprietari delle immagini utilizzate o 
le persone che figuravano sulle immagini ne fos-
sero mai stati informati. Contro l’azienda sono state 
promosse diverse cause, che hanno fatto sì che, dal 
2020, possono ancora avere accesso al software 
solo autorità di sicurezza. Con la guerra in Ucraina, 
la società ha nuovamente fatto scalpore dopo che è 
stato reso noto che autorità ucraine utilizzavano il 
software per identificare i soldati russi caduti o fatti 
prigionieri e informare i familiari. Anche i talebani 
afghani sfruttano il riconoscimento facciale. Con la 
presa del potere si sono infatti impossessati non 
solo di veicoli e armi delle forze armate occidentali, 
ma anche di raccolte di dati con milioni di impronte 
digitali e immagini facciali, che i combattenti islamici 
utilizzano ora per andare a caccia di persone che 
hanno «collaborato» con organizzazioni occidentali e 
altri «traditori».

No all’analisi dell’attenzione e all’identifica-
zione a tappeto 
Nell’indagine rappresentativa, l’uso del ricono-
scimento vocale e facciale a scuola è respinto su 
tutta la linea dal 56 per cento degli intervistati. 
L’opposizione all’identificazione a tappeto è 
ancora più netta – sia nell’indagine rappresenta-
tiva (il 51 % esprime ampie riserve) sia nei gruppi 
focus: un mondo con l’identificazione a tappeto 
sarebbe un mondo «in cui non vorrebbe vivere», 
osserva un partecipante, riassumendo il tenore 
di fondo emerso dai cicli di discussione. I parte-
cipanti temono tra l’altro che l’identificazione a 
tappeto comporti fenomeni di stalking più diffusi 
e più intensi. Le persone per nulla preoccupate 
dall’identificazione a tappeto nell’indagine rap-
presentativa motivano la loro posizione tra l’altro 
dicendo che comunque oggi l’anonimato non 
esiste più.

Il Grande fratello resti fuori: raccomandazioni

I dati biometrici sono dati molto sensibili e degni 
di particolare protezione. È quindi particolar-
mente urgente disciplinare il riconoscimento 
vocale e facciale negli impieghi più delicati, come 
nel campo della medicina, del perseguimento 
penale, della concessione di crediti o delle assicu-
razioni e nel mondo del lavoro.

Nelle persone adulte, registrazioni audio e immagini 
facciali digitalizzate rispecchiano caratteristiche fisi-
che pressoché immutabili. Una volta che questi dati 
biometrici sono stati violati, la loro integrità non può 
più essere ripristinata. Si raccomanda pertanto di 
limitare la rilevazione di dati biometrici in generale 
e di utilizzare procedure di autenticazione a più fat-
tori, ad esempio completando l’immagine del volto 
con una password.

Divieto delle applicazioni ad alto 
rischio

Nelle democrazie occidentali, la sorveglianza auto-
matica in tempo reale attraverso il riconoscimento 
vocale e facciale suscita un’ampissima opposizione 
ed è inconciliabile con vari diritti fondamentali 
iscritti nella Costituzione federale della Confede-
razione svizzera. Una sorveglianza in tempo reale 

va pertanto vietata – così come la creazione di un 
sistema di social scoring, che valuta il comporta-
mento giusto o sbagliato dei singoli cittadini in base 
a una sorveglianza capillare delle persone. 

Sul suolo pubblico va vietato anche l’impiego di 
smart glasses e di altri dispositivi tecnici non appari-
scenti che consentono di sorvegliare altre persone di 
nascosto mediante il riconoscimento facciale. 

Occorre infine proibire l’analisi dell’attenzione nelle 
scuole e il ricorso a sistemi decisionali interamente 
automatizzati basati sul riconoscimento vocale e 
facciale in situazioni particolarmente delicate, in 
particolare negli ospedali, nel settore delle banche 
e delle assicurazioni, nell’ambito del perseguimento 
penale o sul posto di lavoro. I risultati di sistemi 
decisionali parzialmente automatizzati devono 
invece essere verificati con spirito critico e convali-
dati da specialisti qualificati.

Rinvio del riconoscimento delle 
emozioni e delle malattie

Fintanto che non è garantita l’affidabilità tecnica e 
organizzativa del riconoscimento delle emozioni 
e delle malattie mediante dati facciali e vocali, in 
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determinati settori della vita l’uso di questa tecnolo-
gia dovrebbe essere soggetto a una moratoria. S’im-
pone particolare prudenza ad esempio nei campi del 
perseguimento penale e delle assicurazioni. È inoltre 
inaccettabile che la voce di una persona che chiama 
un call center o partecipa a una procedura di sele-
zione sia analizzata al fine di individuare malattie o 
emozioni: si tratterebbe di un uso dei dati biometrici 
non conforme allo scopo. Determinate applicazioni 
indesiderate potrebbero essere classificate tra gli usi 
ad alto rischio e di conseguenza essere autorizzate 
solo con l’approvazione delle autorità. 

Eliminazione delle lacune giuridiche, 
formazione continua, sostegno dei 
cittadini

Per consentire ai servizi pubblici di utilizzare il rico
noscimento vocale e facciale è necessaria una base 
legale esplicita, che definisca meccanismi volti a 
garantire lo Stato di diritto e al tempo stesso garanti-
sca la verifica della necessità dell’uso della tecnologia.

Gli specialisti che utilizzano il riconoscimento vocale 
e facciale, hanno accesso ai dati rilevati e approvano 
i risultati dovrebbero seguire una formazione di 
base e continua adeguata. Occorrono anche linee 
guida e aiuti per consentire ai gestori dei sistemi di 
rispettare i principi della protezione dei dati. 

L’uso di tecnologie di riconoscimento vocale o fac-
ciale andrebbe segnalato in modo trasparente. Nei 
limiti del possibile occorre offrire alternative, di cui 
i diretti interessati possano avvalersi senza temere 
svantaggi – come tempi di attesa più lunghi o costi 
supplementari. 

Bisognerà inoltre istituire servizi specializzati a cui 
possano rivolgersi le persone che vogliono tutelarsi 
dagli svantaggi derivanti dall’impiego del riconosci-
mento vocale e facciale nonché quelle che cono-
scono i loro diritti e vogliono farli valere. 

Agli sviluppatori di dispositivi di riconoscimento 
vocale e facciale e delle relative applicazioni si racco-
manda, se possibile, di salvare e trattare i dati rile-
vati solo nei dispositivi stessi, in modo da rafforzare 
sia la protezione dei dati sia il diritto degli utenti di 
disporre dei propri dati.

Per finire andrebbe promosso anche il dibattito 
sociale sui vantaggi e gli svantaggi del riconosci-
mento vocale e facciale nonché sull’ammissibilità 
e sui limiti del loro impiego. Il pubblico dovrebbe 
inoltre riflettere sul significato del riconoscimento 
vocale e facciale per la nostra convivenza e per il 
funzionamento della nostra democrazia – non da 
ultimo tenendo presente che l’uso di questa tecno-
logia aumenta la pressione sociale sulle persone 
e spiana la strada alla valutazione autoritaria dei 
cittadini e dei loro atti. Il presente studio dà il via a 
questa riflessione collettiva. 

Ah ...
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Gruppo di accompagnamento

	■ Dr. Bruno Baeriswyl, esperto in materia di prote-
zione dei dati, membro del Comitato di direzione 
TA-SWISS, presidente del gruppo di accompagna-
mento

	■ Dominik Brumm, Head of Development, Cubera

	■ Dr. Volker Dellwo, Institut für Computerlinguistik, 
Universität Zürich

	■ Dr. Jean Hennebert, informatique et systèmes de 
communication, Université de Fribourg 

	■ Dr. Anna Jobin, sociologa, Alexander von Humboldt 
Institut für Internet und Gesellschaft 

	■ Dr. Annett Laube, Technik und Informatik, Berner 
Fachhochschule

	■ Dr. Klaus Scherer, Swiss Center for Affective 
Sciences, Université de Genève 

	■ Remo Schmidlin, giurista, Lenz & Staehelin

	■ Dr. Thomas Vetter, Departement Mathematik 
und Informatik, Universität Basel

	■ Patrick Walder, Amnesty International CH

Gestione del progetto presso TA-SWISS

	■ Dr. Elisabeth Ehrensperger, Direttrice 

	■ Dr. Christina Tobler, Responsabile di progetto 
(2020 – 2021)

	■ Dr. Laetitia Ramelet, Responsabile di progetto 
(2022)
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TA-SWISS – Fondazione per la valutazione delle 
scelte tecnologiche

Spesso le nuove tecnologie portano netti miglio
ramenti per la qualità di vita. Talvolta nascondono 
però anche nuovi rischi, le cui conseguenze non 
sono sempre prevedibili in anticipo. La fondazione 
per la valutazione delle scelte tecnologiche TA-SWISS 
esamina le opportunità e i rischi dei nuovi sviluppi 
tecnologici in materia di «biotecnologia e medicina», 
«società dell’informazione» e «mobilità / energia / 
clima». I suoi studi si rivolgono sia ai decisori nella 
politica e nell’economia che all’opinione pubblica. 
TA-SWISS promuove inoltre lo scambio di informa-
zioni e opinioni tra specialisti della scienza, dell’eco
nomia, della politica e la popolazione attraverso 
metodi di partecipazione. Siccome devono fornire 
informazioni il più possibile obiettive, indipendenti 
e solide sulle opportunità e sui rischi delle nuove 
tecnologie, i progetti di TA-SWISS sono elaborati 
d’intesa con gruppi di esperti composti in modo spe-
cifico a seconda del tema. Grazie alla competenza 
dei loro membri, questi gruppi d’accompagnamento 
coprono un ampio ventaglio di aspetti della tematica 
esaminata. 

La fondazione TA-SWISS è un centro di competenza 
delle Accademie svizzere delle scienze.
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