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1 Introducao

A assinatura digital de um documento é uma estratégia, baseada em criptografia, para validagdo da autenticidade e
verificagio da integridade de um documento. A assinatura digital ndo deve ser confundida com a assinatura digitalizada.
Essa ultima pode ser facilmente fraudada.

Nesse tutorial, utilizaremos as ferramentas GNU Privacy Guard (GPG) e a Open Secure Sockets Layer (SSL) and Trans-
port Layer Security (TLS) ou simplesmente OpenSSL. Essas ferramentas estéo disponiveis na maioria das distribui¢des
Linux.

Para a melhor compreensio dos conceitos desse texto, é importante ter utilizado o tutorial para criptografia. Na
Secdo[2|a seguir, iniciaremos com o GNU Privacy Guard.

2 Assinatura com GNU Privacy Guard

As informacdes sobre o GPG podem ser encontradas em https://gnupg.orgl Para os exemplos a seguir, utilizaremos
como arquivo de origem o documento. txt.

2.1 Preparacao para essa parte do tutorial

Para se preparar para esse tutorial, é preciso verificar se algumas configuragdes foram feitas.

i. Verifique se vocé ja tem uma base de chaves criadas com o comando a seguir:

gpg --list-keys

« Se ndo tiver uma base de chaves, uma nova base sera criada.

ii. Agora, use o comando a seguir para criar suas chaves publica e privada.

gpg --gen-key

« Forneca as informacdes solicitadas (Nome, Email)
+ Em seguida, confirme as informacdes e aguarde.

+ Depois de concluido, use novamente o comando gpg - -list-keys para verificar se a chave foi gerada.

2.2 Assinatura de um documento digital com GPG

Agora, vamos realizar a assinatura de um documento digital.

i. Crie o arquivo documento.txt com uma frase ou conteido que apenas vocé conheca.

ii. Assine o arquivo com o comando a seguir:

gpg -s documento.txt

« A opgdo -s assina o arquivo e gera outro arquivo chamado documento.txt.gpg.
« Informe uma senha assim que solicitado.
« O arquivo documento. txt.gpg gerado estd comprimido e tem uma assinatura anexada a si.

« Sera solicitada uma senha para criptografia.


https://gnupg.org

2.2.1 Verificacao da qualidade da assinatura digital
Para verificar a assinatura de um documento digital, use o comando a seguir:

gpg --verify documento.txt.gpg

2.3 Descriptografia e verificacao da assinatura de um documento digital

Ao receber um documento com assinatura digital usando o GPG, esse arquivo estara comprimido e, portanto, ndo sera
possivel acessar o conteido de forma simples. Assim, antes de ter acesso ao contetido do documento, sera preciso receber
a chave publica do remetente desse documento. A Secdo a seguir mostra o processo para instalar a chave publica
do remetente.

2.3.1 Instalacido da chave publica do remetente

Vamos supor que seu colega enviou a chave publica no arquivo chavePublica.asc. Assim, vocé devera adicionar essa
chave publica a sua base de chaves com o comando a seguir:

gpg --import chavePublica.asc

« A opcdo - -import informa que o arquivo informado como paradmetro, chavePublica.asc, ser4 adicionado a
sua base de chaves.

2.4 Obtencio do documento original

Dado que a chave publica esta instalada, o proximo passo é a obtencéo do arquivo original. Para isso, o comando a seguir
deve ser utilizado:

gpg --output ArquivoOriginal.txt --decrypt documento.txt.gpg

« A opcéo - -output informa o nome do arquivo a ser gerado ap6s a descriptografia e a verificacdo da assinatura.
Nesse exemplo, o nome foi ArquivoOriginal. txt.

« Aopcdo - -decrypt informa o nome do arquivo assinado digitalmente. Nesse exemplo, o nome foi documento.
txt.gpg.

3 Exercicio com GPG

Para realizar esse exercicio com GPG, é importante ter alguém com quem vocé possa interagir ou, se for o caso, utilizar
duas contas em maquinas diferentes. Nas duas colunas a seguir, utilizaremos dois personagens: Alice (vocé) e Bob (seu
colega).

A Alice quer enviar um documento assinado digitalmente para o Bob. Por sua vez, Bob precisara da chave publica
da Alice para confirmar que o documento esta integro e foi realmente assinado pela Alice.

Antes de comecar o exercicio, ndo esqueca de preparar o ambiente primeiro, de acordo com a Secgao Isso vale
tanto para a Alice, quanto para o Bob.

Comandos executados pela Alice Comandos executados pelo Bob

# Passo 1: Armazenamento da chave # Passo 1: Recebe o documento e a

# publica em um arquivo. # chave publica da Alice.

gpg --output chavePublicaAlice.asc \

--armor --export alice@mail.com # Passo 2: Importa a chave publica

# da Alice no banco de

# Passo 2: Assinatura do arquivo # chaves.

# documento.txt, gerando o gpg --import chavePublicaAlice.asc

# arquivo documento.txt.gpg

gpg -s documento.txt # Passo 3: Verifica a assinatura do
# arquivo recebido e grava

# Passo 3: Envia o arquivo # 0 conteudo em outro

# documento.txt.gpg # arquivo.

# e a chave publica da gpg --output documento.txt \

# Alice para o Bob --decrypt documento.txt.gpg




4 Assinatura com o OpenSSL

Outra ferramenta disponivel em distribui¢des Linux e que pode ser usada para assinaturas digitais é OpenSSL. Os deta-
lhes sobre o OpenSSL estdo em |https://www.openssl.orgl Da mesma forma que fizemos na Secéo [2} aqui também
vamos utilizar o documento. txt como arquivo de origem.

4.1 Preparacao para essa parte do tutorial

Para se preparar para esse tutorial, € preciso verificar se algumas configuracdes foram feitas.

i. Se vocé ainda nio tiver, gere a chave privada com o comando a seguir:

openssl genpkey -out privkey.pem -algorithm RSA -pkeyopt rsa_keygen_bits:2048

+ Nesse comando estamos gerando uma chave privada, usando o algoritmo RSA, com uma chave de 2048 bytes.
« O parametro genpkey informa que sera gerada uma chave privada.
« Apodsaopgio -out esta o nome do arquivo com a chave privada gerada. Nesse caso, sera o arquivo privkey.pem.

« Apods a opcio -algorithm esta o algoritmo que vamos utilizar e o tamanho da chave privada em bytes (RSA).
Caso essas informacdes sejam omitidas, o openss vai usar o RSA e o tamanho 2048 como default.

« Depois da opcdo -pkeyopt estd o pardmetro que identifica o tamanho da chave rsa_keygen_bits. Nesse
caso, o tamanho é 2048.

ii. Agora, use o comando a seguir para criar sua chave publica.

openssl rsa -in privkey.pem -outform PEM -pubout -out pubkey.pem

+ Nesse comando estamos gerando uma chave publica a partir da chave privada.
+ O parametro rsa informa que estamos utilizando o algoritmo RSA.
« Apos a opgdo -1in esta o nome do arquivo que contém chave privada (privkey.pem).

« Apos a opcdo -outform o formato do arquivo que contera a chave publica. Nesse caso, usaremos o formato
Privacy Enhanced Mail (PEM), que é bastante comum em aplica¢des para web.

« A opcéo -pubout indica que apenas a chave publica deve ser mostrada. Sem esse parametro, seria mostrada
apenas a chave privada.

« Por fim, ap6s a op¢do -out esta o nome do arquivo com a chave publica. Nesse caso, o nome é pubkey . pem.

Ao final dos passos (i) e (ii), vocé tera as suas chaves publica (no arquivo pubkey.pem) e privada (no arquivo
privkey.pem).

4.2 Assinatura de um documento digital com OpenSSL

Agora, vamos realizar a assinatura de um documento digital com OpenSSL.

i. Crie o arquivo documento.txt com uma frase ou conteudo que apenas vocé conheca.

ii. Assine o arquivo com o comando a seguir:

openssl dgst -sha256 -sign privkey.pem -out docsigned.sha256 documento.txt

« O parametro dgst informa uma operagéo de digest, isto é, sera gerado um c6digo hash de um documento para
posterior verificagdo de integridade.

« A opc¢io -sha256 informa que o algoritmo para a operacio de digest é o sha256.

« Apos a opgdo -5ign estd o nome do arquivo que contém a chave privada (privkey.pem), que sera utilizado
para a assinatura.

« Apbs a opgdo -out esta o nome do arquivo assinado. Nesse caso serd o arquivo docsigned. sha256.

« O ultimo pardmetro é o arquivo que se deseja assinar. Nesse caso, o arquivo documento. txt.


https://www.openssl.org

4.2.1 Verificacao da assinatura digital
Para verificar se a assinatura foi realizada corretamente, use o comando a seguir:

openssl dgst -sha256 -verify pubkey.pem -signature docsigned.sha256 documento.txt
« O pardmetro dgst informa uma operacio de digest, isto é, sera gerado um codigo hash de um documento para
posterior verificagdo de integridade.
« A opcéo -sha256 informa que o algoritmo para a operacéo de digest é o sha256.
« A opcio -verify informa uma operacio de verificagio de assinatura, usando a chave publica pubkey . pem.
« Apoés a opgo -signature esta o nome do arquivo assinado. Nesse caso sera o arquivo docsigned.sha256.

« O ultimo parametro é o arquivo que se deseja confirmar a assinatura. Nesse caso, o arquivo documento. txt.

4.3 Envio do documento e da assinatura

Diferente do GPG, no OpenSSL, o documento e a assinatura estdo em arquivos separados. Assim, ao receber ambos os
documentos, o destinatario deve executar o comando descrito na Secéo [4.2.1] anterior.

5 Exercicio com OpenSSL

Para realizar esse exercicio com OpenSSL, é importante ter alguém com quem vocé possa interagir ou, se for o caso,
utilizar duas contas em maquinas diferentes.

Nas duas colunas a seguir, utilizaremos dois personagens: Alice (vocé) e Bob (seu colega). A Alice quer enviar
um documento assinado digitalmente para o Bob. Portanto, Alice enviara o documento original (documento. txt), a
assinatura (docsigned. sha256) e a sua chave publica (privkey.pem). Por sua vez, Bob precisara da chave publica da
Alice para confirmar que o documento esta integro e foi realmente assinado pela Alice.

Comandos executados pela Alice Comandos executados pelo Bob
# Passo 1: Geracao da chave privada. # Passo 1: Recebe o documento
openssl genpkey -out privkey.pem \ # original a assinatura,
-algorithm RSA \ # e a chave publica da
-pkeyopt rsa_keygen_bits:2048 # Alice.
# Passo 2: Geracao da chave publica. # Passo 2: Verifica se os documentos
openssl rsa -in privkey.pem \ # recebidos estao integros
-outform PEM -pubout # e se a assinatura confere
-out pubkey.pem openssl dgst -sha256 \
-verify pubkey.pem \
# Passo 3: Assinatura do documento. -signature docsigned.sha256 \
openssl dgst -sha256 \ documento. txt

-sign privkey.pem \
-out docsigned.sha256 \
documento.txt

# Passo 4: Envia os arquivos

# documento. txt,

# docsigned.sha256,

# e a chave publica da
# Alice para o Bob
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