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RESUMO

Com o atual crescimento da tecnologia, cresce também as maneiras de falsificacdo de objetos,
softwares, notas, documento, informagdes, dados e etc. Com o intuito de encurtar o caminho
em prol da carreira profissional, varias pessoas tendem a falsificar diplomas, a fim de obter
vantagem entre 0s outros participantes apoiados na auséncia de um mecanismo comum de
validacdo dos diplomas emitidos pelas instituicdes de ensino superior. As tecnologias de
Blockchain se apresentam como uma possibilidade promissora para o desenvolvimento de
método de validacdo e armazenamento de registros de forma segura, imutavel. Compondo
assim o cenario ideal para o registro e controle de dados e informac6es, mecanismo fundamental
para a definicdo de um processo que busque a validacdo e armazenamento seguro de
documentos, notas e dados, inclusive os importantes diplomas, documentos de importancia
social. Dificultando assim o processo de falsificacdo deste importante documento social. O
objetivo deste trabalho é, sobre a necessidade notéria de uma solugdo para a validacdo de
diplomas, e em linha com as demandas do ministério da educacdo do Brasil especificadas na
portaria 330 de 05 de abril de 2018, efetuar um comparativo das tecnologias de blockchain
existentes, identificar as necessidades tecnologicas para a implementacdo da Hyperledger
Fabric, propor e publicar uma solugdo de autenticacdo de diplomas baseado no conceito de
registro imutavel utilizando a blockchain Hyperledger Fabric. Uma blockchain privada, que
tem como administradora a Linux Foundation. De acordo com a sua finalidade, a pesquisa
realizada neste trabalho € classificada como uma pesquisa aplicada com producao de protétipo,
tendo como proto6tipo uma aplicacdo Web e Mobile capaz de publicar e consultar a autenticidade
de diplomas através da blockchain Hyperledger, protétipo este que serd publicado
completamente na internet de forma que todas as instituicdes de ensino superior interessadas
em implementar, o facam, contribuindo assim com a erradicacdo deste problema social que € a
falsificacdo de diplomas principalmente no ensino superior.

Palavras-chave: Blockhain. Hyperledger Fabric. Smart-contract. Autenticacdo de Diplomas.
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1. INTRODUCAO

No atual cenario do nosso pais, muitas vezes, com o propdsito de tomar um caminho
mais curto, pessoas optam por fraudar um diploma, e com isso, fica nitido que o problema com
fraudes de diplomas no Brasil, assombra tanto as instituicdes de ensino, quanto as empresas.
Mostra-se entdo uma grande necessidade de uma estrutura com garantias minimas de
imutabilidade e confiabilidade para o registro, controle, autenticacdo e consulta de diplomas.

Este projeto delimitou-se na criacdo de um sistema de autenticacdo baseado em
blockchain (Plataforma Hyperledger da IBM) com interface web para o registro, autenticacéo
e consulta de diplomas, tendo como provaveis usuérios as instituicdes de ensino superior e a
sociedade de um modo geral do estado da Bahia.

De acordo com os dados do Censo da Educacdo do Ensino, elaborado anualmente pelo
Inep apontam que no ano de 2016, cerca de um milhdo e cem mil estudantes concluiram o
ensino superior, e este, € um ndmero que cresce gradativamente ao passar dos anos (INEP,
2017). O numero sobe ainda mais, quando se leva em consideracdo os pds-graduandos, que em
2016, era de aproximadamente trezentos e vinte cinco mil estudantes matriculados.

Com esses dados, pode-se chegar a conclusdo que o ensino superior brasileiro emite
cerca de um 1,8 milhdes de diplomas por ano (COSTA et al, 2018), e com isso, as empresas
acabam exigindo cada vez mais, no minimo, um diploma de ensino superior. Em resultado
disso, pessoas desqualificadas, a fim de conseguir uma vaga acabam falsificando um diploma,
alegando esta formado em uma instituicdo de ensino qualquer.

Existem quadrilnas que sdo especializadas em falsificar diplomas do ensino
fundamental, médio, técnico, superior e de pds-graduacdo. (G1, 2014). Segundo a delegada
Rhaiana Brenmenkamp, referente a uma entrevista ao portal Gazeta Online “Uma mulher,
professora em Designacdo Temporaria (DT), vendia por mil reais cada certificado. Eles seriam
usados no concurso de professores da SEDU (Secretaria de Estado da Educacdo). Era vendido
na sua prépria residéncia, em Vitéria” (GAZETA, 2017), o fato ndo surpreende, tendo que com
0 avanco da tecnologia acabam criando cada vez mais brechas para as fraudes, no entanto, vale
ressaltar que o avango da tecnologia também contribui para que as falsificagbes sejam evitadas.

A falsificagdo ou uso de um diploma falsificado € um crime previsto nos artigos 297 e
304 do Cadigo Penal, em casos de documentos privados a pena é de um a cinco anos, e multa,
se 0 documento for publico, a pena sobe para dois a seis anos e multa.

Apesar de ser considerado crime, acaba sendo um pouco complicado para uma

instituicdo, saber se aquele diploma é realmente valido. Um exemplo disso aconteceu em 2011,
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quando o INEP (Instituto Nacional de Estudos e Pesquisas Educacionais) foi forgado a anular
as avaliagOes de quatro cursos de direito, pelo simples fato de que um dos seus avaliadores teria
apresentado diplomas falsos, tanto de mestrado, quanto doutorado (FOLHA, 2011). A fraude
so foi descoberta, pois, receberam uma dendncia andnima, caso contrario, seria bem possivel
que, até 0 momento, o avaliador ainda seria o representante do Ministério da Educacdo nas
avaliacdes de ensino superior daquele curso no nosso pais (COSTA et al, 2018). Baseando-se
nestas informacoes, € necessaria uma solucéo segura e imutavel, a fim de resolver o problema

das fraudes nos diplomas.

Figura 1 - Diagrama mostra o problema da falsificacdo de diplomas

DESEMPREGO

Fonte: Autoria Propria, 2019
O Ministério da Educacdo publicou no dia 12 de marco de 2019, a Portaria n® 554, que

regulamenta o registro e a emisséo de diploma digital pelas instituicdes de ensino superior que
compdem o Sistema Federal de Ensino. Esta € a segunda portaria que trata sobre o diploma
digital e visa proporcionar as mais de 2,4 mil instituicdes o passo a passo para implementar o
novo formato (MEC,2019).

A Portaria n° 554, é um complemento da Portaria n® 330 publicado em 5 de abril de
2018, a diferenca do novo modelo para o que estad em vigéncia € que o diploma digital tem toda
a sua origem, emissdo, registro e armazenamento em ambiente digital. A validade do
documento € garantida por assinatura com certificacdo digital e carimbo de tempo na
Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil), conforme os parametros do Padréo
Brasileiro de Assinaturas Digitais (MEC, 2019).
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Ainda segundo o MEC (MEC, 2019), O objetivo € possibilitar o melhor aproveitamento
de recursos disponiveis, sem transferir a burocracia hoje existente para o ambiente virtual,
preservando as mesmas condicdes e garantias dos diplomas fisicos.

Este estudo tem como objetivo geral desenvolver uma solucdo de software onde a
instituicdo de ensino superior possa fazer o upload de seus diplomas emitidos com seguranca e
efetuar a devida autenticacdo utilizando a tecnologia de blockchain para ter a certeza que o
diploma jamais serd modificado, facilitando assim para a sociedade geral que deseje por
qualquer motivo efetuar a devida verificacdo de autenticidade destes documentos emitidos.

Obijetivos especificos:

e Estudar e compreender os mecanismos administrativos e regulatorios do processo de
emisséo de diplomas por uma institui¢do de ensino superior;

e Estudar e compreender os principais conceitos da Blockchain;

e Estudar e compreender a plataforma Hyperledger;

e Elaboracdo de um Smart Contract utilizando Hyperledger;

e Elaboracdo de uma solucdo Web para emissdo e autenticacdo de diplomas com
armazenamento seguro e autenticacdo/validacdo em Blockchain Hyperledger;

e Elaboracdo de uma solucdo Mobile para a consulta de diplomas emitidos na

plataforma proposta.

A iniciativa de emitir e autenticar diplomas utilizando blockchain ja vem sendo utilizada
a algum tempo no exterior. O MIT (INSTITUTO DE TECNOLOGIA DE
MASSACHUSETTS) e a MA (Machine Learning) ja tem solucBes propostas neste contexto.
Se tratando do cenéario nacional, a Universidade Federal da Paraiba -UFPB ja tomou a iniciativa
(NETO, 2018a).

Com objetivo de extinguir a falsificacdo de diplomas, este projeto ira facilitar a
sociedade a validacdo do diploma emitido. Como diferencial deste projeto, sera proposto um
front-end responsivo e uma aplicacdo mobile (inicialmente para a plataforma Google Android),
para a validacdo e imutabilidade foi escolhida a plataforma de blockchain privativa Hyperledger
para o funcionamento da aplicacdo ndo depender de fatores externos como a mineragdo de
blocos.

A primeira secdo deste trabalho faz uma introducéo do tema, do problema de pesquisa,
do objetivo deste trabalho e sua delimitacdo. A segunda secéo aborda os fundamentos tedricos
necessarios para realizacdo deste trabalho que envolve a blockchain em si, tendo como

subsecdo, as provas de validacéo, as gera¢@es da blockchain, conceituando a blockchain publica
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e privada, fazendo um comparativo entre elas. A terceira se¢do descreve 0s procedimentos
metodoldgicos utilizados. A quarta secéo aborda a descri¢do, o funcionamento e a instalacdo

do prototipo, finalizando com a quinta sessdo onde se obtém a concluséo do trabalho.

2. FUNDAMENTACAO TEORICA

2.1 BLOCKCHAIN

Blockchain (MELANIE, 2015) é o livro razdo que serve como registro em blocos de
todas as transacOes ja executadas em um determinado dominio. Tornou-se popular gracas ao
Bitcoin (NORTON, 2017).

Em sua esséncia, blockchain é uma tecnologia que armazena transagdes
permanentemente, de forma que as informagcfes ndo podem ser apagadas posteriormente,
somente atualizadas, mantendo para sempre 0s registros anteriores. (MOUGAYAR, 2016).

Apesar de hoje estar totalmente independente do Bitcoin, o conceito de Blockchain
surgiu juntamente com a criptomoeda, em um artigo cientifico, chamado Bitcoin: A Peer-to-
Peer Electronic Cash System (Bitcoin: um sistema financeiro eletrénico ponto-a-ponto),
publicado em 2008 por uma pessoa, ou pessoas, com o pseuddnimo de Satosh Nakamoto (JEAN
PRADO, 2017).

De acordo com Norton (2017), quando uma transacgao entre dois lados € realizada, existe
a necessidade de um intermediador para validar a transagdo. Um grande exemplo disso € um
banco, que para comprovar alguma transacdo, ele retorna um comprovante de pagamento
contendo o valor do pagamento, a data da transi¢do, e um cddigo Unico para cada transicéo,
evitando assim que alguma parte altere alguma informacéo para obter vantagem na negociacéo.

A blockchain implementa uma maquina de estados replicada para a manutengdo
consistente de um estado global compartilhado por um conjunto de pares distribuidos numa
rede P2P. Todos os nds possuem e mantém uma réplica do registro de transacdes efetuadas,
materializado na forma de um livro-razdo (ledger) distribuido, que é imutavel, pode ser
verificado e auditado, e esta sempre disponivel. O conjunto e a ordem em que as transa¢des sdo
executadas é acordada por todos os participantes da rede, através da realizagdo de um protocolo
de consenso byzantino, tolerante a agdes de nds maliciosos, passiveis de subverter o sistema. O
consenso é um elemento fundamental para o desenvolvimento de sistemas confiaveis e seguros,
pois possibilita com que os participantes de uma computacdo concordem com as acgdes que

serdo realizadas, com o intuito de manter a consisténcia do sistema e de fazé-lo progredir.
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Mecanismos de criptografia sdo empregados para garantir a autoridade, autenticidade, néo-
repudio, integridade das transagdes, em como 0s requisitos de seguranc¢a de todo o sistema.
(GREVE et al, 2018).

2.2 BLOCKCHAIN X BANCO DE DADOQOS

Segundo Korth (1994), um banco de dados “é uma colegdo de dados inter-relacionados,
representando informagfes sobre um dominio especifico”, de fato, um banco de dados é
simplesmente um conjunto de informagdes que é totalmente organizado de uma maneira
especifica, e € muito facil encontrar qualquer item atualizado 18 (LAMOUNIER, 2019a).

Ainda segundo Lamounier (2019a), diferente do banco de dados, a tecnologia
blockchain segundo é uma nova forma de banco de dados sem qualquer necessidade de
autoridade central ou qualquer confianga. Na verdade, os bancos de dados compartilhados
geralmente lidam com questBes de confianca. No entanto, vocé ndo vai simplesmente confiar
na pessoa gue vocé mal conhece online para obter as maos de suas informacdes.

Os bancos de dados tradicionais funcionam na forma de um relacionamento cliente-
servidor. O cliente pode modificar dados e usa um servidor centralizado para armazenar todas
as informacBes. A autenticacdo é necessaria para obter acesso aos dados, 0 que torna o
administrador de banco de dados uma entidade poderosa em toda a configuragéo.
(LAMOUNIER, 2019b).

Figura 2 - Um Banco de dados é suficiente? Uma comparagéo entre Blockchain e Banco de dados

Um banco de dados é suficiente? Uma comparacido entre
Blockchain e banco de adt:.'ns.pa i

= . - Apenas um grupos seleto
MN3o existe autoridade tém controle

de autoridade.

Modificar dados ou ativos & [ Os dados ou ativos podem
quase impossivel. - L mudar facilmente

Todos os dados ou atividades H Os dados ou transagbes
estdo a vista de todos. : : sdo escondidos um

do outro.

O processo de implementacao
& eficiente.

Os bancos de dados &
comparativarmente rmais
rapido.

Adequado para uma E adequado para um
organizagao que organizacio onde ha
deseja restringir algumas confianga mutua.
informacdes dos funcionarios. L] 1
< ¢ 101 Blockchains
= d by 101blockchain .

Fonte: 101 BLOCKCHAINS, 2019.
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Como mostra a Figura 1, o grande diferencial da blockchain comparado ao banco de
dados é o conceito de integridade, modificar dados ou ativos € quase impossivel na blockchain,
mas os dados ou ativos podem ser facilmente alterados nos bancos de dados. A Blockchain

também tem uma seguranca mais significativa.

Bancos de dados s&o melhores para redes corporativas por causa de sua estabilidade.
Eles também sdo mais amigaveis para 0s usuarios e tém muitos sistemas de gerenciamento
suportados para administradores e desenvolvedores. Os bancos de dados podem ser
dimensionados para milhdes de registros e processar milhares de transaces por segundo com
muita facilidade. Para sistemas que lidam com trafego de alto volume, como o varejo, um banco

de dados ainda é a melhor solucéo.

Os requisitos para blockchains sdo estabelecer confianca e transparéncia. E
simplesmente um livro publico digital que permite a todos o acesso a informacdo. A
transparéncia pode ajudar em setores como a publicidade para minimizar a fraude, criando mais
uma verificacdo da empresa de um anunciante e a origem dos gastos com andncios. Os
blockchains, embora ndo para registros de dados em larga escala, podem ser implementados

mais para validar as informacdes.

2.3 SMART CONTRACT (CONTRATOS INTELIGENTES)

O termo contrato inteligente (smart contract) foi formalizado por Nick Szabo na década
de 90, e significa:

Um protocolo de transacdo informatizado que executa os termos de
um contrato. Os objetivos gerais sdo satisfazer condi¢Ges contratuais
comuns (como condicOes de pagamento, 6nus, confidencialidade e até
mesmo cumprimento), minimizar as exce¢des maliciosas, acidentais
e a necessidade de intermedidrios confiaveis. Os objetivos
econdmicos relacionados incluem reducdo de perdas por fraude,
arbitragens e custos de execucdo e outros custos de transacao.
(SZABO, 1997)

Uma maneira de delinear a ideia de Smart Contract é a de que este é a representacao de
um acordo no qual se verifica o cumprimento de uma condigdo anteriormente estabelecida, que
ocasiona uma consequéncia também previamente consentida. O funcionamento do smart
contract segue a logica “se X, entdo Y contida no codigo pelo qual o contrato sera regido.
Desse modo, 0 smart contract se torna autoexecutavel na medida em que o adimplemento da
condicdo desencadeia o resultado, sendo assim a materializagdo do conceito de Code is Law de

Lawrence Lessig (IRISBH, 2017).
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Na blockchain, os Smart Contracts (SC) tomam a forma de scripts, armazenados com
enderecamento exclusivo na prdpria blockchain. Aciona-se um contrato inteligente
enderecando uma transacdo para ele. Em seguida, ele € executado de maneira independente e
automatica, conforme a prescri¢ao, em todos os nds da rede, de acordo com os dados incluidos
na transacdo. Isto significa que cada no, habilitado por contrato inteligente, esta executando
uma maquina virtual (MV) e que a rede blockchain atua como uma MV distribuida.
(CHRISTIDIS e DEVETSIKIOTIS, 2016).

O acordo, uma vez escrito, pode ser executado automaticamente por qualquer niUmero
de vezes. Contratos inteligentes € um contrato legal que é escrito com a ajuda de codigo. E
amplamente utilizado na blockchain para automatizar tarefas e também trazer transparéncia
para um sistema especifico. Por exemplo, contratos inteligentes podem ser usados para vender
ou possuir ativos reais. (LAMOUNIER, 2018a)

Figura 3 - Contrato Inteligente para Verificagdo de Temperatura

pragma sclidity "0.4.0;
contract Temperaturaldeal{

int public temperaturaj
address sensor;
address termostato;

event Instruction(address device, string instruction);

event reward(address device, string instruction);
function IoT (address sensor, address reg){
sensor = _sensor;

2

N v

termostato

e
(=}

function atualizaTemperatura (int temperatura){
if(msg.sender != senor) throw;
temperatura = temp;

if(temperatura >=25)
Instruction(termostato, "Violagdo");
else reward(termostato, "Compliant™)

ot

Fonte: GREVE et al, 2018.

A Figura 2 exemplifica um Smart Contract para a blockchain Ethereum, usando Solidity
(linguagem de programacdo para Smart Contract, similar ao JavaScript). Neste exemplo,
guando uma certa temperatura ndo for mantida, € gerada uma violagdo. Se a temperatura estiver
no intervalo esperado, 0 n6 é recompensado na forma de moedas virtuais. (GREVE et al, 2018).

De acordo com MARQUES (2017), o objetivo principal da concepgédo de contratos
inteligentes é permitir que as pessoas possam negociar e fazer negocios com desconhecidos,

geralmente através da Internet, sem a necessidade de um intermediario centralizado.
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Um contrato inteligente pode funcionar tanto como sendo Unico e junto com um grupo
de contratos inteligentes. O Unico vai funcionar de forma independente. Os usuarios podem
definir um grupo de exemplos de contratos inteligentes entre si, j& que precisam depender um
do outro para concluir qualquer tarefa.

Por exemplo, um dos grandes beneficios da internet é que ela permite que as pessoas
comuns comprem e vendam coisas entre si facilmente — a maneira encontrada para resolver o
problema da confiangca em negociacdo P2P (Peer-to-Peer) sdo plataformas que monopolizam
0 comeércio virtual, por exemplo o eBay ou MercadoL.ivre. Esses sites cobram taxas e tem lucros
gigantescos, também impde seus proprios limites e controles sobre 0 que e como as pessoas
podem negociar, portanto, limitando gravemente a nossa liberdade (MARQUES, 2017).

Apesar de todas as vantagens, os contratos inteligentes apresentam algumas
desvantagens importantes. A ideia é relativamente nova e novas limitacdes sdo introduzidas de
vez em quando. A principal desvantagem é o acesso. Qualquer usuério sem o conhecimento da
programacao ndo poderd acessa-lo, pois vocé tem que codificar nos termos. Assim, para 0s ndo-
programadores, essa tecnologia continua sendo um conceito, e nada mais e a proporcao dessas
pessoas € Otima. Ele ainda precisara de mais conhecimento para fazer todas as edi¢cdes do

sistema e atualizar o cddigo sempre que algo mudar (LAMOUNIER, 2018a).

2.4 PROVAS DE VALIDACAO (MECANISMOS DE CONSENSO)

A principal diferenca entre as moedas convencionais e as moedas digitais, como o
bitcoin, esta na validacdo. Moedas convencionais tem uma validacdo centralizada, feito por
bancos e instituicdes de governo. J& moedas digitais podem ser validadas por qualquer pessoa
através da Blockchain (DUARTE, 2018).

O grande desafio de Satoshi Nakamoto para a validagdo das transagdes, foi a resolugéo
do problema de tolerancia a falhas bizantinas, no contexto relacionado a blockchain, a tolerancia
a falhas bizantina é a capacidade de uma rede de computadores distribuida funcionar como
desejada e alcancar corretamente um consenso suficiente apesar dos componentes maliciosos
(nds) do sistema falharem ou propagarem informacdes incorretas para outros pares. O objetivo
é defender-se contra falhas catastroficas do sistema, mitigando a influéncia que esses nés
maliciosos tém sobre o funcionamento correto da rede e 0 consenso correto alcancado pelos
nos honestos no sistema. Derivado do problema dos generais bizantinos, esse dilema tem sido
extensivamente pesquisado e otimizado com um conjunto diversificado de solugdes na pratica
e ativamente sendo desenvolvido (CURRAN,2018a).
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O consenso a base de provas resolve o desafio fundamental de realizacéo de acordo em
escala global num ambiente sujeito a falhas bizantinas, com participantes desconhecidos e
anoénimos (GREVE et al, 2018).

Na Figura 3 sdo expostos alguns tipos de provas de validacdo que as blockchains
utilizam, é possivel notar que existem blockchains que utilizam mais de um consenso no seu

processo de validagéo.

Figura 4 - Overview of Distributed Consensus Mechanisms
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Fonte: LIANAPRESS, 2018.

As blockchains usam algoritmos de consenso para eleger um lider que decidira o
conteddo do préximo bloco (KONSTANTOPOULO, 2017). O consenso € um elemento
fundamental para o desenvolvimento de sistemas confidveis e seguros, pois possibilita com que
o0s participantes de uma computagdo concordem com as agdes que serdo realizadas, com o
intuito de manter a consisténcia do sistema e de fazé-lo progredir. Mecanismos de criptografia
sdo empregados para garantir a autoridade, autenticidade, ndo-repldio, integridade das
transagdes, bem como os requisitos de seguranca de todo o sistema. (GREVE et al, 2018).
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241 PROOF-OF-WORK

Proof-of-Work (Prova de Trabalho), este € o algoritmo mais popular usado por moedas
como Bitcoin e Ethereum, cada uma com suas proprias diferencas. (KONSTANTOPOULOQS,
2017).

Como a blockchain implementa uma maquina de estados replicada, todos os nos da rede
P2P enviardo requisicoes de transacdes para serem ordenadas pela maquina ao longo do tempo.
As transacdes serdo agrupadas em blocos e um consenso sera executado em rodadas para

possibilitar a ordenacdo total dos blocos (conjunto de transacdes) (GREVE et al, 2018).

Cada bloco desta cadeia contém uma quantidade de informac@es, no caso do Bitcoin,
gue € uma transacdo financeira. Cada bloco contém uma série de transacfes que ocorreram
utilizando a criptomoeda. Além das transagdes, contém o seu préprio codigo hash, e o hash dos
blocos anteriores, garantindo assim o encadeamento criptogréafico conforme mostra a Figura 4.
De acordo com MATOS (2018), hash é uma funcdo criptografica que, a partir de qualquer
elemento de entrada, produz uma sequéncia de caracteres alfanuméricos de tamanho fixo como

saida.

Figura 5 - Encadeamento Criptografico

Bloco 1 Bloco 2 Bloco 3

CONTEUDO CONTEUDO

CONTEUDO + +
HASH 0 HASH 1

HASH 0

Fonte: PRADO, 2017.

Para uma transacdo ser validada com sucesso, no minimo seis blocos precisam conferir
e validar a transacdo, tornando assim, imutavel e quase impossivel de fraudar. Para alterar o
proximo bloco, é necessario alterar todos os blocos-pai anteriores, para isso acontecer, é
necessario ter um poder de computacdo de mais de 50% de toda rede blockchain. Caso
contrario, no préximo bloco, ao checar os hash’s anteriores, iriam perceber a vulnerabilidade

do bloco fraudado, e ndo incorporar o bloco na rede blockchain.
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De acordo com Konstantopoulos (KONSTANTOPOULOQOS, 2017), no Proof-of-Work,
para que um ator seja eleito como lider e escolha o proximo bloco a ser adicionado ao
blockchain, ele precisa encontrar uma solugé@o para um problema matematico especifico. Dado
que a funcdo hash usada, € segura por criptografia, a inica maneira de encontrar uma solugéo
para esse problema é por forca bruta (tentando todas as combinagdes possiveis). Em outras
palavras, probabilisticamente falando, o ator que resolvera o problema, na maioria das vezes, é
aquele que tem acesso ao maior poder de computacao. Esses atores também sdo chamados de
mineradores.

De acordo com (MATQOS, 2018), um bom exemplo de um problema matematico
utilizado na blockchain, é encontrar um codigo hash onde os dois primeiros nimeros so zeros,
como um codigo hash é uma sequéncia aleatdria de caracteres, apenas com varias tentativas
seguidas, € possivel encontrar o a solucdo especifica, sobre sai, aquele minerador que tem um
poder computacional maior, e consegue, resolver varias tentativas por um curto espaco de
tempo.

Tem sido amplamente bem-sucedido principalmente devido as suas seguintes
propriedades (KONSTANTOPOULOS, 2017):

e E dificil encontrar uma solucao para esse problema.

e Quando é dada uma solucéo para esse problema, é facil verificar se esta correto.

A dificuldade (ou quantidade de zeros no inicio do hash) é ajustada de acordo com a
capacidade de processamento da rede, para que um novo bloco seja criado, em média, a cada
10 minutos. (MATQS, 2018).

Quem resolver a funcédo sera o criador do proximo bloco e recebera uma recompensa,
além das taxas inclusas nas transacbes processadas no mesmo. Assim que um bloco for
resolvido e aceito pela rede descentralizada comeca a corrida pelo préximo bloco (CRUZ,
2017).

Devido a oferta limitada de poder computacional, os mineradores também sao
incentivados a ndo trapacear. Atacar a rede custaria muito por causa do alto custo de hardware,
energia e potenciais lucros de mineracgéo perdidos (KONSTANTOPOQOULOS, 2017).

Por convencdo, a primeira transacdo de um bloco é uma operagéo especial que inicia
uma nova moeda de propriedade do criador do bloco. Isso é um incentivo aos nos para apoiar
arede, e fornece uma maneira inicial de colocar moedas em circulagcdo, uma vez que néo existe
uma autoridade central para emiti-las. A adicéo estavel de uma quantidade constante de novas

moedas é analogo a garimpeiros dispender recursos para colocar mais ouro em circulagdo. No
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nosso caso, tempo de CPU e eletricidade que estdo sendo consumidos. O incentivo também
pode ser financiado com taxas de transacdo. Se o valor de uma transacdo de saida é menor que
o valor de entrada, a diferenca € uma taxa de transacdo que é adicionada ao valor de incentivo
do bloco que contém a transacdo. Uma vez que um numero predeterminado de moedas ja
entraram em circulacdo, o incentivo pode migrar inteiramente para taxas de transacdo e ser
completamente livre de inflagdo. (NAKAMOTO,2018)

A Figura 5, mostra perfeitamente como ¢é dificil burlar a blockchain que utiliza o Proof-
of-Work. Conforme a imagem, na primeira etapa supde que todos 0s mineradores estejam
trabalhando na criagéo do bloco 91, e um minerador esteja tentando burlar uma transacéo que
esteja no bloco 74. Como mostra a imagem, ele precisaria modificar todos os blocos, do bloco
nimero 74 até o bloco do numero 90, isso antes do bloco nimero 91, ser publicado. Além de
demandar um grande poder computacional, o invasor gastaria um alto poder de energia. De
acordo com Konstantopoulos (2017), Proof-of-Work fornece a seguranca necessaria e tem
provado que funciona muito bem até agora. No entanto, é muito consumidor de energia, sendo
assim um grande ponto negativo deste algoritmo. Outro grande ponto negativo do Proof-of-
work sdo os pools de minera¢do. Nada mais é que um grupo de mineradores se juntando e

criando uma grande mineradora, na intencéo de conseguir publicar o préximo bloco.

Figura 6 - Porgue vocé nao consegue burlar o Bitcoin
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4., What's worse, he'd have to do it all before everybody else
in the Bitcoin network finished just the one block (number 91)
that they're working on.

Fonte: REDELINGHUYS, 2018.
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Isso acaba centralizando a tecnologia, e se por a caso um dia, 0s pools de mineracéo
chegar a um nimero maior que a metade da rede blockchain, ela ndo estaria tdo protegida assim,
pois todos os pools validariam uma transacdo invalida e como o poder de processamento é

maior, ela sera validada.

2.4.2 PROOF-OF-STAKE

A Proof-of-Stake (Prova de Aposta) € uma maneira diferente de validar transacdes com
base e alcancar o consenso distribuido. Ainda é um algoritmo, e 0 objetivo € 0 mesmo da prova
Proof-of-Work, mas o processo para atingir a meta é bem diferente. (BLOCKGEEKS, S/d).

A forma de mineracdo Proof-of-Stake utiliza um sorteio aleatorio para decidir quem sera
o0 criador do proximo bloco. Nesse modelo o potencial criador ja deve contar com ativos na
moeda especifica e quem tiver mais moedas tem mais chances de ser o criador/sorteado. E
necessario alocar uma quantidade de moedas para este processo e caso tente comprometer ou
alterar o bloco perdera suas moedas. Isto, em teoria, garante a integridade dos participantes.
(CRUZ, 2017).

Proof-of-Stake elimina o requisito de energia e poder computacional do Proof-of-Work
e o substitui pela aposta. A aposta é referida como uma quantia de moeda que um ator esta
disposto a bloquear por um determinado periodo de tempo. Em troca, eles tém uma chance
proporcional a sua aposta de ser o proximo lider e selecionar o préximo bloco.
(KONSTANTOPOULOQS, 2017).

O algoritmo Proof-of-Stake ndo utiliza mineracéo, logo, ndo tem a necessidade de um
grande poder computacional para realizar as transa¢es, economizando bastante energia, era
um ponto bastante criticado na Proof-of-Work. Para garantir que os usuarios nao validem
transacdes falsas, a Proof-of-Stake guarda as criptomoedas depositadas pelo apostador, e assim,
logo apds a validacdo da sua moeda, se for verdadeira, 0 usuario recebera, sua quantia de volta,
se 0 bloco for invalidado, o algoritmo multa o apostador em uma grande parte da moeda
depositada, logo, a perda serd maior que o ganho com as moedas.

2.4.3 PROOF-OF-IMPORTANCE

Prova de importancia ¢ um algoritmo de consenso de blockchain que foi introduzido
pela primeira vez pela blockchain NEM (NEM, 2018).

De acordo com Gusson (GUSSON, 2018), Proof-of-Importance incentiva a participagao
ativa na rede atribuindo uma pontuacgdo de importancia a cada node (n6), o que determina com

que frequéncia esse node pode coletar o token XEM (token da rede Nem). Na prova-de-
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importancia da Nem, quanto mais tokens nativos XEM possuir, mais provavel serd criar blocos
e conseguir recompensas de taxas. Mas somente ter muitos tokens ndo basta, é preciso se ter
importancia, essa importancia € conquistada transacionando tokens XEM (NEM, 2018).

Esse mecanismo de consenso é semelhante a Proof-of-Stake (PoS) na medida em que
requer uma certa quantidade de criptomoeda (10.000 XEM no caso NEMSs) para verificar as
transacgoes. Ele difere para PoS na medida em que resolve a questdo de uma pessoa ter mais
interesse em verificar transacOes, recebendo assim mais recompensas. Em outras palavras, o

PoS ajuda os ricos a ficarem mais ricos, e 0 Pol visa aliviar isso (NEM , 2018).

245 PROOF-OF-CAPACITY

Diferentemente do PoW e do PoS, o Proof-of-Capacity (PoC) ndo requer o uso de
funcBes hash, ou seja, uma funcdo unidirecional que permite a insercao de informacGes e de
céalculo do hash, com alto nivel de dificuldade para obter o hash e determinar os arquivos
originais. Em suma, ao invés de alterar os nimeros do cabecgalho e no hash do bloco para
encontrar a solucdo por meio de infinitas tentativas, a PoC envolve o calculo e o armazenamento
de solugdes no computador antes mesmo de iniciar a mineracdo (COINBENE, 2018).

Enquanto o algoritmo PoW costumava funcionar bem quando o Bitcoin era uma
tecnologia relativamente nascente, o crescimento da rede foi exponencial. O protocolo Bitcoin
é projetado para aumentar a dificuldade de mineracdo, a fim de manter os tempos de bloqueio
constantes. O resultado disso é que a dificuldade de mineracdo se tornou tdo complicada que
apenas as maquinas mais avancadas, chamadas ASICs (Application Specific Integrated
Circuits), podem extrair as moedas. Eles também exigem uma quantidade imensa de energia
para resolver as funcdes hash. Essa tecnologia apesar de promissora, uma vez que facilitaria a
entrada de mineradores, ja que ndo gasta muita energia e nem precisa de tanto poder
computacional, é recente e ainda ndo foi amplamente testada tanto que apenas uma altcoin a
utiliza atualmente, a Burst Coin.

De acordo com a equipe editorial do Coinbene, o PoC é dividido em duas partes: a
plotagem e a mineracdo real dos blocos. Dependendo do tamanho de seu HD, pode levar dias
ou até semanas para criar arquivos de plotagem exclusivos da sua maquina, pois ela também
usa um hash muito lento conhecido como Shabal. Esses hashes séo extremamente dificeis de
ser calculado, assim o sistema os pré-calcula e armazena-os em seu disco rigido, processo
conhecido como plotagem. Os mineradores plotam seu computador e salvam os resultados
podendo continuar utilizando-os em cada bloco sem a necessidade de manter diversas maquinas

ligadas incessantemente. A mineracdo com PoC é o ato de usar esses HD plotados para



24

alimentar a rede. Os mineradores validam as operagdes realizadas em cada maquina e as enviam

para os blocos seguindo um conjunto de regras determinadas previamente.

246 DELEGATED PROOF OF STAKE

A Delegated Proof of Stake (também conhecida como DPoS) é um algoritmo de
consenso que mantém um acordo irrefutavel sobre a verdade em toda a rede, validando
transacdes e agindo como uma forma de democracia digital. DPoS usa voto em tempo real
combinado com um sistema social de reputacdo para alcancar consenso. Pode ser visto como o
protocolo de consenso menos centralizado em comparagdo com todos 0s outros, pois é 0 mais
abrangente. Cada detentor de token pode exercer um grau de influéncia sobre o que acontece
na rede (LISK,2019).

O modelo remete, de certa forma, a um modelo democratico, pois detentores da moeda
tem poder de voto de acordo com a quantidade de moedas que possuem. Podendo eleger
“delegates/witnesses” ou representantes/testemunhas que serdo parte do grupo de criagdo dos
novos blocos (CRUZ,2018).

Ainda segundo Cruz (2018), estes representantes se revezam para forjar 0s novos
blocos, que sdo criados num prazo pré-estipulado pelo protocolo. Este prazo € previsivel,
normalmente de poucos segundos e permite ao blockchain processar novos blocos de forma
muita mais rapida que outros modelos de consenso. Caso um destes representantes ndo execute
o trabalho de forma satisfatoria, os detentores da moeda podem simplesmente realocar o seu
voto e efetivamente excluir este representante do processo, elegendo outra pessoa para executar
a tarefa. Os papéis dos representantes giram em torno de (LISK,2019):

e Garantir que seu nd esteja sempre ativo e em execucao.

e Coletando as transacOes através da rede em blocos.

e Assinando e transmitindo esses blocos, validando as transacdes.

e Se houver problemas em relacédo ao consenso, 0 DPoS permite que estes sejam

resolvidos de maneira justa e democratica.

A selecdo de produtores de blocos permite que as transacGes sejam validadas em questéo
de segundos, em vez dos 10 minutos que leva o sistema de prova de trabalho empregado pelo
Bitcoin. Os delegados séo incentivados a executar 0s n0s que processam e validam as transagoes
que passam pela rede com taxas de transacao, bem como recompensas mensais pela manutencéo
da rede que, com o tempo, sdo gradualmente reduzidas. S6 pode haver um certo nimero de

delegados a qualquer momento e estes sdo determinados por um sistema eleitoral competitivo.
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Enquanto em um sistema de prova de trabalho, como o empregado pela Bitcoin, a validacdo de
blocos é conhecida como “minera¢do”, no caso de uma prova delegada de participagdo, esse

processo ¢ chamado de “forjamento” (LISK,2019).

2.4.7 DELEGATED BYZANTINE FAULT TOLERANCE

A Tolerancia de Falta Bizantina Delegada ou dBFT, € um mecanismo de consenso que
foi popularizado por uma criptomoeda chamada NEO. O dBFT funciona essencialmente de
maneira semelhante ao sistema de governanca de um pais, tendo seus préprios cidadaos,
delegados e palestrantes para garantir que o pais (rede) seja funcional. O método estd mais
préximo de PoS do que de PoW, utilizando um sistema de votagdo para escolher delegados e
palestrantes (MANOPPO,2018).

Ainda segundo Manoppo (MANOPPO, 2018), os cidaddos votam em delegados; cada
cidaddo tem a capacidade de dar o seu voto, independentemente da quantidade de fichas que
eles possuem. Um desses delegados é entdo escolhido aleatoriamente para ser o orador. O
trabalho desses delegados é ouvir as demandas dos cidaddos, que sdo as varias transacdes que
estdo sendo feitas na rede. Os delegados acompanharao todas as transacdes dentro da rede e as
documentardo em um livro. Quando se trata de verificar um bloco, o orador que foi selecionado
aleatoriamente precisa propor seu bloco. O palestrante, entdo, enviard seu bloco a todos 0s
outros delegados para que os delegados combinem seus préprios blocos com o bloco de
palestrantes para garantir sua validade. Pelo menos 2/3 dos delegados precisam concordar com
0 bloco que foi proposto pelo orador antes de ser aceito e adicionado a rede. No caso de menos
de 2/3 dos delegados concordarem, um novo orador sera escolhido aleatoriamente novamente
e todo o procedimento serd reiniciado.

Alguns problemas potenciais nesse tipo de governanca de blockchain incluem
delegados sendo desonestos ao votar a proposta do orador. Por exemplo, um delegado pode
receber uma proposta para um novo bloco e pode induzir os participantes da rede a pensar que
um bloco é vélido, mesmo sabendo que o bloqueio esta corrompido ou com defeito.
Desenvolvedores do algoritmo dBFT assumem que apenas uma minoria de delegados agira
desonestamente. Com base nesta suposi¢do, um bloco corrompido ou defeituoso ndo sera
escolhido e sera descartado. Usuarios responsaveis de redes de criptografia baseadas em dBFT
precisam descobrir qual delegado nédo é confiavel, qual delegado esta mentindo para e qual

delegado esta se comportando mal com o seu voto. Saber quais delegados sdo honestos e quais
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estdo agindo de forma maliciosa ajuda os usuarios a decidir quais delegados eles devem
escolher para representa-los (FARIDI,2019).

Ainda segundo Faridi (2019), outro problema em potencial que pode ocorrer em uma
rede blockchain (que usa o dBFT como seu mecanismo de consenso) é ter alto-falantes
desonestos. Isso significa que o nd que propde o novo bloco poderia estar propondo um bloco
defeituoso. Neste caso, “precisa-se confiar nos delegados para votar no bloco corrupto ou com
defeito.” Para garantir que um bloco defeituoso ndo seja aprovado, a maioria (ou 66%) dos
delegados deve agir com honestidade. Se um delegado se comportar mal, eles devem ser

substituidos para que a rede blockchain possa funcionar de maneira confiavel.

248 PROOF-OF-ACTIVITY

A prova de atividade ¢ um dos muitos algoritmos de consenso de blockchain
usados para garantir que todas as transacfes que ocorrem no blockchain sejam genuinas e que
todos o0s usuarios cheguem a um consenso sobre o status exato do ledger publico. A prova de
atividade é uma abordagem mista que combina os outros dois algoritmos comumente usados,
ou seja, prova de trabalho (POW) e comprovacdo de participacdo (POS)
(FRANKENFIELD,2018a).

O protocolo de prova de trabalho foi criado para evitar um possivel problema chamado
de “tragédia dos comuns” em Bitcoin, onde os mineiros comegam a agir apenas em Seus
préprios interesses, arruinando o sistema que de outra forma seria seguro. Foi teorizado que
iSsO pode ocorrer para o Bitcoin uma vez que as recompensas de mineragdo tenham acabado
(depois de todas as 21 milhdes de moedas terem sido extraidas), ou potencialmente ainda mais
cedo, conforme as recompensas se tornem cada vez menores e as mineradoras recebam apenas
taxas de transacdo (WALTERS,2018).

Proof-of-Activity (POA), é um hibrido de POW e POS, e tenta trazer o melhor de ambos.
No POA, o processo de mineracdo comega como um processo POW padrdo, com Vvarios
mineradores tentando superar um ao outro com maior poder de computacdo para encontrar um
novo bloco. Quando um novo bloco é encontrado (extraido), o sistema muda para POS, com o
novo bloco encontrado contendo apenas um cabecalho e o endereco de recompensa do
mineiro.Com base nos detalhes do cabecalho, € selecionado um novo grupo aleatério de

validadores da rede de blockchain que é necessario para validar ou assinar o novo bloco. Quanto
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mais criptomoeda um validador possui, mais chances ele tem de ser selecionado como
signatario (FRANKENFIELD,2018).

A desvantagem € que, embora a prova de atividade forneca os beneficios da prova de
trabalho e da prova de participacdo, ela também vem com as desvantagens de ambas - que é 0
uso pesado de recursos e a possibilidade de uma parte interessada tentar duplicar as transacoes
(WALTERS,2018).

249 PROOF-OF-BURN

Existe mais de uma versdo de Proof-of-Burn (PoB), mas o conceito de Proof of Burn
idealizado por Lain Stwart é provavelmente o mais reconhecido dentro do espaco de
criptomoedas. Ele foi proposto como uma alternativa mais sustentavel ao algoritmo de consenso
PoW. Essencialmente, o Proof of Burn parece um algoritmo de Proof of Work, porém com taxas
reduzidas de consumo de energia. O processo de validacéo do bloco de rede baseado em PoB
n&o requer o uso de poderosos recursos computacionais e ndo depende de poderosos hardwares
de mineragdo (como as placas ASICs). Em vez disso, as criptomoedas sdo queimadas
intencionalmente como uma maneira de “investir” recursos na blockchain, de modo que os
candidatos a mineradores ndo necessitam investir com recursos fisicos. Nos sistemas baseados
em PoB, os mineradores investem em plataformas virtuais de mineracdo (ou poder de
mineragdo virtual) (BINANCE,2018).

Uma vez enviadas as criptomoedas se tornam indisponiveis, ndo sera possivel ter acesso
as mesmas, usa-las ou gasta-las. Uma vez que as transacdes com proof of burn ficam registradas
na blockchain, provando que as criptomoedas ja ndo podem ser usadas, 0 usuario pode ser
recompensado como resultado. Ao queimar uma criptomoeda, 0 usuario demonstra
disponibilidade para sofrer uma perda no curto prazo a favor de investimento no longo prazo.
Os usuarios sdo recompensados ao longo do tempo com o mecanismo de recompensa da proof
of burn, ganham o direito a mineracdo vitalicia. Quantas mais criptomoedas um usuério
queimar, maior serd a hipotese de vir a minerar o bloco seguinte (IHODI,2018).

Uma das razdes pelas quais as blockchains baseadas em Proof of Work sdo mais seguras
é o fato de que os mineradores precisam investir muitos recursos para que seja lucrativo. Isso
significa que um minerador de PoW tera todos os incentivos para agir honestamente e ajudar a
rede a fim de evitar que seus investimentos iniciais sejam desperdigados. A ideia é similar
guando falamos de algoritmos a base de Proof of Burn. Porém, em vez de investir em

eletricidade, méo de obra e poder computacional, as blockchains baseadas em PoB devem ser
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garantidas pelos investimentos feitos através de queima de moedas e nada mais
(BINANCE,2018).

2.4.10 PROOF-OF-ELAPSED-TIME

O Proof-of-Elapsed-Time (PoET) foi desenvolvido pela Intel, gigante da fabricacdo de
chips, em 2016, como um eficiente mecanismo de consenso principalmente para as redes de
blockchain permitidas. O PoET é agora o modelo de consenso escolhido para a estrutura
modular do Hyperledger Sawtooth e é uma ferramenta popular para implementar e
experimentar sistemas de contabilidade distribuidos (CURRAN,2018a).

Ainda segundo Curran (CURRAN, 2018a), O consenso do PoET é uma forma eficiente
de prova de trabalho que elimina a necessidade do processo intensivo de mineracao e o substitui
por um sistema de crondmetro aleatdrio para os participantes da rede. Basicamente, cada
participante da rede recebe um objeto temporizador aleatério e o primeiro temporizador a
expirar “acorda” aquele participante que Se torna o lider do bloco e produz o novo bloco. No
que diz respeito a tolerdncia a faltas bizantina , isso fornece uma solucdo necessaria e
eficientemente randomizada para o "problema de selecdo de lider aleatorio”. Essencialmente,
esse problema é como determinar o lider de uma rodada de consenso em sistemas tolerantes a
faléncia bizantina.

Cada n6 na rede de blockchain gera um tempo de espera aleatorio e vai dormir durante
esse periodo especificado. O primeiro a acordar - isto é, aquele com o0 menor tempo de espera
- acorda e comete um novo bloco para o blockchain, transmitindo as informacgfes necessarias
para a rede de mesmo nivel. O mesmo processo entdo se repete para a descoberta do préximo
bloco. O mecanismo de consenso da rede POET precisa garantir dois fatores importantes.
Primeiro, que os nds participantes realmente selecionam um tempo que € de fato aleatorio e ndo
uma duracdo menor escolhida propositadamente pelos participantes para ganhar, e dois, o

vencedor realmente completou o tempo de espera. (FRANKENFIELD,2018b)

2.4.11 TENDERMINT CONSENSUS

O Tendermint ¢ um mecanismo de blockchain de baixo nivel que fornece replicacédo de
estado segura e consistente em muitas maquinas. E uma ferramenta Tolerante a Falhas
Bizantinas (BFT) bipartamente sincrona (principalmente assincrona) que é usada como um
consenso plug-and-play para estados arbitrarios de aplicativos e sistemas distribuidos.
(CURRAN,2018b)
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O Tendermint é um software para replicacdo segura e consistente de uma aplicacdo em
muitas maquinas. O Tendermint funciona mesmo se até 1/3 das maquinas falharem de formas
arbitrarias (TENDERMINT, S/d).

Concebido principalmente como um mecanismo de consenso mais eficiente e seguro
para o protocolo de proof-of-work do Bitcoin, o Tendermint evoluiu ao longo de sua existéncia
e é agora 0 mecanismo de consenso subjacente da Rede Cosmos (CURRAN,2018b)

Ainda segundo Curran (2018b), O Tendermint é um mecanismo de blockchain de
propdsito geral que pode hospedar estados de aplicativo arbitrarios e é composto principalmente
de dois componentes principais:

e Tendermint Core - O motor de consenso do Tendermint
e Application BlockChain Interface (ABCI) - Permite a replicagdo BFT de

aplicativos escritos em qualquer linguagem de programacéo

O Tendermint funciona como uma prova do protocolo de jogo que é o BFT. Projetado
como uma ferramenta plug-and-play, € intuitivo para uso e criado para uma interoperabilidade
eficiente. Pode ser implementado efetivamente como o mecanismo de consenso para qualquer
rede blockchain. A ABCI separa 0 mecanismo de consenso da camada P2P do estado do
aplicativo e permite uma interface limpa entre a I6gica do aplicativo e 0 mecanismo de
CONSenso.

Tendermint pertence a uma classe de protocolos que resolvem o consenso sob
comunicacdo parcialmente sincrona, em que um modelo de sistema parcialmente sincrono
alterna entre periodos de sincronia e assincronia; as vezes nos referimos a este modelo como
"fracamente sincrono". O que isto significa é que o Tendermint se baseia em suposicfes de
tempo para progredir. No entanto, ao contrario dos sistemas sincronos, a velocidade do
progresso ndo depende dos parametros do sistema, mas depende da velocidade real da rede
(UNCHAINED,2018).

2.4.12 RAFT PROTOCOL

RAFT é um algoritmo de consenso distribuido. Foi projetado para ser facilmente
entendido. Ele resolve o problema de fazer com que varios servidores concordem em um estado
compartilhado, mesmo em caso de falhas. O status compartilhado geralmente é uma estrutura
de dados suportada por um log replicado. Precisa-se que o sistema esteja totalmente

operacional, desde que a maioria dos servidores estejam ativa (FREECODECAMP,2017).
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A RAFT implementa o consenso elegendo primeiro um lider distinto, dando ent&o ao
lider a responsabilidade total pelo gerenciamento do registro replicado. O lider aceita entradas
de log de clientes, replica-os em outros servidores, e informa aos servidores quando é seguro
aplicar entradas de log suas maquinas de estado. Ter um lider simplifica o gerenciamento do
log replicado. Por exemplo, o lider pode decida onde colocar novas entradas no log sem
consultar outros servidores, e os dados fluem de maneira simples do lider para outros servidores.
Um lider pode falhar ou ficar desconectado dos outros servidores, nesse caso um novo lider é
eleito (ONGARO e OUSTERHOUT, S/d).

Figura 7 - Funcionamento do RAFT
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Fonte - ONGARO e OUSTERHOUT, S/d

Como é demonstrado na Figura 6, cada servidor existe um dos trés estados: lider,
seguidor ou candidato.

Em uma operacdo normal, hd exatamente um lider e todos 0s outros servidores sao
seguidores. Os seguidores sdo passivos: eles ndo emitem solicitagdes por conta propria, mas
simplesmente respondem a solicitacdes de lideres e candidatos. O lider lida com todas as
solicitacbes do cliente (se um cliente entrar em contato com um seguidor, o seguidor o
redirecionaré para o lider). O terceiro estado, candidato, é usado para eleger um novo lider. A
RAFT divide o tempo em termos de comprimento arbitrario, cada um come¢ando com uma
eleicdo. Se um candidato vencer a eleicdo, ele permanecera como lider pelo restante do
mandato. Se a votacdo for dividida, esse termo termina sem um lider
(FREECODECAMP,2017).

2.4.13 SUMERAGI

SUMERAGI € um algoritmo BFT, que é fortemente inspirado pelo algoritmo B-Chain
(HYPERLEDGER, S/d, apud DUAN et al.,2014).

Em SUMERAGI, o consenso e executado em transacgdes individuais e no estado global
resultante de todas as transa¢fes. Quando uma transacdo é submetida ao blockchain, 2f + 1
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assinaturas sao necessarias para confirmar uma transacao, onde f € o nimero de nés com falhas
bizantinos que a rede do blockchain pode manipular. A ordem dos nds que validar uma
transacdo e determinada por um sistema de reputacéo do servidor chamado HIJIRI. A reputacéo
HIJIRI.O sistema calcula a confiabilidade de cada servidor com base na hora em que foram
registrados com a associa¢do servicos, o numero de transacfes bem-sucedidas que eles
processaram e as falhas detectadas no o servidor (HINTZMAN, 2017).
O HIJIRI realiza os seguintes testes em cada servidor:

e Um teste de taxa de transferéncia de dados

e Um teste de versao

e Um teste computacional

e Um teste de consisténcia de dados

2.4.14 REDUNDANT BYZANTINE FAULT TOLERANCE

RBFT é uma abordagem eficiente e eficaz para lidar com questdes falhas de software e
hardware. Uma ampla gama de pesquisas realizadas no campo da BFT na ultima década
concentrou-se principalmente na construcdo rapida dos protocolos BFT, ou seja, protocolos
projetados para oferecer o melhor possivel desempenho no caso comum (ou seja, na auséncia
de falhas). (AUBLIN, MOKHTAR, QUEMA, 2013)

RBFT ¢ um protocolo inspirado no Plenum. RBFT é como a execucdo de varias
instancias de Plenum em paralelo. Pedidos encomendados a partir de uma Unica instancia
chamado o mestre € utilizado para atualizar o razdo, mas o desempenho do mestre, em termos
de taxa de transferéncia e laténcia é periodicamente comparado com o desempenho médio de
outras instancias. Se 0 mestre se encontra a ser degradada, uma mudanca ocorre vista que
nomeia um exemplo diferente para a funcdo de mestre. RBFT precisa de pelo menos 3f + 1 nds
para lidar com nodos falhos (HYPERLEDGER, S/d).

No RBFT, varias instancias de um protocolo BFT sdo executados em paralelo. Cada
instancia tem uma réplica primaria. As varias réplicas primarias sdo todas executadas em
diferentes maquinas. Embora todas as instancias de protocolo solicitem solicitacfes, apenas
uma instancia (chamada de instancia mestre) efetivamente os executa. Outras instancias
(chamadas instancias de backup) solicitam solicitacbes para comparar a taxa de transferéncia
que atingem com a alcancada pela instancia mestre. Se a instancia principal for mais lenta, o

primario da instancia mestre é considerado malicioso e as réeplicas elegem um novo primario,
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em cada instancia do protocolo. Observe que 0 RBFT é destinado a sistemas de loop aberto, ou
seja, sistemas em que um cliente pode enviar varios pedidos em paralelo sem esperar a recep¢ao
de respostas de solicitacbes anteriores. De fato, em um sistema de loop fechado, a taxa de
solicitacOes recebidas seria condicionada pela taxa da instancia mestre. Disse diferentemente,
instancias de backup nunca seriam mais rapidas do que instancia mestre. A RBFT implementa
ainda um mecanismo de justica entre os clientes, monitorando a laténcia das solicitagdes, que
garante que as solicitacGes do cliente sejam processadas corretamente (AUBLIN, MOKHTAR,
QUEMA, 2013).

2.4.14 KAFKA

O Kafka é principalmente um log de commit distribuido, horizontalmente escalavel,
tolerante a falhas. Um log de confirmacéo € basicamente uma estrutura de dados que apenas é
anexada. Nenhuma modificacdo ou exclusdo é possivel, o que leva a nenhum bloqueio de
leitura/gravacdo e a complexidade de pior caso. Pode haver vérios nds Kafka na rede blockchain
(JAIN,2018).

Ainda segundo (JAIN,2018) Kafka é, em esséncia, um sistema de manipulacdo de
mensagens, que usa o popular modelo Publish-Subscribe. Conforme demonstra a figura os

consumidores assinam um Topico para receber novas mensagens publicadas pelo Produtor.

Figura 8- Funcionamento do Kafka

Produtor | | Produtor | | Produtor

H""\-\. i .-F'_-F
"
kafka
cluster
.—-"-_--P-lhh""\-\.
- "
Consumidor Consurmidaor Consumidor

Fonte- Autoria propria

Os produtores publicam dados nos topicos de sua escolha. O produtor é responsavel por
escolher qual registro atribuir a qual particdo dentro do tépico. Isso pode ser feito de forma
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round-robin simplesmente para balancear a carga ou pode ser feito de acordo com alguma
funcéo de particdo semantica (digamos com base em alguma chave no registro (KAFKA,2017).

Ainda segundo a documentacao oficial do (KAFKA, 2017) Os consumidores se rotulam
com um nome de grupo de consumidores e cada registro publicado em um topico é entregue a
uma instancia do consumidor dentro de cada grupo de consumidores inscritos. As instancias do
consumidor podem estar em processos separados ou em maquinas separadas. Se todas as
instancias do consumidor tiverem o mesmo grupo de consumidores, 0S registros serdo
efetivamente balanceados por carga nas instancias do consumidor. Se todas as instancias do
consumidor tiverem grupos de consumidores diferentes, cada registro sera transmitido para
todos os processos do consumidor.

Kafka ndo rastreia quais registros sdo lidos pelo consumidor e os exclui, mas 0s
armazena em um determinado periodo de tempo (por exemplo, um dia) ou até que algum limite
de tamanho seja atingido. Os préprios consumidores consultam Kafka em busca de novas
mensagens e dizem que registros querem ler. I1sso permite que eles aumentem / diminuam o
deslocamento de acordo com o desejado, podendo reproduzir e reprocessar eventos. Os
consumidores sdo, na realidade, grupos de consumidores, que executam um ou mais processos
de consumo. Cada particdo € atribuida a um Unico processo consumidor para que a mesma

mensagem néo seja lida duas vezes (JAIN,2018).

2.5  GERACOES DA BLOCKCHAIN

A primeira geracdo da blockchain como mostra a Figura 8, foi a geracdo do dinheiro.
Foi uma invencdo incrivel, onde duas partes podem trocar dinheiro rapidamente, sem um
terceiro e sem usar um banco. O blockchain transfere a propriedade e registra a transacao. Esse
tipo de dinheiro é chamado de criptomoeda, a primeira geracao de blockchain (AZAM, 2018).

Algumas criptomoedas surgiram nesta €poca, tais como a Bitcoin, Litecoin, Monero,
entre outras. Pode-se dizer que, crescimento de outras moedas esta diretamente ligado ao
Satoshi Nakamoto, pois, além de criar a precursora Bitcoin, ele disponibilizou o cédigo, para
que qualquer pessoa tenha oportunidade de aprender e expandir os limites do mundo da

criptomoeda.

Figura 9 - Geracdes da Blockchain
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Enquanto o Bitcoin provou ser eficaz como uma reserva de valor, 0s criticos notaram a
simplicidade relativa do Bitcoin, e a sua incapacidade de lidar com contratos ou acordos de
confianca, e suas limitagbes em termos de rendimento tém dificultado a sua capacidade para
um dia servir como moeda mundial de fato (SMITH, 2018).

Os blockchains de segunda geracdo compraram o0s casos d uso de ativos em geral para
serem mantidos por um blockchain. Nesta geracdo, qualquer pessoa pode emitir acdes no
blockchain. Essas ag0es podem receber dividendos e direitos de voto podem ser concedidos aos
proprietarios das a¢des. Tudo no blockchain. Isso se encaixa perfeitamente nas tendéncias atuais
de crowdfunding e economia compartilhada (AZAM, 2018).

Os blockchains da segunda geracdo desencadearam contratos inteligentes. Estes,
permitem transacdes personalizaveis. Pode-se criar transa¢des personalizadas para executar, de
acordo com as necessidades das partes envolvidas (HEIDI TRAVELS, 2018). Foram a partir
da segunda geracao que nasceu a Ethereum, umas das blockchains mais utilizadas hoje em dia.
A Ethereum provou ser muito popular com o ICO. Um ICO significa Oferta Inicial de Moedas.
E onde uma empresa esta efetivamente pedindo financiamento e distribuindo uma parte de seus
tokens como uma recompensa para que os investidores possam manter ou vender no futuro por
um valor maior.

Devido a estrutura do Ethereum, outros tokens podem ser construidos em cima de sua
plataforma e o Ethereum pode manipular a distribuicdo de tokens para uma quantidade
especifica de Ether, usando suas transacGes e regras para protocolos de propriedade (AZAM
,2018).

De acordo com Azam (2018), os blockchains de terceira geragcdo sdo Uteis quando se
trata de contratos / acordos e do fluxo de informac@es. O que os blockchains de terceira geracéo
poderdo fazer e permitir que blockchains diferentes se comuniquem como uma rede de

computadores.
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Além de dinheiro e ativos, os acordos também podem ser registrados no blockchain. O
SmartContract for¢a os participantes a manter sua promessa. Por exemplo, pense em um
contrato de seguro que requer pagamentos regulares. O contrato pode terminar o acordo
unilateralmente quando o participante ndo efetuar os pagamentos (BICCUR, 2018).

De acordo com Daniel O’Keeffe, a Cardano é considerada uma das principais moedas
da terceira geracdo da blockchain. Cardano é mais do que apenas uma criptomoeda, no entanto,
¢ uma plataforma tecnoldgica que serd capaz de executar aplicativos financeiros usados
diariamente por individuos, organizac6es e governos em todo o mundo. A plataforma esta sendo
construida em camadas, 0 que d& ao sistema flexibilidade para ser mantido mais facilmente e
permitir atualizagdes por meio de Soft Fork. (CARDANO, 2018).

A terceira geracdo da blockchain ainda esta ativa, mas de acordo com Bryan Smith,
embora varias criptomoedas mais recentes consigam realizar mais transac¢6es por segundo, uma
das qualidades fundamentais que uma blockchain de terceira geracdo precisara oferecer é uma
solucdo de escalabilidade confidvel. Onde a blockchain deixe de se comunicar s6 com a

blockchain, e consiga andar lado a lado com a internet em si.

2.6 BLOCKCHAIN PUBLICA

Blockchain publica é apenas isso, publica. Qualquer pessoa que queira ler, escrever ou
participar de um blockchain pablico pode fazé-lo. Cadeias publicas sdo descentralizadas, o que
significa que nenhum drgéo tem controle sobre a rede, garantindo que os dados ndo possam ser
alterados uma vez validados no blockchain. Simplesmente, qualquer pessoa, em qualquer lugar,
pode usar um blockchain pablico para inserir transacGes e dados, desde que estejam conectados
arede (MOHAMED, 2018).

Para garantir a seguranca de uma rede publica, a blockchain utiliza um modelo de
criptografia, que utiliza uma chave publica e outra privada, apenas com a juncdo das duas,
podem ser feitas transicdes.

A chave publica é um enderego pessoal Unico compartilhado com o blockchain. Ela é
um cédigo criptografico criado por meio de algoritmos de criptografia de chave assimétrica,
utilizada para converter uma mensagem em um formato ilegivel. A chave publica bitcoin é
constituida por uma longa série de numeros, que é compactada e encurtada para formar o
endereco publico. Porém, caso a chave publica seja perdida, é possivel recria-la por meio da
chave privada. (SPECTROCOIN, S/d).



36

A chave privada ¢ uma espécie de “senha” que lhe permite assinar as transagdes e enviar
bitcoins para alguém. E, portanto, a Gnica informagao necessaria para acessar seus fundos e
fazer uso deles. Além disso, ela também protege sua conta de ser acessada por outras pessoas.
(PORTAL DO BITCOIN, 2018).

Figura 10 - Chave publica e privada
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Fonte: SPECTROCOIN, S/d.

Para cada bloco ser adicionado, a blockchain publica depende da mineracdo, que nada
mais é, que o processo de validacdo de um bloco novo. A rede disponibiliza um problema
matematico complexo para todo computador do mundo. O primeiro computador que encontrar
a solucéo, disponibiliza a resposta, para que todos os outros computadores, possam checar a
solucdo. Caso correta, o bloco é adicionado na blockchain, e o computador que chegou na
solucdo, recebe uma comissdo. Quanto mais potente o computador, mais rapido ele resolvera o
problema, e quanto mais problemas ele resolver, mais comisséo ele ganha.

De acordo com Nakamoto (2008), a blockchain esta programada, para gerar blocos de
bitcoin a cada 10 minutos em quantidades decrescentes de bitcoin. Em 2009 foram criados 50
bitcoins, em setembro de 2017 foram criadas 12,5 Bitcoins, e assim sucessivamente até chegar
a quantidade total de 21 milhdes de Bitcoins gerados e, assim, serd descontinuado o processo

de mineracdo, evitando a inflacdo do mercado.

2.6.1 ETHEREUM

O Ethereum foi inicialmente descrito por Buterin no final de 2013 como o resultado de
sua pesquisa e trabalho na comunidade Bitcoin. Pouco depois, Vitalik publicou o Ethereum
whitepaper, no qual ele descreve em detalhes o desenho técnico e racional por tras do protocolo
Ethereum, além da arquitetura dos smart contracts. (CHECCHIA, 2016).

O Ethereum permite que 0s usuarios criem suas proprias operacdes de qualquer
complexidade que desejarem, desta forma, ele funciona como uma plataforma para diferentes
aplicagbes. O Ethereum Virtual Machine (EVM) pode executar cédigo de complexidade
algoritmica arbitraria permitindo que os desenvolvedores escrevam aplicativos que sao

executados no EVM utilizando linguagens de programacdo amigaveis como JavaScript e
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Python. Cada n6 da rede executa 0 EVM e executa as mesmas instrugdes. Por esta razdo,
Ethereum as vezes é descrito como um "computador mundial”. (GUIMARAES, 2017).

Em poucas palavras: o Ethereum é um supercomputador descentralizado e poderoso
rodando na tecnologia blockchain. Algumas inovagdes importantes fazem da Ethereum um
projeto Unico, com todos os blocos de construgdo necessarios para criar uma nova, melhor, mais
segura, com privacidade e confianga na Internet. E isso € um grande negécio (D’ ALIESSI,
2018).

Ethereum é um blockchain programavel. Em vez de fornecer aos usuarios um conjunto
de operacgdes predefinidas (por exemplo, transa¢des de bitcoin), a Ethereum permite que os
usuarios criem suas proprias operacoes de qualquer complexidade que desejarem. Desta forma,
ele serve como uma plataforma para muitos tipos diferentes de aplicacGes de blockchain
descentralizadas, incluindo, mas nédo se limitando a criptomoedas (ETHEREUM, 2016).

Por ser uma blockchain publica, o ethereum utiliza as chaves privadas para controles de
sua conta, mas, de acordo Preethi Kasireddy, ndo s6 de chave privada trabalho ethereum,
existem dois tipos de contas, as contas de propriedade externa, que sdo controladas por chaves
privadas, e as contas de contrato que sdo controlados pelo codigo escrito no contrato.

No coracdo da blockchain ethereum estd a Maquina Virtual Ethereum (EVM), que pode
executar codigo de complexidade algoritmica arbitraria. Em termos de ciéncia da computacéo,
Ethereum é Turing Complete. Os desenvolvedores podem criar aplicativos que sdo executados
no EVM usando linguagens de programacao amigaveis, modeladas em linguagens existentes,
como JavaScript e Python (ETHEREUM, 2016).

A blockchain do ethereum introduziu os Smart Contract dentro da sua tecnologia. A
principal caracteristica de um contrato inteligente é que ele possui uma execucao sem confiancga.
Ou seja, vocé ndo precisa depender de terceiros para executar varias condi¢cdes. Em vez de
confiar na outra parte para cumprir sua palavra ou, pior ainda, confiar nos advogados e no
sistema legal para remediar as coisas, caso algo dé errado, um contrato inteligente executa o

que deveria acontecer de forma oportuna e objetiva (SOGE, 2018).

2.6.2 NEM

De acordo com a documentacéo oficial do NEM, € um projeto de blockchain que atende
a muito mais do que apenas manipular seus tokens de moeda nativa "XEM". Acima disso, e
mais importante, 0o NEM é uma plataforma peer-to-peer e fornece servicos como pagamentos,
mensagens, criacdo de ativos e sistema de nomes. Havera muito mais por vir, pois 0 NEM ¢

uma solucdo em evolugdo com uma excelente tecnologia de blockchain principal.
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De acordo com Ladler, o projeto NEM é uma rede composta por nés, chamados de NEM
infraestrutura server (NIS). Eles usam um cliente para interagir com esse servidor, ou nés. Os
usuarios da rede sdo responsaveis por desenvolver a arquitetura e criar uma rede nds. Assim as
transacgdes, sdo embaralhadas e compartilhadas para garantir a seguranca de todos.

A principal contribuicio do NEM para 0 mundo das criptomoedas é um novo
mecanismo de consenso chamado Proof of Importance (Pol). Ao contrario da Proof of Work
(PoW), ela € ambientalmente sustentavel e ndo requer recursos de computacao em grande escala
em perpetuidade. Pol é semelhante a Proof of Stake (PoS), exceto que ela néo € derivada apenas
do tamanho de um saldo da conta. Incorpora outros comportamentos que se acredita serem
positivos para a economia holistica. Desta forma, tenta recompensar os participantes da
economia ativa na custa de inativos e amortece os ricos ficando efeito mais rico que € inerente
a PoS (NEM, 2018)

2.6.3 BITCOIN

Segundo Nakamoto (2008), o Bitcoin € uma moeda eletronica definida como uma cadeia
de assinaturas digitais e as transferéncias de valores ocorrem com o envio do cédigo assinado
digitalmente para o préximo proprietario e adicionado ao fim da moeda, pois a rede Bitcoin
mantém um arquivo contendo todas as transacdes efetuadas de todos os enderecos publicos do
sistema, podendo o recebedor verificar as assinaturas para confirmar a cadeia de propriedade.
Nessa transferéncia é necessaria a existéncia de uma chave privada associada aos enderecos
publicos e esta chave privada s6 é de conhecimento do criador desse endereco publico ou chave
publica. E a lista de enderecos publicos de transacdes que confere transparéncia a todas as
operacdes, ja 0 anonimato e a privacidade ficam garantidos, pois ndo é possivel saber quem é o
dono de cada endereco publico.

Segundo Lamounier (2018b), O objetivo era eliminar os envolvidos terceiros nas
transacgoes digitais. O primeiro minerador de Bitcoins foi Hal Finney, que baixou o blockchain.
Mais tarde, ele minerou dez Bitcoins, tornando-o um dos primeiros usuarios da Bitcoin. Os
outros primeiros entusiastas do bitcoin sdo; Wei Dai, Nick Szabo e Gavin Andresen.

A seguranga do blockchain é estabelecida por uma cadeia de quebra-cabegas
criptograficos, resolvida por uma rede de participantes frouxamente organizada chamada
mineradores. Cada minerador que resolve com sucesso um ataque criptografico é permitido
gravar um conjunto de transacdes e coletar uma recompensa em Bitcoins. Quanto mais potente

0s recursos de mineracdo, melhores sdo suas chances de resolver o quebra-cabeca primeiro.
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Essa estrutura de recompensas incentiva 0s mineradores a contribuirem com seus recursos para

0 sistema e é essencial para a natureza descentralizada da moeda. (EYAL e SIRER,2018).

2.6.4 O GRANDE PROBLEMA DA MINERACAO DO BITCOIN

A mineracdo de prova de trabalho tem alguns problemas sérios. Todos os dias, redes
como a do Bitcoin se tornam cada vez mais centralizadas. As opera¢des de mineragdo em escala
industrial que demandam de muita energia elétrica colocaram o poder de controlar as redes nas
méos de apenas alguns (DEVOE,2018).

Além do foco no problema da mineracdo publica, é objetivo desta sessao auxiliar no
esclarecimento de um grande fator negativo dos sistemas de blockchain publicas que tem como
base a mineragdo publica, com seus impactos e demandas de roteamento e recursos.

Segundo Francisco Neto (NETO, 2018b), pode parecer que existe de fato a
descentralizacdo, pois a minera¢do a um primeiro olhar soa como isto, com uma garantia da
descentralizacdo devido a natureza do mecanismo de consenso, pois ndo existe a primeira vista
autoridade especial nem controlador que possa desliga-la por completo pois ndo ha um servidor
centralizado ou algo similar devido a natureza da mineracéo e seus processos de computacao
distribuida.

A probabilidade de mineracao de um bloco é proporcional aos recursos computacionais
usados para resolver o quebra-cabeca associado. Devido a natureza do processo de mineracéo,
o0 intervalo entre o0s eventos de mineracdo exibe alta variacdo do ponto de vista de um Gnico
minerador. Um unico minerador doméstico que usa um hardware feito sob medida dificilmente
extrai um bloco por anos. (EYAL e SIRER,2018).

Com um alto investimento em recursos computacionais, velocidades de internet, ocorre
um grande aumento na energia gerada, deixando assim a mineracdo algo inviavel
financeiramente, para um Gnico minerador, a fim de contornar este problema foram criadas as
minings pools. Segundo Eyal (2018) todos os membros de um pool trabalham juntos para
minerar cada bloco e compartilhar suas receitas quando um deles conseguir minar com sucesso
um bloco. Ao entrar em um pool ndo altera a receita esperada de um mineiro, diminui a variagao
e torna as receitas mensais mais previsiveis.

Os minings pools sdo grupos de mineradores cooperantes que concordam em
compartilhar recompensas de bloco proporcionalmente ao poder de hash de mineragéo
contribuido. (TUWINER,2019).
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Os mineradores tém que se fundir na suposicao de que é melhor ter uma renda pequena,
mas estavel, do que uma recompensa enorme, talvez a cada mil anos (e mesmo isso nao €
garantido se vocé for por conta propria), a classica questdo da unido do poder computacional

para a resolucdo de uma tarefa. (NETO,2018Db)

E importante notar que a maioria das piscinas de minerago esta na China. Muitos s6
tém sites e suporte chineses. A centralizacdo da mineracdo na China é um dos maiores
problemas do Bitcoin no momento. Existem cerca de 20 grandes pools de mineracdo. Dividido
pela porcentagem de hash de energia controlada por um pool e pela localizacdo da empresa
desse pool, estimamos que os pools chineses controlem ~ 81% da taxa de hash da rede.
(TUWINER,2019).

Outro grande problema, sdo os ataques de roteamento, que podem particionar a
blockchain do bitcoin em pedagos, um invasor pode usar ataques de roteamento para particionar
arede em dois (ou mais) componentes separados. Ao impedir que nds dentro de um componente
se comuniquemos conosco fora dele, o invasor forca a criacdo de blockchains paralelos. Ap6s
o término do ataque, todos os blocos extraidos dentro do componente menor serdo descartados
juntamente com todas as transacdes incluidas e a receita dos mineiros. (APOSTOLAKI,2017)

De acordo com Francisco Neto, sim, com o controle do roteamento, uma forga maligna’
pode simplesmente, interferindo no roteamento, 'subnetar' por exemplo a rede da blockchain
do bitcoin dos principais pools de mineracdo, em pedacos distintos, e filtrando por exemplo a
comunicacdo entre eles (ou depreciando muito via engenharia de trafego/mecanismos de QoS),
com isso por exemplo forks poderiam ser for¢ados e controle do fluxo de processamento/hash
manipulado, tirando por exemplo a confianca na rede ou as transacOes e validacGes podem
sofrer atrasos extremos inviabilizando o seu uso (NETO, 2018b).

Podemos com isto analisar com 0s casos e contextos citados, o que nao inclui todo o
universo possivel, de problemas sob uma visdo macro, dos sistemas publicos de blockchain e
suas provas/mecanismos de consenso que demandam por exemplo de mineragdo, um esforgo

publico para a execucdo de uma tarefa computacional.

2.7 BLOCKCHAIN PRIVADA

O conceito de blockchain privada nasceu a partir das limitacdes da blockchain publica.
Ela ignora o conceito de descentralizacdo da blockchain publica e concentra o controle total da
rede nas médos de uma unica organizacao, o ‘dono do servidor’ ou ‘0 centralizador/controlador

do mecanismo de consenso’. Apesar da centralizacdo, a blockchain privada tende a ser mais
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segura e com uma aplicabilidade melhor, pois, ao contrario da publica, para obter acesso na
rede, é necessario que o administrador ceda a permissdo para cada usuério que queira obter
acesso, consiga acessar os dados da blockchain, além do simples fato da independéncia da
mineracdo publica (o poder de processamento, nas blockchains publicas).

Basicamente a Blockchain privada veio para suportar transagcoes confidenciais, e além
disso, veio com a disponibilidade de um administrador poder criar sua propria blockchain
personalizada independente das dependéncias (como poder de processamento) como ocorre nos
sistemas de blockchain puablicas. Elas funcionam de maneira semelhante aos blockchains
publicos, mas com controles de acesso que restringem os que podem ingressar na rede, o que
significa que ele opera como um sistema de banco de dados centralizado de hoje que limita o
acesso a determinados usudarios. As blockchains privadas tém uma ou varias entidades que
controlam a rede, levando a dependéncia de terceiros para realizar transacées (MOHAMEND,
2018).

A blockchain privada tem uma composicado conhecida, formada por n processos, cujas
entradas e saidas estdo sujeitas a permissfes. Os nos sdo identificados, autenticados e
autorizados. A blockchain ira atender melhor a interesses corporativos ou privados, onde os
participantes tém papeis bem definidos e podem inclusive se organizar em grupos. Nesta
categoria, encontra-se 0 Hyperledger Fabric (CACHIN et al., 2016) e alguns outros projetos
(CACHIN e VUKOLI’C, 2017).

2.7.1 HYPERLEDGER FABRIC

O Hyperledger Fabric foi especificamente projetado para ter uma arquitetura modular.
O que é definido no projeto Hyperledger como consenso conectavel (Pluggable Consensus).
Com protocolos de gerenciamento de identidades conectaveis, como LDAP ou OpeniD
Connect, protocolos de gerenciamento de chaves ou bibliotecas criptogréficas, a plataforma foi
projetada em seu nucleo para ser configurada para atender a diversidade de requisitos de casos
de uso corporativos (HYPERLEDGER, 2017).

O Hyperledger Fabric fornece uma arquitetura extensivel e personalizavel que pode ser
usada em diversos campos, desde o setor bancério até a cadeia de suprimentos, passando pelos
servigos de saude e outros (SINGH, 2018).

Esta tecnologia faz parte do acervo da Linux Foundation de softwares open source, e
atualmente é um dos blockchains privado mais utilizados de todo mundo; principalmente em
ambientes corporativos, por ser centralizado e baseado no sistema de permissoes. Ele acaba

sendo mais transparente e mais eficiente que as blockchains publicas.
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A Hyperledger Fabric, por ser totalmente independente do uso de uma criptomoeda,
permite que as empresas definam seus proprios tipos e valores, conseguindo assim, cadastrar
na blockchain, ndo s6 transacdo financeira, como outros tipos de transagcdes também. Por razdes
privativas, esta tecnologia é permissionada, ou seja, cada usuario que possa entrar na rede, tera
um tipo de acesso e limite de permissdes, do que ele pode ou ndo, alteré-la.

De acordo com a documentacdo da Hyperledger (2017) todos os projetos Hyperledger
segue uma filosofia de arquitetura, como mostra a Figura 11 que inclui uma abordagem modular
extensivel, a interoperabilidade, a énfase em solucGes altamente seguras, uma abordagem
agnostica a tokens e sem criptomoeda nativa, e o desenvolvimento de uma API rica e fécil de

utilizar.
Figura 11 - Arquitetura Hyperledger

CAMADA DE CONSENSO

CAMADA DE CONTRATO INTELIGENTE

CAMADA DE COMUNICACAO

ABSTRACAO DE ARMAZENAMENTO DE DADOS

ABSTRAGAO DE CRIPTOGRAFIA

SERVICOS DE IDENTIDADE

POLITICA DE SERVIGOS

API's

INTEROPERAGAO

Fonte — Autoria Prépria
Este sistema de permissdo, permite dois tipos de nodes, que sdo Peer e o Ordering, 0s
nodes do tipo Peer sdo utilizados para verificar e executar transi¢fes, enquanto o Ordering é
responsavel por organizar e propagar as transagoes.
Atualmente, o Hyperledger Fabric é dividido por dois componentes:
e Blockchain Log é responsavel por armazenar todos os registros sequenciais
imutavelmente de transa¢des em bloco
e State Database, que mantém a atual versdo do blockchain rodando, na
Blockchain do Bitcoin, por exemplo, ndo existe um banco de dados, apenas para
o funcionamento da blockchain. Nele, existe um Gnico componente responsavel

por guardar, compilar e adicionar os blocos, ou seja, a cada nova versao de uma
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blockchain, ele é percorrido e validado por todos os blocos anteriores, causando

assim, certa lentiddo no funcionamento da rede.

Como o Hyperledger tem varios tipos de blockchains, O consenso pode ser
implementado de maneiras diferentes, como por meio do uso de algoritmos baseados em loteria,
incluindo Proof of Elapsed Time (PoET) e Proof of Work (PoW) ou através do uso de métodos
baseados em votacéo, incluindo a Redundant Byzantine Fault Tolerance (RBFT). Cada uma
dessas abordagens tem como alvo diferentes requisitos de rede e modelos de toleréncia a falhas.
Os algoritmos baseados na loteria sdo vantajosos, pois podem ser dimensionados para um
grande nimero de nos desde o vencedor da loteria propde um bloco e transmite para o resto da
rede para validac&o. Por outro lado, esses algoritmos podem levar a bifurcagdes quando dois
"vencedores" propdem um bloco. Cada fork deve ser resolvido, 0 que resulta em um mais tempo
para a finalizacdo (HYPERLEDGER, 2017).

Ainda segundo o HYPERLEDGER (2017) um dos mais importantes diferenciais da
plataforma Hyperledger é seu suporte a protocolos consensuais conectaveis que permitem que
a plataforma seja mais efetivamente personalizada para atender a casos de uso e modelos de
confianca especificos. Por exemplo, quando implantado em uma Gnica empresa, ou operado por
uma autoridade confiavel, o mecanismo de consenso bizantino totalmente tolerante a falhas
pode ser considerado desnecessario e tendo uma carga excessiva no desempenho e na taxa de
transferéncia. Em situaces como essa, um protocolo de consenso tolerante a falhas (CFT) pode
ser mais do que adequado, enquanto que, em um caso de uso descentralizado multipartidario,

um protocolo de consenso mais tradicional tolerante a falhas bizantinas pode ser necessario.

E possivel ver como mostra a Tabela 1, a diversidade de consenso utilizado para a
arquitetura Hyperledger, relacionados em sintese.



Tabela 1- Consenso utilizado na Hyperledger

Consenso Abordagem de Consenso
KAFKA Baseado em votagdo com
(HYPERLEDGER pel’miSSéO. Lider faz

encomenda. Somente nos
FABRIC) . :
sincronizados podem ser
votados como lider.
RBFT Estratégia de  eleicdo
(HYPERLEDGER plugavel definida como
estratégia  autorizada e
INDY) baseada em votacdo padrao.
Todas as instancias podem
encomendar, mas apenas 0s
pedidos ordenados pela
instancia  principal  sdo
realmente executados.
SUMERAGI Sistema de servidor de
(HYPERLEDGER permissao e reputacao.
IROHA)
POET Estratégia  de  eleicdo
(HYPERLEDGER plugadvel definida como
estratégia  baseada em
SAWTOOTH) permissao por loteria.
Fonte

2.7.2 R3CORDA

Pros

Fornece tolerancia a falhas de
colisdo (Crash Fault Tolerance).
Conclusdo do processo de
consenso acontece em questdo de
segundos.

Fornece tolerdancia a falhas
bizantinas. Concluséo do processo
de consenso acontece em questao
de segundos.

Fornece tolerdancia a falhas
bizantino. Conclusdo do processo
de consenso acontece em questdo
de segundos. Diferente da Indy,
Possui escalabilidade para
petabytes de dados, distribuido por
muitos clusters

Oferece escalabilidade e tolerancia
a falhas bizantino.

: ADAPTADO DE HYPERLEDGER (2017)
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Contras

Nao é tolerante a falha
bizantina, 0 que impede a
sistema de alcancar acordo
no caso de nés maliciosos
ou defeituosos.

Quanto mais nds existente
na rede, mais tempo leva
para chegar a um consenso.
Os nbés da rede sao
conhecidos e devem ser
totalmente conectados.

Quanto mais nos que
existem na rede, mais
tempo leva para chegar a
um consenso. Os nos da
rede sdo conhecidos e
devem ser totalmente
conectados.

Consenso pode ser atrasado
(mais lento) devido a forks
que devem ser resolvidos.

A histéria da R3 Corda é que houve uma unido de varias empresas, fazendo um

consarcio para pesquisa e desenvolvimento de solugGes distribuidas para o sistema financeiro.

Esse consorcio teve inicio em 2015, e atualmente conta com mais de 200 empresas conhecidas

no mercado. Em dado momento o negocio R3 Corda se assumiu como sendo “nao-blockchain”,

mas sim um DLT, que significa Tecnologia de Contabilidade Distribuida, o que causa
controversas em debates sobre o assunto (BERTOLUCCI, 2018).
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Por ser focada nas transac@es de negdcios, a Corda, ndo assume o nome de blockchain
em si, e sim, DLT (Tecnologia de Contabilidade Distribuida). Como outras tecnologias
blockchain, a Corda oferece uma infraestrutura baseada em redes de nodes, que séo
responsaveis pela execugdo dos Smart Contract.

A Corda teve como inovacao as Aplicacdes Distribuidas da Corda, mais conhecido
como CordApps (Corda Distributed Applications), que encapsula todos os componentes de
negocios descentralizado. Os CordApps incluem também a execucdo de contratos, fazendo
assim uma integracdo com o Smart Contract da Corda.Os aplicativos distribuidos do CorDapps
sdo executados na plataforma Corda. O objetivo de um CorDapp é permitir que 0s nodes
cheguem a um acordo sobre as atualiza¢6es no ledger (CORDA, 2018).

De acordo com a documentacdo oficial do Corda, o CordApps é composto por cinco
componentes, sdo eles, o State, com a funcdo de definir os fatos sobre os quais o acordo é
alcancado, os Contracts, definindo a validagcdo da transacdo baseada nos termos do contrato,
Services, com a funcdo de fornecer utilitarios dentro do node, e a, Serialisation Whitelists,

restringindo os tipos que o node recebera.

2.7.3 RIPPLE

De acordo com a Bitcoin Magazine, originalmente langcado em 2012 como uma iteracao
subsequente do Ripplepay, o Ripple é um sistema de liquidacdo bruta em tempo real (RTGS),
cambio de moeda e rede de remessa. O protocolo Ripple (token representado como XRP)
destina-se a permitir a transferéncia de dinheiro quase instantanea e direta entre duas partes.
Qualquer tipo de moeda pode ser trocado, desde moeda fiduciaria a ouro, até mesmo milhas
aéreas. Eles alegam evitar as taxas e 0s tempos de espera das transa¢es bancarias tradicionais
e até mesmo da criptomoeda por meio de trocas.

Contrario do Bitcoin ou do Ethereum, o Ripple ndo tem um blockchain. Uma
criptomoeda sem um blockchain pode soar bem estranha - se ele néo tiver um blockchain, como
ele verifica as transacOes e garante que tudo estd bem? Para isso, o Ripple possui tecnologia
prépria patenteada: o algoritmo de consenso do protocolo Ripple (RPCA). A palavra
"consenso™ no nome significa que, se cada nd estiver de acordo com todo o resto, ndo ha
problema. Imagine, ha uma arena antiga com cem ancidos sabios e uma cidade precisa de um
acordo de todos eles para tomar uma decisdo. Se todo mundo concordar, vocé pode comecar
uma guerra, acabar com uma guerra, aumentar 0s impostos, proclamar os Jogos Olimpicos e
todos os outros tipos de coisas interessantes. Mas se um deles ndo acontecer - nada acontecera
até descobrirmos qual é o problema dele (COINTELEGRAPH, 2018).
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A Ripple traz a ideia de que atualmente, com a internet, compartilnamos informacao
com facilidade, agilidade e seguranca para qualquer parte do mundo, mas 0 mesmo ndo ocorre
com recursos financeiros. A empresa pretende contribuir para que no futuro o dinheiro se
movimente para qualquer parte do mundo com a mesma facilidade que se envia um e-mail.
(SOARES, 2018).

A fim de cumprir seu objetivo, segundo Soares (2018), a Ripple criou servigcos no
blockchain que permitem que pagamentos internacionais sejam feitos com custos reduzidos e
em segundos. Chamado de Ripple Net, a rede global de pagamentos conectadas a uma rede que
ja conta com dezenas de bancos, tendo sua prépria criptomoeda XRP e servi¢os de integracao
no Blockchain como xCurrent e xRapid.

2.8 BLOCKCHAIN PUBLICA X BLOCKCHAIN PRIVADA

As redes blockchain podem ser categorizadas em dois grupos: blockchain pablica ou
permissionless (sem permissdo, de acesso aberto), e blockchain federada/privada ou
permissioned (com permissao e acesso controlado). (GREVE et al, 2018).

Os blockchains publicos e privados ainda tém muitos problemas tecnoldgicos
desafiadores que precisam ser resolvidos, principalmente em relacdo a privacidade e
escalabilidade (MOHAMMED, 2018).

Figura 12 - Comparacao entre blockchain publica e privada

Rede Blockchain publica vs privada
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Blockchain plblica: Sem permissdo
Um sistema de rede aberta onde todos os

Blockchain privada: Com permissdo
um usuario deve ser autorizado pela
dispositivos podem acessar livremente sem autoridade da blockchain antes de ser capaz de acessar
nenhum tipo de permissdo. O registro a rede. O usudrio pode ingressar somente se
é compartilhado e transparente. recebe um convite.

©e 101 Blockchain

Created by 101blackchains.com

Fonte: 101 BLOCKCHAIN
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Diferente das blockchains publicas, a blockchain privada ndo utiliza mineracao, ou seja,
ndo contam com Proof-of-Work no seu processo de validagdo, as blockchains privadas,

trabalham com outro tipo de mecanismo de consenso.

Conforme mostra a Figura 12 a blockchain publica, ndo existe nenhum tipo de
permissdo, é uma rede aberta onde todos os dispositivos podem acessar livremente sem nenhum
tipo de permissdo, diferente da blockchain privada, onde o usuario so vai poder consultar,

gravar, se ele estiver com um token de autorizacao.

A deciséo de utilizar uma blockchain privada na solugéo proposta, coube no motivo de
ser permissionada, ou seja, apenas funcionarios permitidos de uma instituicdo poderao publicar

o diploma em uma blockchain.

Hyperledger Fabric, é uma das blockchains privadas mais utilizadas atualmente, por ser
uma blockchain que ndo tem um foco principal na parte financeira, ela sdo abrangentes e

conseguem aceitar todo tipo de transacdo, existem projetos pra logisticas, areas de salde e etc.

A Hyperledger Fabric, além de ter uma grande empresa por trés, que € a Linux
Foudation, existe também outra grande empresa, que estd se tornando uma grande provedora
de solucbes para a Hyperleger, que é a IBM, e por isso, tende a ser mais preferida entre 0s
usuarios da blockchain, além da grande documentacédo, onde-se explica-se todo o caminha para

a criacao e aplicacdo da blockchain, com video-aulas, artigos, e tutoriais.

Para desenvolvimento do Smart-Contract, cada blockchain utiliza uma linguagem para
desenvolvimento de seu contrato inteligente, a Ethereum por exemplo, utiliza uma linguagem
prépria chamada solidity. H& blockchains que aceita mais de uma, como a Hyperledger, ele

utiliza linguagens ja existentes e muito famosas como a JavaScript, GoLang ou Java.



Tabela 2 - Comparativo entre Blockchains.
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Hyperledger | R3 Corda Ethereum NEM BITCOIN
Ideal para Plataforma | Plataforma Ideal para Uma altcoin Transacoes
inicialmente | inicialmente | transacOes desenvolvida | financeiras
pensada em | criada para | B2B (Business para (Com
utilizagdo utilizagdo | to Business). concorrer ressalvas de
para em com bitcoin | performance e
empresas. inddstrias e outras confiabilidade)
financeiras moedas.

Criador ou Linux Empresas Mantida por COMSA Mantida por
Administrador | Foundation R3 colaboradores. colaboradores
Tipo de Privativa Privativa Publica Publica Publica

Blockchain
Gerenciamento Linux R3 Corda Comunidade | Comunidade | Comunidade
Foundation Group Publica Publica publica
Ethereum NEM Bitcoin
Modularidade Sim Sim Né&o Sim Né&o
Possibilidade Sim Sim Sim Sim Né&o
de
SmartContract
Consenso N&o tem Apenas as | Proof-of-Stake | Proof-of- Proof-of-
necessidade partes Importance Work
detodosos | envolvidas
nos na
participarem | transacao
do consenso. | participam
da tomada
de deciséo
Cryptomoeda | N&o Possui | N&o Possui Ether XEM Bitcoin

Fonte: Autoria Propria, 2019.

Com base neste comparativo, a blockchain escolhida para publicacdo dos certificados

foi a Hyperledger Fabric, além da vasta documentacdo, existe uma ferramenta chamada

Composer.O Hyperledger Composer é um extenso conjunto de ferramentas e estrutura de

desenvolvimento aberto para facilitar o desenvolvimento de aplicativos blockchain. O objetivo

principal é acelerar o tempo de valor e facilitar a integracdo dos aplicativos blockchain aos
sistemas de negdcios existentes. (COMPOSER, S/d)
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29 TRABALHOS RELACIONADOS E FUTURQOS

Insta salientar, que a solugdo proposta neste trabalho ndo € a pioneira, em 2017
um grupo de 111 formandos se tornou o primeiro a ter a opgdo de receber seus diplomas em
seus smartphones por meio de um aplicativo, além do formato tradicional. O piloto resultou de
uma parceria entre o Escritorio de Registradores do MIT e a Learning Machine, uma empresa
de desenvolvimento de software sediada em Cambridge, Massachusetts. (MIT NEWS,2017)

Segundo o MIT NEWS (2017), o aplicativo chama-se Blocker Wallet e permite que os
alunos obtenham, com rapidez e facilidade, uma verséo verificavel e a prova de adulteracédo de
seu diploma, que podem ser compartilnados com empregadores, escolas, familiares e amigos.
Para garantir a seguranca do diploma, o piloto utiliza a mesma tecnologia blockchain que
alimenta a moeda digital Bitcoin.

Com a utilizacdo da Blockchain da Bitcoin, eles s6 podem validar, enquanto estiverem
mineradores disponiveis para validar a transacdo, e isso acaba limitando o funcionamento da
plataforma.

Existem empresas privadas com essa solucdo, que € o caso da Smart Certificate, que
disponibiliza sua API, para faculdades conseguirem autenticar seus certificados, por ser uma
empresa privada, ela cobram pela quantidade de diplomas emitidos (SMART, 2018).

Existem outras empresas privadas que utilizam blockchain para autenticacdo de
diplomas, a BlockEducate, por exemplo, utiliza a Ethereum como blockchain para validagéo.
(BLOCKEDUCATE, 2017).

No cenario nacional, pesquisadores da Universidade Federal da Paraiba (UFPB)
desenvolveram uma solugé@o que inibe a falsificacdo de diplomas. A iniciativa faz parte do
projeto GT-RAP — Servico de Registro, Autenticacdo e Preservacdo Digital de Documentos.
pais (COSTA et al, 2018).

A novidade vai de encontro a Portaria n® 330, assinada em abril de 2018 pelo Ministério
da Educacéo e dispde sobre a obrigatoriedade da emissao de diplomas em formato digital por
todas as Instituicdes de Ensino Superior (publica e privada) do Pais (PORTAL CORREIO,
2019).

E importante lembrar que existem solucdes anteriores que a do blockchain, que é o caso
do certificado digital, O certificado digital utiliza um sistema um pouco parecido com a
blockchain. Assim como ela, ha outras partes que validam as informagdes transmitidas ou
geradas com o uso do certificado digital. Todo certificado é assinado por uma Autoridade

Certificadora (AC), assim como a Link, que esta ligada a ICP-Brasil, que é a AC-Raiz. Todas
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as empresas que emitem certificado estdo ligadas a ela, estabelecendo uma hierarquia da
certificacdo, composta pela AC-Raiz, Autoridades Certificadoras, Autoridades de Registro e
Instalacdes Técnicas.

Um diferencial da solucédo proposta neste trabalho, é que ela sera open-source, ou seja,
sera publicada integralmente no Github, para que qualquer usudrio possa utilizar para
propositos proprios, ou ajudar de alguma maneira, identificando bugs, ou adicionando
melhorias, resumindo, atuando de forma colaborativa como se move o software livre e
principalmente utilizar livremente.

Outro grande diferencial é que vamos utilizar uma blockchain privada, tendo uma
solugéo front-end, e uma aplicacédo mobile desenvolvida para a plataforma Google Android.

Como trabalho futuro, no contexto do desenvolvimento da aplicacao/protétipo, listamos
a necessidade de criar uma APl completa que ira trabalhar como um middleware, para poder
gravar em duas ou mais blockchains a0 mesmo tempo, com isto conseguindo atuar nos
contextos das blockchains publicas e privadas, ampliando mais a garantia do controle de
autenticidade se beneficiando de maltiplos padrdes para o consenso, tornando o processo todo
ainda mais confiavel e resiliente. Também listamos como trabalho futuro a portabilidade da
aplicacdo mobile da visdo do usuario consultor, da plataforma Google Android para as demais
plataformas moveis como Apple 10S. Apontamos também como um trabalho futuro, mais
complexo, é a proposta de projeto e implantacdo de uma federacao, um cluster, de universidades
compartilhando uma mesma blockchain para garantir e solidificar de forma ampliada, federada,
0 mecanismo de consenso ampliando assim as capacidades e tornando a solucdo proposta
inclusive mais consistente. Inclusive neste contexto da federacdo de instituicdes, poderiamos
ter ambientes de blockchains publicas (Como Ethereum por exemplo) funcionando em
ambiente rede privativa, fechada, limitada a federacdo, utilizando assim o algoritimo de
consenso distribuido em rede privativa, tendo assim o beneficio da blockchain pablica sem o
onus dos riscos da mineragdo haja vista que a mineracdo seria feita pela federacdo

implementada.
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3. METODOLOGIA

De acordo a sua finalidade a pesquisa realizada neste trabalho é classificada como uma
pesquisa aplicada com producéo de prototipo. Segundo Barros e Lehfeld (2000), a pesquisa
aplicada tem como motivacdo a necessidade de produzir conhecimento para aplicacédo de seus
resultados como o objetivo de “contribuir para fins praticos visando a solu¢ao mais ou menos
imediata do problema encontrado na realidade”.

Tendo como requisito fundamental da pesquisa, compreender a solucdo criada por
Satoshi Nakamoto da blockchain, estudando todos os seus conceitos, para assim poder escolher
a blockchain que melhor adepta a solugdo proposta neste trabalho e propor um protétipo

funcional para a solugdo do problema exposto.
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4. PROTOTIPO

O Protétipo foi criado utilizando a blockchain da Hyperledger Fabric, consumindo a
ferramenta Hyperledger Composer. A versdo atual do Hyperledger, ndo suporta o sistema
operacional Windows, entdo, pra podermos utilizar a plataforma, foi necessario criar uma
maquina virtual para instalar o sistema operacional Linux. Para a instalacdo do Hyperledger é

necessario ter alguns requisitos minimos instalado na méaquina, tais como:

e Sistemas operacionais: Ubuntu Linux 14.04 / 16.04 LTS (ambos de 64 bits) ou
Mac OS 10.12

e Docker-Engine: Versdo 17.03 ou superior

e Docker-Compose: versdo 1.8 ou superior

e Node: 8.9 ou superior (a versao 9 da nota ndo é suportada)

e NPM:v5. X

e GIT: 2.9.x ou superior

e Python: 2.7.x

e E um editor de codigo, utilizamos o Visual Studio Code.

O anexo | neste trabalho, descreve em detalhes o documento de requisitos da solugéo

proposta.

7

O Hyperledger Composer é um extenso conjunto de ferramentas e estrutura de

desenvolvimento aberto para facilitar o desenvolvimento de aplicativos blockchain.

Figura 13- Arquitetura do Hyperledger Composer
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Fonte: HYPERLEDGER COMPOSER, S/d
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Como mostra a Figura 12, o Hyperledger Composer, é capaz de compactar 0s arquivos
necessarios para o funcionamento da Blockchain Hyperledger, S&o eles, os arquivos de Models,
que serve para declarar os participantes da rede, as transagdes, e cada funcdo deles. O Acces
Control, que é responsavel por todo controle de acesso da rede, definindo assim quem tem o
poder de ler, escrever e etc.

E o arquivo de Script, € onde o contrato é feito, ele é executado automaticamente, depois
de cada transicdo, e faz com que cada valor colocado como parametro na transi¢éo, tenha seus
respectivos campos e valores corretos para poder incluir dentro da rede blockchain.

Figura 14 - Smart Contract do protétipo

Fonte: Autoria propria

A Figura 13 mostra o Smart Contract, que foi feito para a realizacdo do protétipo, ele
foi desenvolvido na linguagem JavaScript, o contrato basicamente declara uma variavel
constante de inicio, que aguarda o registro do Diploma, logo ap6s a criacdo do diploma, essa
variavel é atualizada com o valor atual do diploma, passando todo valor colocado na transicédo
para o evento, emitindo assim um evento com todas as informacdes do diploma, tais como o
curso, o nome do aluno, a faculdade geradora do diploma, e o hash, que sera a o PDF
criptografado em uma fungéo hash MD5.

Apbs a criacdo de todos os codigos necessarios para a criacdo de uma blockchain, e
necessario compactar todos os arquivos que contém o Smart Contract os Models e is demais
arquivos que compde o projeto, gerando assim um arquivo apenas com a extensdo BNA, como

mostra a Figura 9.
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Figura 15 - Aplicacdo Web
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Fonte: Autoria propria

A figura 17 mostra como ficou a tela inicial do protétipo, para verificar a validacéo,
basta inserir o codigo da transacdo da blockchain no campo, que ele verificara a credibilidade
do diploma, caso o resultado da consulta for positivo, mostrara o retorno da consulta com os

dados do certificado, como mostra na Figura 18

Figura 16 - Resultado da consulta blockchain
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VALIDO

Nome : Adnan dos Santos de Pinho
Curso : Ciéncia da Computagdo
Ano : 2019.1

Emissor : Ruy Barbosa

Data de Emissdo : 18/06/2019

Fonte: Autoria Propria

Para a inclusdo de um certificado, depois de entrar com o usuario e senha na

aplicacdo, retornara uma lista com os certificados emitidos pela instituicdo utilizando o
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protdtipo, clicando novo diploma, abrird uma tela, com os dados a ser inseridos do diploma
atual, e um campo para submeter o PDF, apds a confirmacdo, retornara codigo da transacao, e
0 QR Code, ambos servira para consulta na pagina inicial, ou na aplicacdo mobile.

Para aplicacdo mobile, utilizaremos um framework chamado lonic, ele foi escolhido,
pois ele trabalha com Angular, mesma tecnologia utilizada para criacdo da aplicacdo WEB.
Inicialmente, a aplicagdo mobile, servird apenas para consulta, escaneando o0 QR Code, que
estara impresso no certificado junto com o codigo da transacéo, ele retornara se o diploma é
valido ou ndo.

Figura 17 — Diagrama de Fluxos
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Fonte: Autoria Propria

A figura 16 ilustra o fluxo de funcionamento da solugé@o proposta. Neste diagrama de
fluxos podemos ver os dois tipos de usuarios presentes, um consultor, que podera realizar
apenas a consulta, e 0 emissor, que podera entrar no sistema com o usuario e a senha, e gravar

novos diplomas para validagéo e consulta.

No lado do usuario consultor, ele podera realizar a consulta no aplicativo web, ou no
mobile, ele ira consultar o hash da transac¢éo, dentro do banco de dados Firebase, caso o retorno

da consulta for positivo, ou seja, encontrou o hash pesquisado no banco, ele ir4 realizar a
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consulta na API da Hyperledger, que por sua vez vai consultar a blockchain Hyperledger, e
retornard a transacao feita para a emissdo deste certificado, retornando o nome do aluno, nome

da instituicdo emissora, nome do curso, e ano da formacéo.

Caso a consulta no Firebase, ndo retorne nenhum valor, sera retornado para o consultor

uma mensagem de certificado ndo autenticado.

No lado do usuério emissor, ele ira submeter o arquivo do certificado na aplicacéo, junto
com 0 nome, 0 curso e o ano da formacéo, apds a submissdo do arquivo, a aplicacdo enviara

para o Firebase e pra APl da Hyperledger.

A APl do Hyperledger ird realizar o processo de gravacdo na Blockchain da
Hyperledger executando o smart contract criado, realizando a execu¢do do mecanismo de
consenso, apds a aprovacdo do consenso, a transacdo serd gravada na Blockchain da

Hyperledger, retornando pra API, as atualiza¢Ges do ledger.



57

5. CONCLUSAO

Conclui-se que o desenvolvimento presente neste estudo, possibilitou uma analise de
como um software, pode solucionar um problema social, o problema da falsificacdo de
diplomas utilizando a tecnologia blockchain.

Uma blockchain, utiliza nés que sdo dependentes um do outro, formando uma cadeia de
blocos, isso torna a tecnologia confiavel para registro de informacdes, pois, para um bloco ser
validado, precisa do consenso da rede. O grande problema, € a centralizacdo dos mineradores
em pools, caso um dia os pools de mineracdo, conseguirem 51% da rede blockchain, este
hipotético pool de mineracdo podera validar qualquer transacdo. Se tratando de uma blockchain
privada, torna-se mais confiavel, pois centraliza a validacdo da rede em um mecanismo de
consenso sem depender de pool de mineracdo o que para o objetivo desta pesquisa é um
requisito importante. Atualmente, em sua maioria, nas institui¢cées de ensino superior para saber
a autenticidade de um diploma, € necessario entrar em contato junto com o 6rgao emissor do
diploma, e conferindo a validacdo. Com a utilizacdo da solucdo proposta neste trabalho,
permite, tanto a instituicdo, quanto o usuario, realizarem as consultas da autenticidade de seu
diploma de uma maneira rpida, confiavel e universal pela internet, mitigando assim este
problema social que ¢ a falsificacdo dos diplomas tendo o emissor do diploma a garantia da ndo
falsificacdo do mesmo e o consultor do diploma a garantia da validacdo da origem. A solucgédo
desenvolvida neste trabalho, esta disponivel de forma publica e integral na internet em

https://github.com/AdnanSantoos/autentica-diploma para que qualquer instituicdo que deseje

proteger a emissao e garantir a validacdo de origem dos seus diplomas, assim o faga usando o

contexto do registro imutavel proporcionado pela tecnologia de blockchain.


https://github.com/AdnanSantoos/autentica-diploma
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ANEXO | - DOCUMENTO DE REQUISITOS

1. INTRODUCAO

PROPOSITO DO DOCUMENTO

Este documento contém a especificacdo de requisitos para o sistema AUTENTICA
DIPLOMA, que sera capaz de emitir e autenticar diplomas do ensino superior utilizando a
Blockchain Hyperledger. O projeto utilizou a linguagem Angular para o Front-End na verséo
6.0.8.

ESCOPO DO PRODUTO

O sistema tem como objetivo efetuar uma automatizacdo, diminuindo as burocracias,

para poder verificar a autenticidade de um diploma.

DEFINICOES E ABREVIACOES

As defini¢es utilizadas neste documento serdo abordadas posteriormente no
glossario.

Abreviacoes:

e API - Application Programming Interface
e NPM - Node Package Manager

VISAO GERAL DO DOCUMENTO
Este documento apresenta uma descri¢ao geral do sistema, e logo em seguida descreve
suas funcionalidades especificando as entradas e saidas para todos os requisitos funcionais. Faz

também uma descricédo sucinta dos requisitos ndo funcionais contidos neste sistema.

A aplicacdo esta disponivel no github, pode ser encontrada na URL a seguir:

e hittps://github.com/AdnanSantoos/autentica-diploma.qgit



https://github.com/AdnanSantoos/autentica-diploma.git
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2. REQUISITOS

2.1 HYPERLEDGER COMPOSER
Para execucdo da Blockchain, utilizamos uma ferramenta do Hyperledger chamada
Hyperledger Composer.

Para executar o Hyperledger Composer e 0 Hyperledger Fabric, recomendamos que

vocé tenha pelo menos 4 GB de memodria.

A seguir estdo pré-requisitos para instalar as ferramentas de desenvolvimento

necessarias:

e Sistemas operacionais: Ubuntu Linux 14.04 / 16.04 LTS (ambos de 64 bits) ou
Mac OS 10.12

e Mecanismo do Docker: Versao 17.03 ou superior

e Docker-Compose: versdo 1.8 ou superior

e NG: 8.9 ou superior (a versao de nota 9 e superior ndo € suportada)

e  nNpm: Vvo.X

e git: 2.9.x ou superior

e Python: 2.7.x

e Um editor de codigo de sua escolha, recomendamos o VSCode.

Se estiver instalando o Hyperledger Composer usando o Linux, esteja ciente dos seguintes

conselhos:

e Faca login como usuario normal, em vez de root.

e Nao sufazer root.

e Ao instalar os pré-requisitos, use o curl e descompacte usando o sudo.

e Execute o preregs-ubuntu.sh como um usuério normal. Ele pode solicitar a
senha do root, j& que algumas de suas a¢Oes precisam ser executadas como
root.

e N&o use npm com sudoou supara fazer root para usa-lo.

e Evite instalar o n6 globalmente como root. **



67

Se voceé esta rodando no Ubuntu, vocé pode baixar os pré-requisitos usando o0s

seguintes comandos:

Figura A - Baixando pré requisitos no Ubuntu.

curl -0 https: [ /hyperledger.github. io/composerflatest/prereqs—ubuntu.sh

chmod u+x preregs—ubuntu.sh

Fonte — Autoria Propria

Em seguida, execute o script - como isso usa brevemente sudo durante sua
execucdo.Existem algumas ferramentas Uteis da CLI para desenvolvedores do Composer. O
mais importante é o composer-cli que contém todas as operacdes essenciais. Em seguida é

necessario instalar o generator-hyperledger-composer, composer-rest-server e Yeoman.

Figura B - Instalacdo das ferramentas essenciais do CLI.

install -
inztall -g composer-rest-server@e.2e

inztall -g generator-hyperledger—composer@e.2e
install -g yo

composer—cligs.28

og 09 0g

g

Fonte — Autoria Prdpria

Em seguida é necessario instalar o Hyperledger Fabric.

Figura C - Instalacdo do Hyperledger Fabric.
mkdir ~/fabric—dev-servers && cd ~ffabric-dev-=zervers
curl -0 https://raw.githubusercontent.com/hyperledger/composer-

tools/master fpackagesffabric-—dev—servers/fabric-dev—servers.tar.gz
tar —xvf fabric-dev-servers.tar.gz

Fonte — Autoria Prdpria

Utilizando os scripts que vocé acabou de baixar e extrair para fazer download de um

tempo de execucéo local do Hyperledger Fabric:

Figura D - Baixando o Hyperledger Fabric.

cd ~ffabric—dev-servers

export FABRIC_VERSION=h1lfwv12
. fdownloadFabric.sh
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Fonte — Autoria Propria

Em seguida, execute o seguinte script no terminal para inicializacdo da rede, e a criacao

do primeiro card.

Figura E - Iniciando a rede e criando o primeiro card.

cd ~/ffabric-dev-servers
export FABRIC_VERSION=hlfv12

. fstartFabric.=zh
. fereatePeerAdminCard. sh

Fonte — Autoria Prdpria

2.2 APl REST
Para a criacdo da APl REST, é necessario abrir no terminal a pasta autenticacéo-
diploma, digite npm install, dentro da pasta para instalar as dependéncias em seguida digite 0s

seguida digite os seguintes codigos.

Figura F - Iniciar a APl REST

composer network install -a autenticacao-diploma@e.e.l.bna -c PeerAdmin@hlfvl
composer network start ——networkMName autenticacao—diploma —-networkVersion 8.8.1 --card
PeerAdminghlfvl —networkAdmin admin —networkAdminEnrollSecret adminpw

composer card import ——file admin@tutorial-network.card

composer—rest-server —c admin@autenticacao—-diploma -n never —u true —-d n -w true

Fonte — Autoria Prdpria

Caso tudo ocorra certo, a APl poderd ser verificada colocando na url de qualquer
navegador https://localhost:3000/explorer, e vera a API da blockchain funcionando em tempo

real.

2.3 ANGULAR
Para a instalacdo do Angular, é necessario inserir os seguintes comandos no terminal.

Figura G - Instalacdo do Angular

npm install -g @angular/cli@6.8.8

Fonte — Autoria Prépria
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Apos a instalacdo do angular entre na pasta via terminal, digite, npm install, para instalar
as dependéncias do node do projeto, em seguida digite ng serve —o, para iniciar o projeto.

2.3 FIREBASE
Para gravacdo no banco, autenticacdo de usuario, é necessario criar um projeto no
firebase, apos a criacdo do projeto no firebase.

Figura H - Criacéo de projeto no firebase.

Adicionar um projeto

Nome do projeto
& +ms >
projeto artigo firebase| iRy
=hrangem apps de
vérias plataformas (3

Cédigo do projets (3

projeto-artigo-firebase #*

Localizago do Analytica &)
Brasil
Local do Cloud Firestore (3

nam§5 (us-central)

Usar as configuragdes padrdo para compartilhar os dados do Google

Analytics para Firebase

" Compartilhar seus dades do Analytics com todos os recursos do Firebase

~" Compartilhe seus dados do Analytics com o Google para melhorar os produtos
& zervigos da empresa

+" Compartilhe seus dados do Analytics com o Google para ativar o suporte
éenico

# Compartihe seus dados do Anshytics com o Google pars ativar o Comparative
de mercado

" Compartilhe seus dados do Analytics com os especialistas em contas do
Gooy

[ Acefo os temos do controlador. Isso € necessario ao compartilhar

Fonte — Autoria Propria

Apos a criacdo do projeto, basta substituir os dados do seu projeto, no campo descrito

no environment.ts.

firebase: {
apiKey: "[SUA KEY]",
authDomain: "[SEU AUTH DOMAIN]™,
databaseURL: "[SUA DATABASE URL]™,
projectId: "[SEU PROJECT ID]",
storageBucket: "[SEU STORAGE BUCKET]",
messagingSenderId: "[SUA MESSAGING SENDER ID]™
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Apos a insercdo dos dados, a aplicagdo ja consegue consumir todo banco de dados, e
servigo de autenticacdo do firebase.

ANEXO Il - CODIGO (FRONT-END, BACK-END, SMARTCONTRACT)

Conjunto de cddigos que compdem a aplicacao, requisitos funcionais e ndo funcionais
conforme o Anexo | e descri¢do do prototipo no capitulo IV.

Base disponivel no github em: https://github.com/AdnanSantoos/autentica-diploma

FRONT-END E BACK-END
ANGULAR.JSON

"$schema™: "./node_modules/@angular/cli/lib/config/schema.json",
"version™: 1,
"newProjectRoot™: "projects”,
"projects": {
"angular-projeto-diploma": {
"root": ",
"sourceRoot": "src",
"projectType": "application”,
"prefix": "app",
"schematics": {},
"architect": {
"build": {
"builder": "@angular-devkit/build-angular:browser",
"options": {
"outputPath": "dist/angular-projeto-diploma",
"index": "src/index.html”,
"main": "src/main.ts",
"polyfills": "src/polyfills.ts",
"tsConfig": "src/tsconfig.app.json”,
"assets": [
"src/favicon.ico",
"src/assets™
I
"styles™: [

"'src/styles.css"
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I
"scripts™: []
3
"configurations™: {
"production™: {
"fileReplacements™: [
{
"replace"; "src/environments/environment.ts",
"with"; "src/environments/environment.prod.ts"
}
I
"optimization": true,
"outputHashing": "all",
"sourceMap": false,
"extractCss": true,
"namedChunks": false,
"aot": true,
"extractLicenses": true,
"vendorChunk": false,
"buildOptimizer": true
}
}
3
"serve": {
"builder": "@angular-devkit/build-angular:dev-server",
"options": {
"browserTarget": "angular-projeto-diploma:build"
h
"configurations™: {
"production™: {
"browserTarget": "angular-projeto-diploma:build:production”
}
}
b
"extract-i18n"; {
"builder": "@angular-devkit/build-angular:extract-i18n",
"options™: {

"browserTarget": "angular-projeto-diploma:build"

}
2



"test™: {
"builder": "@angular-devkit/build-angular:karma”,
"options": {
"main": "src/test.ts",
"polyfills": "src/polyfills.ts",
"tsConfig": "src/tsconfig.spec.json”,
"karmaConfig": "src/karma.conf.js",
"styles": [
"src/styles.css"
I
"scripts™: [1,
"assets": [
"src/favicon.ico",
"'src/assets™
]
}
3
"lint": {
"builder": "@angular-devkit/build-angular:tslint",
"options": {
"tsConfig": [
"src/tsconfig.app.json”,
"src/tsconfig.spec.json”
I
"exclude": [
"**Inode_modules/**"
]
}
}
}
3
"angular-projeto-diploma-e2e™: {
"root": "e2e/",
"projectType": "application",
"architect": {
"e2e": {
"builder": "@angular-devkit/build-angular:protractor",
"options™: {
"protractorConfig": "e2e/protractor.conf.js",

"devServerTarget": "angular-projeto-diploma:serve"
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}l
"configurations™: {
"production™: {

"devServerTarget": "angular-projeto-diploma:serve:production”

}
}
b
"lint": {
"builder"; "@angular-devkit/build-angular:tslint",
"options": {
"tsConfig": "e2e/tsconfig.e2e.json",
"exclude": [

"**Inode_modules/**"

]
}
¥
¥
¥
b

"defaultProject™: "angular-projeto-diploma"

¥

PACKAGE.JSON
{

"name": "angular-projeto-diploma”,

"version™: "0.0.0",

"scripts": {

"ng": "ng",

"start": "ng serve",
"build": "ng build",
"test": "ng test",
"lint": "ng lint",
"e2e": "ng e2e"

3

"private": true,

"dependencies™: {
"@angular/animations": "6.0.3",
"@angular/common™; ""6.0.3",
"@angular/compiler"; "16.0.3",
"@angular/core": ""6.0.3",
"@angular/forms™: "16.0.3",
"@angular/http™: "16.0.3",
"@angular/platform-browser": "16.0.3",
"@angular/platform-browser-dynamic™: "6.0.3",
"@angular/router": ""6.0.3",
"@types/crypto-js": "13.1.43",

73



"angularfire2"; ""5.2.1",
"bootstrap"; ""4.3.1",
"core-js"; ""2.5.4",
"crypto-js™: "73.1.9-1",
"firebase": ""6.2.0",
"font-awesome": "*4.7.0",
"rxjs": "6.0.0",
"save": ""2.4.0",
"ts-md5"; ""1.2.4",
"zone.js": ""0.8.26"

b

"devDependencies"; {

"@angular/compiler-cli"; ""6.0.3",
"@angular-devkit/build-angular": "~0.6.8",

"typescript™: "~2.7.2",
"@angular/cli": "~6.0.8",

"@angular/language-service": ""6.0.3",

"@types/jasmine™: "~2.8.6",
"@types/jasminewd2": "~2.0.3",
"@types/node™; "~8.9.4",
"codelyzer": "~4.2.1",
"jasmine-core™: "~2.99.1",
"jasmine-spec-reporter™: *~4.2.1",
"karma": "~1.7.1",

"karma-chrome-launcher"; "~2.2.0",
""karma-coverage-istanbul-reporter": "~2.0.0",

"karma-jasmine™: "~1.1.1",

"karma-jasmine-html-reporter": "~0.2.2",

"protractor": "~5.3.0",
"ts-node": "~5.0.1",
"tslint": *~5.9.1"

ENVIRONMENT.TS

export const environment = {
production: false,
firebase:{
apiKey: 'YOUR_APIKEY',

authDomain: 'YOUR_AUTH_DOMAIN/,
databaseURL: 'YOUR_DATABASE_URL',

projectld: "'YOUR_PROJECT _ID,

storageBucket: 'YOUR_STORAGE_BUCKET,

}
¥

FIREBASE.SERVICE.TS
import { Injectable } from '@angular/core’;

import { AngularFireDatabase } from '@angular/fire/database’;

import { map } from 'rxjs/operators’;

@Injectable({
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providedin: 'root'
b
export class FirebaseService {
constructor( private db: AngularFireDatabase) { }

insert(diploma:any){
this.db.list('diploma’).push(diploma)
.then((result:any) =>{
console.log(result.key)

)

¥

getAll(){
return this.db.list("diploma’).snapshotChanges().pipe((map(changes =>{

return changes.map(c=>({
key:c.payload.key,
...c.payload.val()
)
b))
}

getcertificadolD(key){
return this.db.object("contato/${key}").snapshotChanges();
}
}

BLOCKCHAIN.SERVICE.TS

import { Injectable } from '@angular/core’;
import { HttpClient } from '@angular/common/http’;

@Injectable({
providedIn: 'root'

)

export class BlockchainService {

constructor(public http: HttpClient) { }
urlLink:string = 'http://localhost:3000/api';

public getTransaction(id){
let api_url = this.urlLink+"/SampleTransaction/'+id.value;
return this.http.get(api_url);

}

public getDiploma(){
let api_url = this.urlLink+'/Diploma’;
return this.http.get(api_url);

}

public getFaculdade(){
let api_url = this.urlLink+'/Faculdade’;
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return this.http.get(api_url);
}
}

AUTH.SERVICE.TS

import { Injectable } from '@angular/core’;
import { Router } from "@angular/router";
import { auth } from ‘firebase/app’;
import { AngularFireAuth } from "@angular/fire/auth";
import { User } from ‘firebase’;

@Injectable({
providedIn: 'root'

b))

export class AuthService {
user: User;

constructor(public afAuth: AngularFireAuth, public router: Router) {
this.afAuth.authState.subscribe(user => {
if (user) {
this.user = user;
localStorage.setltem('user', JSON.stringify(this.user));
}else {
localStorage.setltem(‘'user', null);
}
b

}

async login(email: string, password: string) {
console.log(email,password)

try {
await this.afAuth.auth.signinWithEmailAndPassword(email, password)

this.router.navigate(['/dashboard");
} catch (e) {
alert("Atencdo! Usudrio ou Senha incorretos");
}
}

async logout(){
await this.afAuth.auth.signOut();
localStorage.removeltem('user');
this.router.navigate(["]);

}

get isLoggedIn(): boolean {
const user = JSON.parse(localStorage.getltem(‘'user"));
return user !'== null;
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DIPLOMA.COMPONENT.TS

import { Faculdade } from "./../model/faculdade.model’;
import { BlockchainService } from "./../service/blockchain.service';
import { Diploma } from "./../model/diploma.model’;
import { Component, Oninit } from '‘@angular/core’;
import {Md5} from 'ts-md5/dist/md5’;

@Component({
selector: 'app-diploma’,
templateUrl: './diploma.component.html’,
styleUrls: ['./diploma.component.css']

b))

export class DiplomaComponent implements Onlnit {

diploma:Diploma
faculdade:Faculdade
base64:any

file:File

md5:any

constructor( public blockchainService:BlockchainService) { }

ngOnlnit() {
this.getDiploma();
this.diploma = new Diploma();
this.md5 = new Md5()

}

onSubmit(){

}

getDiploma(){
return this.blockchainService.getFaculdade().subscribe(
data =>{
this.faculdade = data;
console.log(this.faculdade)
b
error =>{
alert(error)
}
)



onFileChange(event){
this.file = event.target.files[0];
var myReader:FileReader= new FileReader()

myReader.onloadend = (e) => {
this.base64 = myReader.result;
console.log(this.md5.appendStr(this.base64).end());
}
myReader.readAsDataURL (this.file);
}
}

HOME.COMPONENT.TS

import { BlockchainService } from "./../service/blockchain.service';
import { AuthService } from './../service/auth.service.service';
import { Component, Onlnit } from ‘@angular/core’;

@Component({
selector: ‘app-home’,
templateUrl: './home.component.html’,
styleUrls: ['./home.component.css']
b
export class HomeComponent implements Onlnit {
resultadoPositivo:any;
resultadoNegativo:any;
constructor( private authservice:AuthService, private blockchainService:BlockchainService) { }
ngOnlnit() {
}
login(email,senha){
this.authservice.login(email,senha);

}

getAutenticacao(hash){
return this.blockchainService.getTransaction(hash).subscribe(

data =>{
this.resultadoPositivo = data;
3
error =>{
this.resultadoNegativo = error;
}
)

¥
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SMARTCONTRACT HYPERLEDGER

LOGIC.JS

async function sampleTransaction(tx) { // eslint-disable-line no-unused-vars

/I Get the asset registry for the asset.

const assetRegistry = await getAssetRegistry(‘autenticacao.diploma.Diploma’);
// Update the asset in the asset registry.

await assetRegistry.update(tx.asset);

/l Emit an event for the modified asset.

let event = getFactory().newEvent(‘autenticacao.diploma’, 'SampleEvent');
event.asset = tx.asset;

event.Curso = tx.Curso;

event.Ano = tx.Ano;

event.Nome = tx.Nome;

event.Faculdade = tx.Faculdade;

event.Hash = tx.Hash;

emit(event);
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