Lucerne University of
Applied Sciences and Arts

HOCHSCHULE
LUZERN

Informatik

FH Zentralschweiz

Mittels Blockchain und IoT zum Decentralized Autonomous Building

Tim Weingartner

Abstract

Smart contracts are becoming increasingly important. They enable the unchangeable mapping and
independent processing of legal contracts on an underlying blockchain technology. With the
programming language Solidity, Ethereum offers a basis for Smart Contracts, on which many
applications are developed and operated. This article looks at applications in the field of digitisation
of the building industry and examines how autonomy of buildings can be achieved using Smart
Contracts, Blockchain, and Internet of Things. Various aspects of the life cycle of a building from
planning to construction to operation are considered and described by means of concrete application
ideas as well as already existing implementations. The concluding discussion points shows open
problems and gives an outlook on possible further developments.

Technical Report 4/2018




DOI: 10.5281/zenodo.1401737

The Technical Report Series

Technical Reports in this series publish research results and working papers from the School of
Information Technology at Lucerne University of Applied Sciences and Arts covering a wide range of
topics.

Contact

Hochschule Luzern — Lucerne University of Applied Sciences and Arts
Informatik — School of Information Technology

Suurstoffi 41b

Ch-6330 Rotkreuz
Switzerland
www.hslu.ch/informatik

Impressum
Edited by the School of Information Technology at Lucerne University of Applied Sciences and Arts.
This work is licensed under a Creative Commons Attribution-Non Commercial 4.0 International License

(CC-BY-NC 4.0).
https://creativecommons.org/licenses/by-nc/4.0/deed.en



http://www.hslu.ch/informatik
https://creativecommons.org/licenses/by-nc/4.0/deed.en

Mittels Blockchain und IoT zum Decentralized
Autonomous Building

Tim Weingirtner!
Hochschule Luzern - Informatik

Zusammenfassung

Die Bedeutung von Smart Contracts nimmt einen immer grosseren Stellenwert ein. Smart
Contracts ermoglichen die unverédnderbare Abbildung und selbststindige Abwicklung von
Vertragen auf einer zugrundeliegenden Blockchain Technologie. Ethereum bietet mit der
Programmiersprache Solidity eine Basis fiir Smart Contracts, auf welcher viele
Anwendungsfille entwickelt und betrieben werden. Der vorliegende Artikel betrachtet
Anwendung im Bereich der Digitalisierung des Bauwesens und untersucht, wie mittels Smart
Contracts, Blockchain und Internet of Things eine Autonomie von Gebduden erreicht werden
kann. Dabei werden verschiedene Aspekte des Lebenszykluses eines Gebdudes von Planung
iiber Bau bis zum Betrieb betrachtet und mittels konkreter Anwendungsmoglichkeiten sowie
real bestehender Umsetzungen beschrieben. Die abschliessende Diskussion zeigt offene
Problemstellungen auf und gibt einen Ausblick auf mogliche Weiterentwicklungen.
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Abstract

Smart contracts are becoming increasingly important. They enable the unchangeable mapping
and independent processing of legal contracts on an underlying blockchain technology. With
the programming language Solidity, Ethereum offers a basis for Smart Contracts, on which
many applications are developed and operated. This article looks at applications in the field of
digitisation of the building industry and examines how autonomy of buildings can be achieved
using Smart Contracts, Blockchain, and Internet of Things. Various aspects of the life cycle of
a building from planning to construction to operation are considered and described by means
of concrete application ideas as well as already existing implementations. The concluding
discussion points shows open problems and gives an outlook on possible further
developments.
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1 Das Disruptionspotential im Baugewerbe

Das Internet hat viele Geschiftsmodelle fundamental verédndert. Gleiches wird den
Technologien «Blockchain» und «Internet of Things» prophezeit. Dabei geht es nicht nur um
Geschwindigkeit und Automatisierung. Es geht darum, dass sich gesamte Geschiftsmodelle
verandern und damit neue Zusammenarbeitsmodelle entstehen. Anwendungsmdglichkeiten
der Blockchain stehen deshalb auf der Agenda vieler Unternehmen. Dabei wird immer noch
primir der Einsatz von Kryptowdhrungen betrachtet. Im Zuge des aktuellen Hypes im Bereich
von ICOs (Initial Coin Offerings) und hohen Bitcoin Kursschwankungen ist dies verstéandlich.
Das Potential von Smart Contracts, also selbststindig ausfiihrbaren und auf einer Blockchain
unverdnderbar gespeicherten Vertragen, wird dabei oft bei Seite gelassen. Aber gerade hier
liegt eine grosse Starke der Blockchain. Smart Contracts verbinden die physische Welt mit
der digitalen Welt. Dadurch kénnen Maschinen sowohl mit Maschinen als auch mit Menschen
Vertrdge eingehen und diese autonom abwickeln. Wenn man jedoch von solchen cyber-
physischen Systemen (CPS) spricht, muss man ein zweites Fachgebiet beriicksichtigen:
Internet of Things. Sensoren und Aktoren ermdglichen Zustinde von physischen Objekten zu
erfassen und zu manipulieren. Durch die integrierte Kommunikationstechnologie wird die
Verkniipfung mit der Blockchain hergestellt. IoT Gerite sind somit der verlangerte Arm der
digitalen Welt, der in unsere physische Welt eingreift.

Im Bauwesen vollzieht sich derzeit ein grosser Wandel. Die Digitalisierung hélt hier unter
dem Stichwort BIM (Building Information Modelling) Einzug. Dabei ist BIM ein
Vorgehensmodell und keine konkrete technische Anwendung. Es geht bei den verschiedenen
Stufen von BIM darum, den Planungs- und Modellierungsprozess sehr detailliert und unter
Einbezug aller beteiligten Parteien zu gestalten. So konnen viele Probleme und Konflikte
bereits frithzeitig am Modell erkannt und behoben werden und treten nicht erst bei der
Umsetzung auf der Baustelle auf, wo eine Korrektur deutlich hohere Kostenfolgen hat.
Wihrend die BIM Maturitatsstufen null und eins lediglich die 2D und 3D CAD Modellierung
betrachten, startet ab Maturitétsstufe zwei die Kooperation der beteiligten Parteien. Zunéchst
nutzt jeder Beteiligte noch eigene Modelle und tauscht die elektronische Pline zum Beispiel
mittels des IFC Formats aus. Mit BIM Stufe drei arbeiten alle Beteiligte kollaborativ auf einer
gemeinsamen Datenbasis, die stets die aktuellsten Planungsstdnde reprasentiert.

Bei BIM handelt es sich nicht um ein 3D Planungswerkzeug, sondern um die grundsétzliche
Neugestaltung des Bauprozesses. Bisher war die Architektin oder der Architekt Dreh- und
Angelscheibe der Planung. Wenn sich jedoch alle Akteure bereits in der Planungsphase
einbringen, so miissen bisher bekannte Prozesse wie Ausschreibungsverfahren,
Auftragsverhiltnisse und Garantiefragen plotzlich neu definiert werden. Auch werden auf
einmal agile Zusammenarbeitsmodelle fiir die Baubranche relevant. Ergebnis dieser digitalen
Planung ist ein mehrdimensionales Modell mit allen Gewerken. Mehrdimensional deshalb,
weil neben den drei riumlichen Dimensionen noch zeitlicher Ablauf, Kosten,
Materialeigenschaften und viele weitere Informationen im Modell enthalten sind. Dieses
Modell ist neben der Planung und der eigentlichen Bauphase auch fiir den spiteren Betrieb
sehr wertvoll. In diesem Zusammenhang wird auch das Akronym LCDM (Life Cycle Data
Management) verwendet. Man ist sich mittlerweile einig, dass BIM die Art des Bauens



fundamental verdndern wird, auch wenn sich dieses Bewusstsein in der Baubranche noch
nicht durchgesetzt hat (Dastbaz et al. 2017).

Bringt man alle bisher erwdhnten Themenfelder: BIM & LCDM, IoT, Blockchain und Smart
Contracts zusammen so ergibt sich ein enormes disruptives Potential nicht nur fiir die
Baubranche, sondern fiir alle Branchen, die mit Immobilien direkt oder indirekt involviert
sind. Stellen wir uns vor, dass es nicht mehr einen Investor oder Immobilieneigentiimer gibt,
der den Bau beauftragt und das Gebdude spiter betreibt. Stattdessen erhalten alle Beteiligten
am Bau und Betrieb einer Immobilie fiir ihre Leistungen einen entsprechenden Anteil an der
Immobilie und der Rendite. Das bedeutet, dass sowohl Grundbesitzer als auch Handwerker
oder Facility Manager gleichberechtigte Partner sind und sich ihre Einbindung nur in der
Hohe der Anteile unterscheidet. Das Modell ist grundsétzlich nicht neu und ist in der Schweiz
unter dem Namen Wohnungsbaugenossenschaften seit 1860 bekannt (Schmid 2005). Neu ist
hingegen, dass sowohl Bau als auch Betrieb mittels einer Blockchain abgebildet werden. Die
Anteile werden in Form von Kryptotokens verwaltet und konnen je nach Definition frei
gehandelt werden. Der Wert dieser Tokens steigt mit dem erwirtschafteten Gewinn. Die
vertraglichen Abmachungen konnen iiber Smart Contracts transparent und unveranderlich
abgebildet werden. Plotzlich verschwindet die Rolle des Bauherrn und alle Parteien sind
gleichberechtigte «Stakeholder» mit weniger oder mehr Anteilen am Gesamten. Im
Firmenumfeld wurde dieses Prinzip mit einer DAO, also einer Decentralized Autonomous
Organisation, bereits versuchsweise umgesetzt (Jentzsch 2016). Diese Firma basiert auf der
Vertragstheorie und reduziert sich auf Smart Contracts und ein E-Voting System (Grassegger
2016). Gleiches kann man sich in der Immobilienbranche vorstellen. Nennen wir es DAB,
Decentralized Autonomous Building. Ein DAB kann das heutige Verstidndnis von
Immobilien, deren Besitzverhiltnisse und deren Konstruktion fundamental verdndern.

Im vorliegenden Artikel werden iiber die drei Entwicklungsstufen eines Gebédudes, der
Planungsphase, der Bauphase und der Betriebsphase, Einsatzmdglichkeiten von Blockchain
und IoT aufgezeigt (Kapitel 2). Daraus wird in Kapitel 3 das Gesamtbild eines DAB
entwickelt. Kapitel 4 stellt offene Forschungsfragen zusammen, welche zur Umsetzung eine
DAB noch fehlen. Die Diskussion und das Fazit runden das Bild ab.

2 Der Einsatz einer Blockchain in den drei Lebensphasen eines Gebaudes
2.1 Planungsphase

Wie oben beschrieben, dndert sich die Planung von Gebduden mit der Anwendung von BIM,
konkret ab BIM Maturititsstufe drei, also dem kollaborativen Arbeiten mit vollem
Datenaustausch, grundlegend (Dastbaz et al. 2017). Die Planung findet in einem Team aller
beteiligten Planungsakteure, also Bauherr, Architekt, Statiker, Elektroplaner, Heizungsplaner
und vieler weiteren statt. Dieser Prozess ist davon geprégt, dass grosse Datenmengen
ausgetauscht werden miissen, dass parallel an gemeinsamen Daten gearbeitet wird und dass
ein gegenseitiges Vertrauen aufgebaut werden muss. Fiir die Nachvollziehbarkeit, die
Qualitdtssicherung und die Kldrung der Urheberrechte ist es wichtig, dass festgehalten wird,
wer wann und welche Verdnderung durchgefiihrt hat. In diesem Anwendungsfall kann eine
Blockchain helfen, die Arbeitsstdinde und Versionen der Plane zusammen mit Zeitpunkt und



Autor zu dokumentieren. Mit Verwendung einer Blockchain kénnen die Dokumente
falschungssicher abgelegt werden und Urheberrechte nachgewiesen werden. Da es im Bau um
grosse Summen geht, ist dies oft notwendig. Turk und Klinc (2017) beschreiben in ihrem
Artikel ein solches System.

Als weiterer Anwendungsfall einer Blockchain in der Planungsphase kommt das Auftrags-
und Vertragsmanagement in Frage. Die Ausschreibung von Arbeiten, der Vergabeprozess und
die Erstellung von Vertradgen nehmen einen grossen Anteil der Gesamtkosten ein. Dies
geschieht sowohl in der Planungs- als auch in der Bauphase. Mit Hilfe von Smart Contracts
konnen Arbeiten transparent ausgeschrieben werden und Dienstleister konnen ihre Angebote
iiber diese Art eingeben. Der Vergabeprozess kann zum Beispiel iiber einen E-Voting Prozess
aller beteiligten Anteilseigentiimer durchgefiihrt werden. Somit wird das gesamte
Vertragsmanagement automatisiert, transparent und nachvollziehbar abgewickelt. Zusétzlich
kann tiber Smart Contracts die Bezahlung von geleisteten Arbeiten sichergestellt werden, was
heute immer noch ein grosses Problem in der Baubranche darstellt (Hughes 2017).

2.2 Bauphase

Der Ubergang von Planungsphase zu Bauphase wird durch BIM fliessend. Es miissen auch
wihrend der eigentlichen Bauphase immer wieder Verdnderungen und Korrekturen am
Modell durchgefiihrt werden, so dass der oben beschriebene Umgang mit Planversionen
weiterhin ndtig ist. Daneben nimmt das Vertragsmanagement in dieser Phase einen wichtigen
Stellenwert ein. Gerade wenn Pldne verdndert werden hat dies Auswirkungen auf bereits
bestehende Vertrage. Die verwendeten Smart Contracts miissen somit flexibel auf solche
Anpassungen reagieren konnen. Hinzu kommt in dieser Phase, dass mittels BIM die genauen
Grossenordnungen des zu verbauenden Materials und auch detaillierte Arbeitszeitschitzungen
existieren. Somit kann die Ausschreibung deutlich genauer erfolgen. Das hat direkten Einfluss
auf die Moglichkeiten der Auswahl von Handwerkern, da sie auf feingranular definierte
Arbeiten bieten und somit vergleichbarer werden.

Heute werden viele Bauten als eigene und einmalige Projekte abgewickelt, welche nach Ende
nur wenig Informationen in das nichste Projekt tibernehmen. Eine Blockchain kann dies
andern. Gemachte Erfahrungen, zum Beispiel liber Arbeitsleistungen von Anbietern kénnen
im Rahmen eines Bewertungssystems gespeichert und in zukiinftigen Projekten abgerufen
werden. Diese Informationen konnen zum Beispiel bei der Auswahl von Anbietern im
Rahmen des oben beschriebenen Wahlverfahrens genutzt werden. Schaub et al. (2016)
schlagen ein auf einer Blockchain basierendes Verfahren vor, das die Anonymitét der
bewertungsgebenden Person schiitzt. Somit kann sichergestellt werden, dass keine
Repressionen gegeniiber Bewertungsgebern erfolgen. Im Rahmen dieser Beurteilung konnen
auch Qualifikationen, wie zum Beispiel Abschliisse, Zeugnisse oder beglaubigte Fahigkeiten
tiber die einzelnen Arbeitnehmenden sicher in der Blockchain gespeichert werden. Im Bau ist
dies aus zweierlei Hinsicht sinnvoll. Einerseits diirfen gewisse Arbeiten nur von befdhigten
Personen ausgefiihrt werden, andererseits sind Arbeiten mit Lohnklassen verbunden und
schiitzen somit auch die Arbeitnehmenden vor Lohndumping. Eine dritte Anwendung in
diesem Themenfeld ist die eigentliche Erfassung der Arbeitszeit, welche iiber heute bereits
bestehende Zutrittssysteme erfasst und in der Blockchain gespeichert werden kann. Der



Einsatz einer Blockchain fiir diese Anwendungen hilft neben der Vergabe und Verrechnung
der Leistungen auch bei Kontrollen auf der Baustelle. So stellt die Blockchain eine
transparente und aktuelle Aufzeichnung der ausgefiihrten Arbeiten und anwesenden
Arbeitnehmer dar. Langwieriges Suchen in unterschiedlichen Aufzeichnungssystemen bei
Kontrollen entfdllt somit. Pinna A und Ibba S (2017) beschreiben in ihrem Artikel ein solches
System fiir Temporararbeitnehmende.

Neben Vertrdgen mit Anbietern kann die Blockchain in der Bauphase helfen, verbaute
Komponenten zu tiberpriifen. Auch wenn die Beurteilung vieler Leistungen wahrscheinlich
noch lange durch den Menschen durchgefiihrt werden muss, so konnen in einigen Fillen
Sensoren hinzugenommen werden, zum Beispiel bei der Messung von Feuchtigkeit in
Betonbdden und -winden. Weiterhin helfen digitale IDs an Bauteilen oder Gerdten, den
Herkunftsort und die Materialeigenschaften zu tiberpriifen. Diese konnen dann direkt mit den
Angaben aus den BIM Plénen iiberpriift werden. Die Blockchain spielt dabei die Rolle einer
unverdnderbaren Ablage von Signierungen der [oT Gerite. In Deloitte und Rissle&Code
(2017) ist ein derartiges System beschrieben. Dabei stellt die Integration von Sensordaten in
die Blockchain ein grosses Forschungsfeld dar. Da die einzelnen Sensoren auf Grund ihrer
beschriankten Rechen- und Speicherfdhigkeiten nicht als eigene Blockchain-Knoten genutzt
werden konnen, braucht es neue Konzepte, wie die Werte falschungssicher in der Blockchain
abgelegt werden konnen. Man nutzt heute Oracles, welche externe Daten in der Blockchain
verfligbar machen. Diese Schnittstellen sind jedoch ein verwundbarer Punkt, wenn es um die
Sicherstellung der Datenherkunft geht (Norta et al. 2017).

Ein flinftes Anwendungsfeld der Blockchain in dieser Phase ist die eigentliche Ausfiihrung
von Bautitigkeiten. Bereits gibt es erste Ansdtze von 3D Druck im Bau (Hack und Lauer
2014, Wu et al. 2016). Mit dem Ausbau dieser Technologie und einem breiteren Einsatz
kommt der Vertragsgestaltung zwischen Maschinen und der Verbindung dieser Vertrige zu
den Plidnen im BIM eine bedeutende Rolle zu. So konnen Ausschreibung, Vergabe und
Abwicklung maximal automatisiert werden. Smart Contracts stellen dabei das Fundament fiir
alle Phasen der Umsetzung dar.

2.3 Betriebsphase

Der Schwerpunkt der Anwendung von BIM liegt heute in der Planungs- und Bauphase.
Nichtsdestotrotz wird der Betriebsphase jedoch das grosste Einsparungspotential durch BIM
und LCDM zugeschrieben. Diese Phase ist die kostenintensivste des gesamten Lebenszyklus
eines Gebdudes, da der tdgliche Unterhalt sowie die Betriebskosten sich iiber die lange
Nutzungsdauer aufsummieren. Aus diesem Grund versuchen Eigentiimer und Facility
Manager durch die Anwendung von BIM Einsparungspotentiale zu nutzen. Das reicht von der
nutzungsabhédngigen Reinigung bis hin zur automatisierten Bestellung von Dienstleistungen.
In Kombination mit der Blockchain Technologie ergeben sich weitere spannende Use Cases
mit hohem Einsparungspotential.

Ein naheliegender Anwendungsfall von Smart Contracts ist die Vermietung von
Réumlichkeiten. Dabei konnen Smart Contracts verschiedenste Mietverhéltnisse abbilden.
Dadurch kénnen sowohl finanzielle Abgeltung wie auch Zugangsrechte systemintegriert



geregelt werden. So erlaubt zum Beispiel die Verbindung eines IoT Schliesssystems mit einer
Blockchain die konkrete Umsetzung von temporiren Mietverhdltnissen. Dies wurde in der
Forschungsarbeit von Hirzel und Schmid (2017) mittels eines Prototypenbaus, einer Ethereum
Blockchain und Solidity Smart Contracts verifiziert. Der Zugang zu diesen Vertridgen kann
zum Beispiel iiber eine mobile DApp (Decentralized Applications) sichergestellt werden. Wie
oben bereits beschrieben liegt hier eine der Hauptschwierigkeiten des Einsatzes von
Blockchain-basierten Systemen. Die IoT Gerite sind generell nicht fiir den Betrieb als
eigenen Blockchain-Knoten geeignet und nehmen damit nicht aktiv am Konsensmechanismus
teil. Dies ist in der geringen Rechen- und Speicherkapazitit sowie der beschriankten
Energiequellen begriindet. Erste Ansétze, wie zum Beispiel die Nutzung des Whisper
Protokolls von Ethereum (Hirzel und Schmid 2017), sind vielversprechend. Diese
sogenannten Offchain Protokolle werden derzeit ausgiebig untersucht, da sie die Skalierung
bestehender Blockchains, wie der Bitcoin Blockchain, und damit einen grossen
Performancegewinn erlauben (Poon und Dryja 2016).

Neben der Nutzung wird ein Gebédude in der Zukunft auch bei der Energieversorgung eine
wichtige Rolle spielen. Eigenversorgungsgemeinschaften, also der gegenseitig Energiehandel
zwischen Kleinstproduzenten und -konsumenten (Prosumer), riicken immer stérker in den
Fokus. Die Abrechnung zwischen Energieerzeugung und Energiebezug kann iiber die
Blockchain abgewickelt werden. So bietet das Startup Hivepower? eine Losung fiir Smart
Meter auf Basis der Ethereum Blockchain. Kann die Effizienz bei der Stromerzeugung noch
weiter gesteigert werden, so kann ein Gebdude in der Zukunft neben dem eigenen
Energiebedarf auch den anderer decken, sei dies als Versorger fiir die E-Mobilitét seiner
Nutzer oder den Verkauf an umliegende Gebédude. Die Blockchain spielt dabei eine zentrale
Rolle fiir die vertragliche Absicherung und die Leistungsabrechnung.

Geht man tiefer in die Substrukturen, so konnen durch die Verbindung von IoT Daten mit den
mehrdimensionalen Modellen aus BIM und der Verkniipfung zu Smart Contracts auf der
Blockchain viele neue Servicemodelle geschaffen und automatisiert abgerechnet werden. So
werden zum Beispiel Bewegungsdaten dazu genutzt die Haufigkeit von Putzinterfallen zu
steuern (Thingdust®). Dieser Wandel zu einem Pay-per-use Geschiftsmodell ist in der
gesamten Baubranche zu beobachten. Durch den Einsatz von IoT Sensoren fiir die Vorhersage
von Ausfillen (Predictive Maintenance), wie zum Beispiel mittels Gerduschanalysen bei
Motoren (Nelson 2015), werden solche Geschiftsmodelle rentabel fiir Anbieter. Die
Abwicklung dieser Geschiftsmodelle kann {iber Smart Contracts geschehen. Dies setzt
voraus, dass die [oT Sensoren direkt mit der Blockchain verbunden sind.

3 Das Gesamtbild eines DAB

Abbildung 1 fasst die obigen Einzellosungen zu einem Gesamtbild zusammen. Das DAB ist
dabei keine monolithische Gesamtlosung, sondern ein modulares Gebilde, das auf einer
verteilten und unverdanderbaren Datenbank basiert. Die Einzeldienste konnen flexibel erstellt,
erginzt und verwaltet werden. Eine wichtige Eigenschaft dieser auf einer Blockchain

2 https://www.hivepower.tech/
3 https://thingdust.com/



basierenden Datenbank ist die Fahigkeit der Ausfiithrung von Smart Contracts. Durch diese
selbststdndige Abwicklung von Vertrdgen ist gewihrleistet, dass Geschiftsbeziehungen unter
den Partnern eingehalten und abgewickelt werden. Das DAB stellt dabei ein eigenes
Okosystem dar, welches autonom agiert und vom kommerziellen Interesse aller Beteiligten
angetrieben wird.

Dokumente Arbeiten eraude
igni instand-
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Auftrage Arbeitszeit )
Réume
vergeben erfassen & el
(Voting) abrechnen
Zertifikate Roboter
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Abbildung 1: Mogliche Bestandteile eines Decentralized Autonomous Buildings

3.1 Warum eine Blockchain?

Eine wichtige Frage, die fiir die Gesamtlosung und jedes der oben beschriebenen Szenarios
diskutiert werden muss ist, ob der Einsatz einer Blockchain iiberhaupt indiziert ist. Heute
werden an vielen Orten Blockchains eingesetzt, obwohl dies eigentlich nicht erforderlich
wiren. Viel zu oft ist die innovative, marketinggetriebene Aussenwirkung Zweck des
Einsatzes einer Blockchain. Wiist und Gervais (2017) haben in ihrem Artikel einen einfachen
Entscheidungsbaum entwickelt, um grundsitzlich zu kléren, ob der Einsatz der Blockchain
Technologie sinnvoll ist oder, ob eine einfache Datenbankanwendung ausreichend ist.

Fiir den oben skizzierten Anwendungsfall eines DAB wurde dieser Entscheidungsbaum in
Abbildung 2 dargestellt. Der relevanteste Entscheidungsknoten ist der Dritte: «Gibt es eine
vertrauenswiirdige Drittpartei?», also eine Trusted Thirdparty, welche somit eine zentrale
Datenbank zur Verfiigung stellen konnte. In diesem Punkt entscheidet sich auch der Charakter
der gesamten Losung. Geht man ndmlich davon aus, dass das Gebaude oder der Eigentiimer
des Gebaudes diese Drittpartei darstellt, so riickt man vom revolutiondren Ansatz eines
Decentralized Autonomous Buildings ab und wechselt zum herkdmmlichen
Eigentiimermodell eines Gebédudes. Ein DAB im Sinne dieses Artikels ist jedoch viel mehr.
Es ist ein sich selbst organisierendes Okosystem, welches alle Beteiligten zu Eigentiimer
macht. Damit tendiert es zum Prinzip einer Genossenschaft, welche Gewinne aber auch
Risiken auf alle Genossenschaftlern verteilt.
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Abbildung?2: Entscheidungsbaum — Braucht es eine Blockchain?

4 Offene Forschungsfragen

Bis zur ersten Realisierung eines DAB braucht es noch die Losung vieler
Einzelfragestellungen. Die Autonomie eines solchen Okosystems kann jedoch auch
schrittweise erfolgen. Dabei sind die offenen Forschungsfragen auf verschiedene
Themengebiete verteilt. Im Folgenden werden die aus der obigen Analyse hervorgegangen
Fragestellungen kurz erklart.

4.1 Technologische Aspekte

4.1.1 Blockchain

Effizienz: Heutige Blockchain Losungen stossen auf Grund des erhdhten Energiebedarfs fiir
das Proof of Work Konsensprotokoll vermehrt auf die Frage nach ihrer Sinnhaftigkeit. Neue
Protokolle, wie Proof of Stake, konnen die Losung sein. Hier sind derzeit grosse
Verdnderungen im Gange und machen den Aufbau einer stabilen Basisinfrastruktur schwer.

Stabilitit der Kryptowihrung: Da Kryptowdhrungen vermehrt fiir Spekulationen genutzt
werden, schwanken deren Werte in Relation zu sogenannten FIAT Wéhrungen, wie CHF,
EUR oder USD, enorm. Es bestehen Ansétze, Kryptowdhrungen an reale Werte wie Gold
oder Immobilien zu koppeln. Fiir das Funktionieren des oben beschriebenen Okosystems ist
eine stabile Wertanlage zwingend notig, da nur so das Vertrauen aller Beteiligten in eine
langfristige Anlage gewonnen werden kann.

4.1.2 Schnittstellen

Oracle: Die sichere Anbindung von Geriten, Datenquellen und Eingabe-/Ausgabegeriten an
die Blockchain ist eine zentrale Voraussetzung. Wie in Kapitel 2 beschrieben, wird die
Sicherheit und Vertrauenwiirdigkeit der Blockchain durch das unsicherste Glied definiert.
Dies ist der Ort, wo externe Daten in die Blockchain integriert werden und die Korrektheit
und Quelle dieser Daten sichergestellt werden muss. Vor allem bei der Einbindung von IoT
Geriten ist dies zwingend notig.

Komplexitiit: Die Komplexitit eines solchen Okosystems wird durch die Anzahl der
Teilnehmer und die Anzahl der verschiedenen Schnittstellen bestimmt. Es besteht die Gefahr,



dass durch die erhohte Komplexitidt Fehler im System oder in Smart Contracts unentdeckt
bleiben und mit grossen Konsequenzen verbunden sind. Die Reduktion der Komplexitdt muss
daher oberstes Ziel beim Aufbau sein.

4.1.3 Smart Contracts

Programmierung: Smart Contracts sind ein machtiges Werkzeug. Die Programmiersprachen
entwickeln sich derzeit noch sehr dynamisch. Solidity ist dabei eine der Wichtigsten. Anders
als bei anderen Programmen kénnen Smart Contracts, wenn sie einmal aktiviert wurden, nicht
verdndert werden. Selbst flir Informatiker ist die Entwicklung fehlerfreier Programme eine
Herausforderung. Dies haben verschiedene Softwareliicken bei Smart Contracts bewiesen. Fiir
Nicht-Informatiker ist das Verstehen der Inhalte eines Smart Contracts fast unmoglich. Aus
diesem Grund miissen neue Reprisentationen gefunden werden, welche es auch Nicht-
Informatikern erlauben die Konsequenzen von Smart Contracts zu verstehen. Weingértner et
al. (2018) haben hier einen ersten Ansatz prasentiert.

Fehlertoleranz: Da mogliche Fehler nicht ausgeschlossen werden kénnen, miissen Smart
Contracts so entwickelt werden, dass allfdllige Fehler im Konsens der beteiligten Parteien
bereinigt werden kdnnen. Dies kann zum Beispiel durch die vorzeitige Beendigung des
Vertrages und das erneute eingehen einer bereinigten Version geschehen.

4.2 Rechtliche Aspekte

Rechtsgiiltigkeit: Derzeit ist die Rechtsgiiltigkeit von Smart Contracts noch nicht
abschliessend geklért. Auch wenn das Vertragsrecht klare Aussagen macht, bleiben
Unsicherheiten, z.B. bei der Frage, ob alle Parteien den Vertragsinhalt verstanden haben, wie
ein Riicktritt umgesetzt wird, oder welches das anwendbare Recht ist. Rechtssicherheit ist
eine zwingende Voraussetzung, mochte man Geschiftsmodelle auf Smart Contracts autbauen.

Datenschutz: Die Daten sind in einer Blockchain unverdnderbar gespeichert. Die
Moglichkeit des Loschens oder «elektronischen Vergessens» besteht nicht. Gerade im
Hintergrund der aktuell gefiihrten Diskussion um GDPR gibt es noch viele ungeklarte
Fragestellungen.

Steuern: So lange es sich bei den Teilnehmern an dem Okosystem um juristische oder
natiirliche Personen handelt, ist die Steuerfrage geklédrt. Wie aber werden Maschinen
besteuert? Kann eine Maschine einen Ertrag erwirtschaften und diesen selbstindig verwalten?
Welches Steuerrecht gilt bei einer globalen Ausfiihrung von Smart Contracts? Diese und viele
weitere Fragen gilt es zu beantworten, um den Beteiligten Rechtssicherheit zu gewihrleisten.

4.3 Wirtschaftliche Aspekte

Neue Geschiftsmodelle: Das oben beschriebene Okosystem bietet eine ganze Reihe an
Moglichkeiten fiir neue Geschéftsmodelle. Welche sich wirklich bewéhren und welche
okonomischen Messgrossen dafiir relevant sind, muss sich noch herausstellen.

Anreizsysteme: Das beschriebene Modell funktioniert nur, wenn alle notwendigen Parteien
ein Eigeninteresse zur Teilnahme haben. Dafiir sind Anreizsysteme notig, welche nicht nur



monetédre Aspekte beinhalten. Der Entwicklung dieser Anreizsysteme kommt eine
entscheidende Aufgabe zu.

Okonomische Risiken: Durch die fundamentale und disruptive Anderung des Verstéindnisses
von Immobilien kdnnen nicht nur neue Geschiftsmodelle entstehen. Es werden auch
bestehende Geschiftsmodelle verschwinden. Welche Auswirkungen dies auf die Wirtschaft
eines Landes haben kann, ist heute schwer abschétzbar. Sicher ist jedoch, dass das Potential
fiir weitreichende Auswirkungen gegeben ist.

4.4 Gesellschaftliche Aspekte

Neue Zusammenarbeitsmodell: Wie oben beschrieben bringt BIM bereits fundamentale

Anderungen von Zusammenarbeitsmodell im Bauwesen mit sich. Die Blockchain-basierte
Abwicklung von Vertragen und die genossenschaftliche Handhabung von Eigentum wird

noch grossere Verdnderungen bei Auftragsverhéltnissen mit sich bringen.

Neue Besitzmodelle: Das beschriebene Konzept eines DAB dndert fundamental unser
Verstindnis von Eigentumsbesitz. In einer Sharing Economy, in welcher der
gemeinschaftliche Besitz zur Normalitdt wird, kdnnen sich solche Modelle durchsetzen. Sie
bedingen jedoch das Umdenken und die Offenheit aller Beteiligten.

S Diskussion und Ausblick

Im vorliegenden Artikel wurde die Idee eines Decentralized Autonomous Building (DAB)
vorgestellt, die zentrale Bedeutung der Blockchain-Technologie erdrtert und die weiteren
wichtigen Technologien und deren Wechselwirkungen erklért. Es konnte gezeigt werden, dass
ein solches System aus viele Einzelkomponenten aufgebaut ist, welche unabhéngig entwickelt
und eingesetzt werden konnen. Die Notwenigkeit fiir die Blockchain Technologie begriindet
sich dabei im fundamental anderen Verstindnis von Besitz und Verantwortung. Mochte man
das Konzept eines genossenschaftlichen Okosystems Immobilie oder Areal umsetzen, ist eine
Blockchain eine zwingende Voraussetzung.

Das disruptive Potential der Blockchain-Technologie in Verbindung mit dem Internet of
Things ist gerade in der Immobilienbranche vorhanden. Damit moglichen Funktionalititen
konnen fundamental bestehende Geschéftsmodelle verdandern. Die bereits existierenden
Forschungsarbeiten zeigen, dass viele Einzelaspekte bereits abgeklart und prototypisch
implementiert wurden. Offene Fragestellungen adressieren neben den technischen Aspekten
okonomische, juristische und sozilogische Gesichtspunkte. Sicher ist, dass Blockchain und
IoT die Art wie wir mit Eigentum umgehen stark verdndern werden.
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