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Questionario
Introducéo
Questionario para Administradores das Tl

Questionario

Introducao

Os agentes educativos precisam de adquirir aptiddes e competéncias digitais expostas na
DigCompEdu relativamente a literacia de dados e a utilizagao responsavel da competéncia
digital.

Sera desenvolvida uma ferramenta aberta para auto-avaliagao da fragilidade dos dados e o
mapeamento do processo na gestdo académica dos dados. A detecgcao dessas necessidades
ajudara a aumentar a sensibilizagdo para a fragilidade dos dados e ajudara a detectar lacunas
de privacidade no tratamento académico dos dados.

Considerando que as respostas avaliam as percepgdes dos participantes, os objetivos da
ferramenta sao:

e O1: Analisar a sua capacidade de literacia de dados relativamente a politicas, acgdes e
processos para assegurar a privacidade, seguranca e confidencialidade dos dados dos
estudantes

e 0O2: Mapear os seus processos de gestdo académica de dados com énfase na
proteccao de dados

e 03: Descobrir falhas e lacunas sobre a fragilidade dos dados nos processos de
tratamento de dados

e 0O4: Detectar necessidades em matéria de capacidades digitais, competéncias e
conhecimentos para reduzir as questdes de fragilidade dos dados na gestdo académica
de dados

Em resumo, com esta ferramenta as escolas podem analisar as suas competéncias digitais e
competéncias de literacia de dados que ajudam a proteger a privacidade e seguranca dos
dados dos alunos, enquanto mapeiam 0s seus processos de gestdo académica de dados para
detectar lacunas e promover atualizagdes da politica de tratamento de dados.
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Questionario para Administradores das Tl

Tendo em conta a atividade dos administradores de Tl em qualquer escola e a privacidade dos
dados, o questionario terda em conta as dimensdes das Medidas técnicas (02 e O3) e das
Competéncias (O1 e O4) para verificar se os directores tém

e Um forte conhecimento técnico das medidas e tecnologias de seguranga dos dados,
como a cifragem, as firewalls e os controlos de acesso.

e Capacidade para conceber e implementar sistemas e redes seguros que protejam os
dados sensiveis dos estudantes.

e Conhecimento das ameacgas e vulnerabilidades atuais no dominio da privacidade dos
dados e capacidade de tomar medidas proativas para atenuar esses riscos.

e Capacidade para trabalhar em estreita colaboragcdo com responsaveis pela privacidade
dos dados, administradores escolares e outras partes interessadas, a fim de garantir
que as politicas e os procedimentos em matéria de privacidade dos dados sejam
efetivamente integrados nos sistemas e processos informaticos da escola.
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Questoes demograficas
1. Indique o seu pais
a. Tipo de resposta: Lista de paises
2. Indique o seu género
a. Tipo de resposta: Homem, Mulher, Prefiro ndo responder, Nenhum dos acima
3. Indique a sua idade
a. Tipo de resposta: Numero
4. Ha quanto anos esta na area da Educacao?
a. Tipo de resposta: Numero
5. Tem (auto)formagao em aptiddes ou competéncias digitais relacionadas com a
privacidade dos dados?
a. Tipo de resposta: Considerado (e feito), Considerado, fara, Ndo considerado,
fara, Considerado, ndo fara, Nao considerado, nao fara
b. Se o fez ou vai fazer: Que tipo de formacgao recebeu ou ira receber em matéria
de aptiddes ou competéncias?
i. Tipo de resposta: Auto-formacéao, formagao oficial
i. (Auto-formacgédo: ler memorandos, ver videos, MOOCs...)

Dimensao: Medidas técnicas
1. O equipamento tecnoldgico, as instalagdes e os recursos da escola sao suficientes para
assegurar as tarefas de protecao de dados.
a. Tipo de resposta: Sim, Nao
b. Em caso negativo: Que equipamentos, instalagdes e recursos tecnolégicos séo
suficientes para assegurar as tarefas de protegcédo de dados?
i. Tipo de resposta Resposta aberta
2. Que procedimentos foram implementados pela escola para restringir o acesso aos
dados?
a. Tipo de resposta Resposta aberta
3. A escola monitoriza periodicamente o acesso e a atividade nao autorizados aos dados?
a. Tipo de resposta: Considerado (e efetuado), Considerado, ira fazer, Nao
considerado, ira fazer, Considerado, ndo ira fazer, Nao considerado, ndo ira
fazer
b. Se sim ou se o fara: Com que frequéncia
i. Tipo de resposta: Numero
ii. Tipo de resposta: Semana/Més/Ano letivo
4. Quais os procedimentos adotados pela escola para remover os dados e 0 acesso aos
mesmos quando as pessoas deixam a escola?
a. Tipo de resposta: Numero Resposta aberta
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5. Que medidas adota a sua escola para responder a potenciais violagdes ou incidentes
de dados?
a. Tipo de resposta Resposta aberta
b. Como é que o pessoal, os alunos e os pais sao informados em tais cenarios?
i. Tipo de resposta Resposta aberta

Dimensao: Competéncias
6. Tem (auto)formacéo para proteger e salvaguardar os dados armazenados?
a. Tipo de resposta: Considerado (e efectuado), Considerado, fara, Nao
considerado, fara, Considerado, nao fara, Nao considerado, ndo fara
7. Tem (auto)formagao em matéria de prevengao de perda de dados?
a. Tipo de resposta: Considerado (e feito), Considerado, fara, Nao considerado,
fara, Considerado, nao fara, Nao considerado, ndo fara
8. Tem (auto)formacdo em deteccao de pirataria de dados?
a. Tipo de resposta: Considerado (e feito), Considerado, fara, Nao considerado,
fara, Considerado, nao fara, Nao considerado, nao fara
9. Tem (auto)formacao em politicas de retencédo de dados?
a. Tipo de resposta: Considerado (e feito), Considerado, fara, Nao considerado,
fara, Considerado, ndo fara, Nao considerado, nao fara
10. Tem (auto)formacgéao sobre regulamentos de privacidade no dominio da tecnologia?
a. Tipo de resposta: Considerado (e feito), Considerado, fara, Nao considerado,
fara, Considerado, ndo fara, Nao considerado, nao fara

11. Descreva qualquer preocupacao relativa a privacidade e seguranca dos dados, no
tratamento académico de dados na sua escola.
a. Tipo de resposta: Resposta aberta
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