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The research is dedicated to the criminological aspects of cryptocurrency subculture. The
author states that currently digital financial assets haven’t reached mass adoption, that is why it
is correct to call the community of this financial instrument users, developers and businessmen, a
subculture. It’s not correct to label crypto subculture as criminal one, although it has some
elements, as, for example, adherence to anonymity, that have more criminogenic weight than
others. It is also noted that this part of subculture is very diverse and consists from different
groups or communities, such as miners, developers, traders etc., that have their own values and
interests. Sometimes these subgroups even see each other as rivals and even have aggressive
attitude towards strangers. The criminologist’s mission is to closely monitor the process of this
phenomena formation as well as interactions within the subculture, and to analyze possible roots
for the future criminal behavior.
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Pentru o analiza ampla a complexului cauzal al criminalitatii criptovalutare,
este extrem de important sa intelegem legitatile si regulile mediului social in care
ea se formeaza si existd, adica acele valori si idealuri, care sunt impartasite de
membrii comunitatii respective, limbajul, modul de comportament si metodele de
comunicare, caracteristice indivizilor care se identificd cu aceasta comunitate.
Evident, vorbim de o anumita subcultura care alimenteaza nu doar acele viziuni si
idealuri ce difera de cele ale majoritatii predominante, ci si actiunile specifice, care
adesea contravin normelor sociale general acceptate, iar uneori chiar si celor
legale. Totusi, ar fi o greseald sa numim subcultura comunitatii blockchain ca fiind
una criminala. Desigur, exista o serie de trasaturi caracteristice acestui grup social
care au o ,pondere criminogend” mai mare decat altele. Aceasta este, in primul
rand, o neincredere generald In stat si institutiile sale, precum si dorinta de
libertate maxima, neingradita. Acesti factori, Impreuna cu orientarea antisociala a
individului si influenta nefavorabila a situatiei, pot da nastere comportamentului
criminal. Cu toate acestea, luate separat, aceste circumstante, ca si alte conditii de
infractiune, nu au capacitate suficienta pentru a genera o infractiune.

La momentul actual In lume exista peste 50 de milioane de utilizatori de
criptomonede [1]. Geografia celei mai active utilizari a activelor digitale este
foarte diversa. Primele zece locuri conform parametrului Crypto Adoption
Indexsunt ocupate de astfel de tari precum: Ucraina, Rusia, Venezuela, China,
Kenya, SUA, Africa de Sud, Nigeria, Columbia, Vietnam. Dupa cum vedem,
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comunitatea cripto este formata din reprezentanti ai diferitor rase, grupuri etnice,
nationalitati, afilieri sociale, religioase si culturale [2, p. 7]. Potrivit unor estimari
preliminare, cu timpul numarul utilizatorilor de criptomonede ar putea atinge
cifra de cinci miliarde [1]. Dacd ne bazam pe aceste prognoze, atunci putem afirma
ca criptocultura se poate transforma dintr-o subcultura intr-un mainstream, adica
sa devind norma pentru majoritatea populatiei lumii. O astfel de cale a mai fost
parcursa destul de rapid, de exemplu, de astfel de fenomene sociale precum
comunicarea prin retelele sociale sau selfie-uri. Ceea ce tine de subiectul studiului
nostru, este precoce, totusi, sa vorbim despre acceptarea sociala generala (adoptia
in masa) a criptomonedelor. Lista scepticilor consecventi vizavi de perspectivele
activelor digitale reprezinta atat oameni de stiintd de renume mondial, cat si
magnati financiari care se numadra printre cei mai bogati oameni de pe lista
Forbes. Astfel, laureatul premiului Nobel in economie, profesorul de Ia
Universitatea Yale, Robert J. Schiller, considera caracterul inovativ al ideii de bani
privati sub forma Bitcoin-ului ca fiind unul destul de indoielnic. Cercetatorul
noteaza ca incercadrile de a crea o alternativa banilor fiat au fost Intreprinse cu
mult mai devreme, dar toate s-au incheiat cu esec. ,Practic, nimeni din afara
departamentelor de informaticA nu poate explica cum functioneaza
criptomonedele”, scrie Schiller. ,Acest secret creeaza o aura de exclusivitate, da
farmec banilor noi si 1i umple pe adepti cu zel revolutionar.” Referindu-se la mitul
despre originea Bitcoin-ului legat de numele lui Satoshi Nakamoto, Schiller a
avertizat ca o ,poveste convingatoare” ca una in cauza ar putea sa nu fie suficienta
pentru a atrage masele de populatie [3].

Un alt laureat al premiului Nobel, profesorul de la Universitatea Columbia,
Joseph Stiglitz, are o atitudine mai durd fatd de criptomonede. In opinia sa,
Bitcoin-ul ar trebui pus in afara legii, deoarece moneda creeaza probleme pentru
autoritatile de reglementare in aspectul urmaririi tranzactiilor financiare. ,Cred ca
atunci cand reglementadrile legale vor face imposibila spalarea banilor si alte
manipuldri prin criptomonede, cererea de Bitcoin va disparea. Cu alte cuvinte,
eliminand incdlcarile existente, noi vom pune capat Bitcoin-ului” [4]. Cofondatorul
companiei Microsoft si unul dintre cei mai bogati oameni ai timpurilor noastre,
Bill Gates, de asemenea, nu se considerd un admirator al Bitcoin-ului. Intr-un
interviu din 2018, Gates declara ca ,ar juca impotriva Bitcoin-ului, daca ar exista o
modalitate usoara de a face acest lucru”. Totodatd, geniul digital a recunoscut ca
»Bitcoin-ul se bazeaza pe o tehnologie foarte buna de distribuire a informatiilor si
de verificare a tranzactiilor (blockchain).Cu toate acestea, criptomoneda nu poate
fi numita ca activ financiar pentru ca Dumneavoastra nu produceti nimic. Prin
urmare, nu trebuie sa va asteptati ca pretul acesteia sa creasca. O astfel de
investitie este teoria unui prost mai mare in varianta sa pura” [5]. In 2021, Gates
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si-a schimbat oarecum pozitia fata de Bitcoin, descriindu-o ca fiind ,,neutra” [5].

Unul dintre cei mai mari si mai faimosi investitori din lume, Warren Buffet,
care este plasat in lista celor mai bogati oameni din lume imediat dupa Gates, a
numit Bitcoin-ul ,,otrava de guzgani la patrat”. Buffett a explicat de ce nu ar investi
niciodata in cripto prin trei argumente:

1. Bitcoin-ul nu are valoare intrinseca. Trebuie de investit In companii
subevaluate care se caracterizeaza prin fluxuri financiare stabile si care sunt
capabile sa-si creasca bilantul sdau economic. La randul sau, cresterea pretului
Bitcoin-ului nu este profit sau dividend, ci prezinta in sine doar o expresie
monetizata a asteptdrii din partea cumparatorului a valorii viitoare a acestui activ.

2. Trebuie de investit doar in acele active, ale caror principiu de functionare
este clar. Multi investitori cumpara valori mobiliare in baza informatiilor despre
cresterea lor, aflate de la stiri. Pentru o anumita perioada aceste investitii pot
chiar sa aduca venituri, dar pe termen lung aceasta schema nu functioneaza. Daca
pretul unui activ a crescut cu 20%, asta nu inseamna deloc ca acesta va creste inca
cu 20%. Neintelegdnd cum functioneaza unactiv sau altul si, in acelasi timp,
investind in acesta, in esenta joci la ruleta.

3. Bitcoin-ul este o investitie foarte speculativa. Principiile investitionale ale
lui Buffett implica investitii In companii care cresc lent, dar constant in timp. La
randul sdu, Bitcoin-ul este un activ caracterizat printr-un grad ridicat de risc.
Orice investitor care se gandeste sa investeasca in criptomonede ar trebui sa fie
constient de faptul ca pretul acesteia poate sa ajunga la zero [6].

Am prezentat doar cateva opinii sceptice de la cele mai notorii personalitati
ale economiei si finantelor moderne. Acestea nu sunt doar opiniile oamenilor de
succes financiar sau ale oamenilor de stiintd, ci cuvintele formatorilor de opinie,
adica persoanelor care formeaza constiinta publica a unor mase semnificative de
oameni [7]. In general, trebuie de spus cd existi mai mult decat suficient
scepticism cu privire la criptomonede in randul elitei de afaceri si al structurilor
financiare guvernamentale, precum si In randul investitorilor obisnuiti. Prin
urmare, vorbim anume de o subcultura care difera prin norme, obiceiuri, sistem
de valori si stil de comportament de cultura dominanta [8, p. 333]. Sub cultura
dominanta in acest caz, trebuie de inteles nu doar elementul financiar al acesteia,
ci si atitudinea fati de institutiile financiare traditionale si statin genere. In acelasi
timp, cripto-subcultura ar trebui catalogata drept devianta sociald, care este ,un
fenomen social exprimat in forme (tipuri) de activitate umana relativ masive,
statistic stabile, care nu corespund normelor si asteptdrilor stabilite oficial sau
efectiv Intr-o societate (culturd, grup) respective.” [9, p. 28].

Comunitatea cripto este o masa extrem de eterogena de adepti care uneste
diferite grupuri de oameni cu interese si viziuni diferite asupra anumitor aspecte
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ale functionarii si dezvoltarii ulterioare a eco-sistemului criptovalutar in
ansamblu, sau, a oricaruia dintre elementele acestuia in particular. Conform
opiniei exprimate In literatura, in dependenta de functiile indeplinite, se disting
urmatoarele categorii de membri ai comunitatii cripto:

- mineri, adica persoane care se ocupa cu mineritul (mainingul)digital, adica
cu producerea de criptomonede. Principalul domeniu de interes al acestui grup
este echipamentul pentru minerit, capacitatea acestuia, consumul de energie si
rentabilitatea.

- programatori-developeri care elaboreaza software nou si modifica software-
ul existent in conformitate cu cerintele timpului. Aceasta categorie de persoane
este motorul intregii industrii criptovalutare, datorita careia domeniul dat a
aparut si continua sa se dezvolte.

- investitori. Principalii consumatori de servicii oferite de eco-sistemul de
active digitale. Acest grup este format dintr-un numar de sub-grupuri care difera
in ceea ce priveste marimea investitiilor (investitori mici, mijlocii, mari), dreptul
de proprietate aspupra fondurilor investite (investitori institutionali sau privati),
nivelul de cunoastere si percepere a pietei (profesionisti, cu experientd, sau
investitori incepatori - asa-zisi harciogi)[10].

Fred Ehrsam, co-fondatorul celui mai mare schimb de criptomonede
american, vorbeste despre ,tribalism puternic’ in comunitate [11]. Potrivit
profesorului de sociologie N.R. Malikova, tribalismul este o forma de structura
sociala ,bazata pe ideea unei semnificatii speciale, dominante a tribului, grupului
etnic, si a rolului sau prioritar in trecut si prezent”, [12, p. 418] adesea insotita de
ostilitate, intoleranta fatd de alte grupuri [13, p. 530]. In domeniul cripto, aceasta
se manifesta prin ,razboaie” interne in retelele de socializare si tot felul de
forumuri specializate intre sustindtorii hard fork-urilor si versiunilor clasice de
software, sau intre concurentii directi de pe piata. Asadar, cele mai faimoase
exemple ale acestui tip de relatii este dusmania dintre sustinatorii Bitcoin-ului si
cei ai Bitcoin Cash, Etherium-ului si Etherium-ului Classic, Ripple si Stellar, EOS si
Etherium. Sustinatorii partilor in conflict incearca sa arate superioritatea
tehnologiei lor fata de tehnologiile rivalilor, observand neajunsurile si deficientele
tehnice in rezultatul muncii oponentilor. Uneori este folosit trolling-ul,
ridiculizarea si chiar minciunile si informatiile gresite despre unii sau despre altii.
Mai mult decat atat, dorinta de a ,enerva” adversarul poate depasi comunicarea
toxica si poate lua forma unei concurente neloiale. Deci, de exemplu, in timpul
lansarii retelei EOS, au existat multe defectiuni tehnice si mai multe stagnari ale
proiectului. In acest timp, sustindtorii Ethereum i-au batjocorit pe retelele sociale
pe “dezvoltatorii inapti”, iar cdnd costul tranzactiilor Ethereum a scazut
vertiginos, ca urmare a unui atac DDoS, echipa EOS a fost Invinuita pentru acest
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lucru in baza unei multimi de dovezi de implicare[14] .

Insisi concurenta este in sine un proces normal pentru o economie de piati,
totusi, unele dintre manifestari ale sale in sfera criptovalutara pot ridica intrebari
nu numai din punct de vedere a eticii comunicarii, ci si din punct de vedere a
dreptului penal. Piata crypto este una destul de tanara si astfel de manifestari nu
ajutd la dezvoltarea acesteia, ci, dimpotriva, sunt compromitatoare pentru intregul
eco-sistem.

In cadrul comunitatii crypto la fel exist3 si un grup de Bitcoin-maximalisti care
se contrapun restului comunitdtii. Pentru prima data termenul , Bitcoin-
maximalism” a fost folosit in 2014 de catre creatorul proiectului Ethereum, Vitalik
Buterin, care intelege sub acest concept ideile acelei parti a comunitatii Bitcoin
care se ghideaza de urmatoarele principii:

- mediul multor criptomonede concurente este nedorit;

- este gresit de a lansa ,,0 altd moneda”;

- este corect si inevitabil ca Bitcoin-ul sa detina o pozitie de monopol pe scena
cripto-monedelor[15].

Mai simplu spus, Bitcoin-maximalistii nu doar sprijind prima criptomoneda, ci
cred sincer ca Bitcoin-ul este cea mai buna forma de bani inventata de omenire.
Principalele argumente in sprijinul acestei pozitii sunt urmatoarele:

1) Politica monetara competenta si bine inteleasda a primei criptomonede,
constand Intr-un program fix pentru crearea de noi monede si un numar limitat si
clar de toate BTC. Potrivit maximalistilor, de aici rezulta ca ,in cativa ani, Bitcoin-
ul va deveni cel mai rar obiect pe care omul l-a produs vreodatd” [16]. Prin
urmare, BTC este cea mai buna modalitate de a stoca fonduri pe termen lung.

2) Bitcoin-ul este cea mai descentralizata criptomoneda existenta.
Intruchiparea ideii de descentralizare reald fi motiveazi pe toti participantii la
sistem sa fie sinceri si aceastd idee chiar functioneaza.

3) Unii dintre adeptii ideii Bitcoin-maximalismului compara echilibrul si
verificarile dintre cele trei grupuri de participanti la sistemul primei
criptomonede (dezvoltatori, mineri si utilizatori) cu relatiile descrise in
Constitutia SUA - intre puterea executiva, legislativa si judiciara a statului.
Functiile lor sunt diferite, dar , principiul separarii puterilor joaca rol primordial
pentru noi” [16].

In concluzie, e de mentionat ci integrarea subculturii criptovalutare in
paradigma politica si economica a societatii moderne nu va fi una usoara. Pe langa
criminalii ,obisnuiti”, care se vor ghida doar de interesele profitului banal,
oportunitdtile caruia au fost oferite de noi solutii tehnologice, acest mediu va da
nastere si unor adversari ideologici ai ordinii mondiale actuale. Amploarea si
natura acestei confruntdri sunt inca greu de prezis astazi. Evident, sarcina
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criminologilor in acest sens ar trebui sa fie capacitatea de a ,tine pasul” cu
procesele in desfasurare, analiza acestora si evaluarea riscurilor de natura
criminogena asociate acestui domeniu.
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