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Inledning

SND har tagit fram ett forslag pa hur arbetsgdngen kan se ut fran det att en forskare placerar sitt
forskningsmaterial i laroséatets egen lokala lagring fram till det att materialet gar att soka fram i SND:s
forskningsdatakatalog, och antingen direkt laddas ner eller utlamnas efter prévning. Forst ges en
forenklad genomgang av arbetsflodet och darefter foljer en teknisk beskrivning av integrationen

mellan larosétets egen lagring och SND:s system (DORIS).

Det har dokumentet ar till for DAU-medarbetare vid en organisation som ingar i SND-néatverket. Forsta
delen av dokumentet riktar sig till alla medarbetare i en DAU-grupp och kréver inga tekniska
forkunskaper. Den andra delen av dokumentet &r framst till for IT-medarbetare. Det ar viktigt med ett
nara samarbete mellan DAU-gruppen och organisationens IT-avdelning, och IT-medarbetare kan med

fordel inga i DAU-gruppen.

Det har dokumentet ar inte en mall for hur arbetet med lagring av forskningsdata ska hanteras vid ett
laroséate. Det ar heller inte en I6sning som kan anvandas rakt av, utan &r just ett dvergripande forslag
pa hur ett arbetsflode for att tillgangliggora forskningsdata kan se ut, med lagringen som huvudfokus.
Det &r sedan upp till varje laroséte att plocka valda delar och anpassa dem efter de behov som finns.
Dokumentet beskriver inte DORIS eller arbetsflédet i DORIS (t.ex. hur man som DAU granskar
metadata och data). Information om hur en databeskrivning skapas och hanteras i DORIS hittar du

bland annat pa SND:s hemsida https://snd.qu.se/sv och i DAU-handboken https://dhb.snd.qu.se.

SND finns som stdd for DAU:en, bade under processen att ta fram rutiner for datafléde och efter att
lagringen &r etablerad. Vi kan ocksa hjalpa till med fragor som ror forslag p& mappstruktur,

paketstrukturer och filmanifest med till exempel Baglt! samt andra delar som géller lagringen.

Forklaring av begrepp

DORIS (SND:s DataORganiserings- och InformationsSystem)

DORIS &r SND:s digitala dokumentationssystem. Det anvands for att forskare ska kunna beskriva
forskningsprojekt och gora forskningsdata stkbara och tillgangliga i SND:s forskningsdatakatalog.

https://doris.snd.qu.se

Lokal lagring
Med detta menas:
e lagringslésning: det eller de IT-system som organisationen anvander for lagring av filer. | det

har dokumentet avses den lagring som har koppling till DORIS. Detta kan vara bade en
molntjanst och/eller en lokal lagringsplattform hos organisationen.

1 https://en.wikipedia.org/wiki/Baglt (2021-02-26)
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e goOradatatillgangliga: i det har dokumentet avses data som finns beskrivha i SND:s
forskningsdatakatalog och antingen kan laddas ner direkt eller nds via forfragan (galler data
som innehaller sekretessbelagd information, eller som av andra skal inte kan ligga 6ppet

tillgangliga, exempelvis p& grund av storlek) fran forskningsdatakatalogen.

Forskare

Anvands i det har dokumentet som samlingsbegrepp for den eller de personer som delar data via
SND:s forskningsdatakatalog genom DORIS. Forutom organisationens anstéllda forskare kan det

ocksa vara doktorander eller andra medarbetare, som exempelvis data managers.

Lagring

Alla larosaten har informationstillgangar dar forskningsdata utgor en stor del. Eftersom lagringsfragan
till stor del &r en resursfraga sa hanteras den olika pa olika larosaten. Faktorer som kan paverka val

av lagringsldsning ar:

e Ldrosatets storlek

e Existerande system och andra upphandlade IT-l6sningar

e IT-resurser

e Typ av data och lagring utifran informationsklassning (t.ex. stéller sekretessbelagda data hogre
krav pa sakerheten &n data som inte omfattas av sekretess)

e E-arkivering och hur den integrerar med andra lagringslésningar

e Larosatet kan ha behov av fler &n en lokal lagringslésning

e Molntjanster for datalagring

Det finns fler paverkande faktorer an de som namns ovan, men oavsett hur lagringen hanteras lokalt
pa ett laroséate ar tanken att den ska kunna kopplas till SND:s system DORIS och
forskningsdatakatalogen via ett API2. Forskningsdata lamnar darmed aldrig larosatet, men kan anda

laddas ner eller formedlas via SND:s katalog.

Forslag pa arbetsgang

Har foljer ett forslag pa arbetsgdng som stracker sig fran det att forskaren laddar upp data pa
larosatets utsedda lagringsyta, till att DAU granskar data och slutligen till att data gors tillgangliga i
SND:s katalog, antingen via direkt nedladdning eller utlamnas efter provning. Arbetsgangen beskrivs i

olika steg, men det ar inte sjalvklart att det just ar i den har ordningen arbetet sker. Arbetsgangen

2 API, Application Program Interface, &r ett slags protokoll som anvénds for att program ska kunna prata med
varandra. Man kan likna det vid en slags tolk, som kommunikationen gar genom.
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paverkas exempelvis av nar i forskningsprojektet som en forskare far atkomst till en lagringsyta och

vilken/vilka lagringslésningar som anvands.

Steg 1: Forskaren far tillgang till en lagringsyta av sitt laroséate

Oavsett hur lagringen av forskningsdata hanteras pa larosatet behover det finnas en lagringslésning
pa plats dar DAU:en har (eller kan ges) rattigheter att lasa och kurera forskningsdatafiler som ska
delas via SND:s forskningsdatakatalog. Innan data delas bor bade forskare och DAU ha

skrivrattigheter till filerna, men efter att katalogposten publicerats ska endast lasrattigheter finnas.

For forskaren ar det enklast om larosatet rutinméassigt tillhandahaller en lagringsyta till alla anstallda
forskare och som gar att anvanda under hela forskningsprocessen. Ar en sadan l6sning inte majlig
behover den forskare som vill dela data via SND:s forskningsdatakatalog fa tillgang till en yta i
samband med att data ska goras tillgangliga. Larosatet beslutar vilka kontaktvagar som ska finnas for
detta, hur och var kontakt tas, exempelvis gors det direkt i DORIS eller via det egna laroséatets

medarbetarportal/intranat.

DAU:en (eller ndgon annan funktion) ser till att det skapas en lagringsyta for forskaren eller
forskargruppen, eller s& ges forskaren tillgang till en mapp pa en redan befintlig lagringsyta.
Forskarens lagringsyta finns antingen lokalt pa det egna larosatet eller i en molnbaserad
lagringstjanst (som exempelvis SUNET:s tjanst eller nagon annan losning). Ytan kan vara helt tom
eller ha en mappstruktur som ar bestdmd av larosatet. Forskarens lagringsyta registreras i en
indextjanst (se nedan under Teknisk beskrivning) sa att DORIS kan hitta den och darefter kan data
delas via SND:s forskningsdatakatalog. Nar en lagringsyta val har skapats och registrerats i
indextjansten behdver den inte registreras pa nytt utan kan darefter anvandas for att dela projektets

data.
Tank pa:

e Forskaren behover fa tydlig information om att en sarskild lagringsyta kravs och hur den
tilldelas och hur den kan/ska anvandas.

e Fler &n en forskare kan behdva fa tillgang och rattigheter till lagringsytan.

¢ DAU:en behover kunna granska filer som lagts pa lagringsytan, och behover alltsa som minst
lasrattigheter for filerna.

o Det kan vara en god idé att standardisera hur lagringsytor skapas och utformas, och att
exempelvis ha tydliga rutiner for behdrighetsadministration. Har har DAU:ens IT-medarbetare
en viktig roll.

e Det behover finnas en lokal strategi for hur data ska hanteras utifran ett langtidsperspektiv.

e Filerna bor struktureras pa ett konsekvent och begripligt satt. Det ar sarskilt viktigt for
publicerade versioner av dataset. SND har ett tagit fram ett vagledningsdokument om hur en

mapp-/ filstruktur bor utformas.
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e Ett snabbt, automatiserat flode forenklar for bade forskare och DAU, men DAU:ens kontroll
Over data minskar.

e En komplicerad I6sning dar forskaren sjalv maste kontakta DAU kan avskracka forskare fran
att vilja dela data.

o En larosatespolicy for ppen vetenskap och delning av data kan vara bra att ha pa plats.

Steg 2: Filer laddas upp

En forskare som har fatt rattigheter till en lagringsyta kan darefter ladda upp forskningsdata som ska
delas via katalogen. Det gors via ett anvandargranssnitt, till exempel Nextcloud, eller via en
natverksenhet. Om man vill gar det bra att anvanda ett annat anvandargranssnitt. Beroende pa vilka
rattigheter som finns for ytan s& skulle DAU-medarbetare teoretiskt sett kunna hjalpa forskaren med
att ladda upp filer. Rattighetshanteringen ar nagonting som kraver lite eftertanke och &r upp till varje
enskild organisation att avgdra. Ett alternativ ar till exempel att rattigheter hanteras per fil istallet for
att galla hela ytan, och att tillgang/lasrattigheter for DAU aktiveras i samband med att filerna pekas ut i
DORIS.

Ytan dar filerna hamnar tillhor laroséatet och de enda som bor ha tillgang till filerna ar forskaren/
forskargruppen och DAU. An sé lange har forskaren réttighet att ta bort eller &ndra i filer p& sin
lagringsyta, men néar den fardiga databeskrivningen (metadata och data inkluderat) har publicerats i
SND:s forskningsdatakatalog sker en rattighetsforandring hos filerna sa att de endast kan lasas och
inte l&ngre redigeras, varken av forskaren eller DAU. Det sékerstéller att filerna inte kan &ndras efter

publicering, eftersom de da har tilldelats en DOI3. L4s mer om detta under Steg 6.
Tank pa:

e Forskare kan vilja dela stora dataset, med manga och/eller stora datafiler, och darfér kan det
behdvas kapacitet fér att hantera stora datamangder.

¢ Data kan innehalla skyddsvard information. Lagringsytan méaste uppfylla en sakerhetsklassning
som matchar de data som larosatet producerar och rattigheter till ytan bor begransas sa att
endast de som verkligen behover ha atkomst har det.

e Det behovs ett anvandargréanssnitt for filhantering som kan anvéndas av forskare och DAU.

Steg 3: En databeskrivning paborjas i DORIS

Forskaren loggar in pa SND:s webbplats med sin SWAMID-inloggning (samma inloggningsuppgifter

som till det egna larosatets system) och pabdrjar en databeskrivning i DORIS.

3 DO, Digital Object Identifier, &r en persistent identifierare (PID) som tilldelas varje version av ett dataset. PID:ar
ar unika och bestandiga digitala referenser som gor det majligt att hitta, citera och ateranvanda digitalt material.
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Logga in

Logga in via ditt larosite

Ar du anstalld vid ett svenskt larosate loggar du in med ditt befintliga larosateskanto.

ORCID login

Om du inte har ett konto som ar kopplat till ett svenskt larosate kan du anvanda ORCID for att logga in.

Steg 4: Filer valjs ut

Nar forskaren pekar ut filer (alltsa valjer vilka filer som ska delas via forskningsdatakatalogen) sa
kommunicerar DORIS med den lagringsyta dar forskaren har laddat upp data. For att DORIS ska hitta
till ratt lagringsyta vid ratt larosate gar kopplingen via ett APl som sitter som en “grindvakt”. APl:et
kommunicerar med bade DORIS och den lagringslésning larosatet har valt. Vilken lagringslésning
som anvands har ingen betydelse férutom att den maste kunna "prata” med SND:s API. Nar APl:et
har sakerstallt att forskaren ar den han/hon séger sig vara och har behorighet till just den har ytan far
forskaren se sina filer pd ungefar samma satt som man ser filer i Utforskaren pa datorn. Forskaren

kan inte se att kontrollen gors utan upplever det som att kopplingen hittas automatiskt.

Nar forskaren har valt de filer som ska delas och kénner sig fardig med databeskrivningen skickas

den vidare till DAU:en for granskning. DAU:en far da information om vilka filer som kréaver granskning.
Tank pa:

e Det kan finnas fler filer pa lagringsytan an de som ska delas. Forskaren behover darfor vara
noggrann med vilka filer som valjs/pekas ut.

e Forskaren kan ha paborjat en databeskrivning i DORIS innan data finns pa en lagringsyta.
Filer kan utan problem laggas till pa lagringsytan under tiden metadata fardigstalls.

e Raétt personer behdver ha behdrighet till ratt ytor.

Steg 5: DAU granskar

Sa snart forskaren har skickat in sin databeskrivning far larosatets DAU ett mejl om att det finns en
ny databeskrivning som behdver granskas i DORIS. DAU:en granskar metadata och data och tar
stallning till om data kan vara direkt nerladdningsbara eller inte (ratt tillganglighetsnivd). Om data eller
metadata behover kompletteras eller korrigeras pa nagot satt meddelar DAU:en forskaren. Behovs en
komplettering skickas databeskrivningen tillbaka till forskaren for att atgardas. Forskaren har da
mojlighet att uppdatera metadata och valja nya filer. Nar bade forskare och DAU &r n6jda med

metadata och data kan databeskrivningen publiceras i SND:s forskningsdatakatalog.
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Tank pa:

e Om forskaren kan radera eller andra filer pa den egna lagringsytan innan databeskrivningen
har publicerats ar det viktigt att DAU:en informerar forskaren om vikten av att filer inte andras
eller flyttas under granskningsprocessen. Det basta & om las- och skrivrattigheter for filer
automatiskt foljer databeskrivningens status.

e Alla DAU-medarbetare som behdver kunna granska data behéver ha behérighet att [asa data-

och dokumentationsfiler.

Steg 6: Data gar att hitta i forskningsdatakatalogen

Nar databeskrivningen ar publicerad i SND:s forskningsdatakatalog kan de data som forskaren valt ut
nas antingen via direkt nedladdning eller via forfrdgning om data genom DAU, beroende pa vilken
tillganglighetsniva som har valts for databeskrivningen. P& sikt kommer de metadata som anges i
DORIS aven overforas till lagringsytan for att lagras tillsammans med data. For att mojliggora olika e-
arkivlosningar kommer DORIS i framtiden &ven att stodja arkivmetadata. Ett e-arkiv skulle da till
exempel kunna hamta data fran lagringsytan in i arkivet, alternativt att man bestammer att data,
tillsammans med tillhérande metadata, ska struktureras pa ett sddant satt att det kan fungera som en

del av ett e-arkiv.
Tank pa:

o Varken forskaren eller DAU ska, frAn och med publicering, ha rattighet att &ndra eller ta bort
publicerade filer. Eventuellt kan en superuser* ges ratt att andra filer, t.ex. vid gallringsbeslut.
Om en katalogpost behdver avpubliceras behdver det finnas sarskilda rutiner for det. SND
kan bistd med rad kring eventuell avpublicering. D& DOI sétts pa data behover en sa kallad,
graveyard-sida finnas kvar med information om varfor data inte langre finns tillgangliga.

e Andra opublicerade filer pA samma lagringsyta kan fortfarande redigeras.

e Behover ndgot andras i en publicerad datafil maste det skapas en ny version av filen som
laggs pé lagringsytan och kopplas till DORIS. Det har medfor att man publicerar en ny version

av datasetet. Varje ny version av ett dataset tilldelas en ny DOI.

Steg 7: Leverans av data

Det ar framforallt innehallet i datafilerna som avgor om data kan vara oppet tillgangliga eller om det

kréavs nagon form av prévning innan de kan lamnas ut.>

4 Superuser: en anvindare som har higsta téankbara behorighet i ett system. Funktionen finns inte i dagslaget.
5 Mer om SND:s tillganglighetsnivaer for data finns att Iasa héar: https://snd.gu.se/sv/hitta-
data/forskningsdatakatalogen/tillganglighetsnivaer-hos-snd
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For att filer ska kunna vara direkt atkomliga for nedladdning i SND-katalogen kravs att de finns

lagrade pa en lagringsyta med mdjlighet att skapa lankar direkt till filerna.

Data som innehaller skyddsvard information kan inte vara direkt nedladdningsbara i
forskningsdatakatalogen. De behover levereras pa ndgot annat satt &n via en direktlank. Tank pa att

nagon form av prévning alltid maste géras innan den har typen av data kan lamnas ut.

SND:s API-l6sning omfattar inte utlamnande av skyddsvarda data som nas via forfragan. Daremot
finns stod i DORIS for att ange ett meddelande i samband med att en forfrdgan godkanns, for att t.ex.

informera om atkomst till datafilerna.
Tank pa:

e Data som innehéller skyddsvard information maste delas pa ett satt som inte strider mot
gallande lagstiftning, t.ex. bor sékra krypterade tjanster anvandas. Direktiv for detta kan
eventuellt anges i larosatets IT-sdkerhetsregler/policys eller informationssakerhetsregler.

e Aven om datafiler inte kan delas 6ppet i katalogen behover tillhérande dokumentationsfiler
finnas direkt nedladdningsbara i katalogposten.

¢ Filer som av praktiska skél inte kan delas genom direkt nedladdning, till exempel pa grund av
storlek eller komplex fil-/mappstruktur, kan behdéva andra metoder fér nedladdning.

e De data som &r arrangerade i en komplex mappstruktur eller innehaller valdigt manga
individuella filer kan packas i till exempel en zip-fil for att bibehalla mappstruktur och forenkla

nedladdning.

Teknisk beskrivning

Har foljer en kortare teknisk beskrivning av det féreslagna arbetsflodet som avslutas med ett
flodesschema. | forsta hand riktar sig informationen nedan till DAU-medarbetare med olika slags IT-

kompetenser.

Lagrings-API:et ar fortfarande under aktiv utveckling och kommer fa en formaliserad dokumentation

och versionsnummer. F6r mer uppdaterad information folj lankarna till GitHub.

Metadata-API:et

Serverapplikation som ar kopplad till lagringen. Applikationen ansvarar for att tillhandahalla
metadatamanifest och objektslista for varje lagringsyta (eller "lagringsbucket"). Har funktioner for att

lasa publicerade filer och skapa publika lankar for 6ppna data."

https://github.com/SUNET/s3-metadata-api/
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‘ﬂ /getManifest Get the storage manifest o ‘
PUT /updateManifest Update the storage manifest 2

‘. m /getObjectList Get list of objects in the bucket B ‘

‘m /getMetadata Getrequested metadata file B ‘
PUT /lockObject Make object read-only B
PUT /createlink Create public URL to object B

‘ /removelink Remove public URL to object B

Indexservern

Tjanst dit metadata-APl:et skickar metadata-manifest som indexeras. DORIS kan sedan stélla fragor

till indexservern for att hitta metadata fér en anvandares lagring.

https://github.com/SUNET/metadata-index

Lagringsfrontend

Granssnitt som forskare och DAU kan anvénda for att hantera data som lagras, t.ex. Nextcloud.

Metadatamanifestet

Ett json-ld-dokument som innehaller grundlaggande metadata om lagringen.

https://github.com/snd-sweden/data-storage-information-interface

Exempel:

"@context": {

mm": "https://raw.githubusercontent.com/SUNET/metadata-

manifests/master/schema/mm.jsonld"

¥

"@id": "192.0.2.0/getManifest?bucket=research-data-2019",

"mm:
mm:
mm:
mm:
mm:

3]

publisher": "SUNET",

creator”: "kalkyl@example.edu",

identifier": "3f2a775e-f33a-461e-a49c-b9450c7da5",
rightsHolder": "example.edu",

manifest": [{

"@id": "META-DATA/dc.xml",

"mm:schema": "dct"

snd.gu.se | 031-7861000 | snd@guse | SND, Goteborgs universitet, Box 463, 405 30 Géteborg
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Objektslistan
Lista Over filerna i en bucket. Exempel:

[

"identifier": "9e3bb2e3-443c-4763-97f3-a25eb9c8639d",
"name": "projektet2021/data/readme.pdf",
"dateCreated": "2020-09-15T07:16:46.329Z",
"dateModified": "2021-01-15T07:20:46.978Z",
"contentSize": 123,
"contentUrl": "https://s3.example.com/2021/data/readme.pdf",
"encodingFormat": "application/pdf",
"immutable": false,
"checksum": [{
"checksumValue":
"39ae639d33cead4a287198bbcdca5e6856e6607a7c91dc4c54348031be2ad4c51",
"checksumAlgorithm": "checksum_algorithm_sha256"

3
}s

{
"identifier": "eae959d3-al7d-42af-9510-44624213efca",
"name": "projektet/2021/data/data.csv",
"dateCreated": "2020-09-18T07:16:46.329Z2",
"dateModified": "2020-09-18T07:16:46.329Z2",
"contentSize": 76912,
"contentUrl": "",
"encodingFormat": "text/csv",
"immutable": true,
"checksum": [{
"checksumValue": "45ef90d63b90328915a561a1c88b2945",
"checksumAlgorithm": "checksum_algorithm_md5"

}H

Sammanfattande beskrivning av flodet

1. En lagringsyta/bucket skapas at forskaren. Exakt hur forskaren gar tillvaga for att fa en yta
kan se olika ut, men ett alternativ ar att forskaren far anséka om/bestalla lagringen via ndgon

webbportal.

2. Manifestet skapas och lagras pa forskarens yta, i en katalog som heter “.metadata”.
Manifestet kan skapas av samma portal eller verktyg som i steg 1. SUNET har tagit fram
ett hjalpverktyg for att skapa manifest nar det galler en s3-16sning:
https://github.com/SUNET/s3-mm-tool

3. Metadata-APl:et upptacker genom sin koppling till underliggande lagring att en ny lagringsyta
har skapats, detta kan ske antingen genom nagon slags signal, eller att applikationen

regelbundet kollar om nagon ny yta har skapats.
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Metadata-API:et registrerar manifestet hos Indexservern genom att gora ett /register-anrop till

Indexservern.

Forskaren laddar upp data via en lagringsfrontend, till exempel Nextcloud.

Forskaren paborjar en databeskrivning i DORIS.

DORIS skickar da en fraga med forskarens ID (eppn fran SWAMID) till Indexservern som

svarar med URL till samtliga manifest som ar kopplade till forskarens ID.

DORIS fragar sen respektive Metadata-AP| om objektslista, getObjectList, for varje manifest.
Alla objekt presenteras i DORIS granssnitt sa att forskaren kan peka ut vilka filer som

databeskrivningen géller.

Nar databeskrivningen ar fardig i DORIS och ska publiceras skickas ett /lockObject-anrop for
varje objekt som ska publiceras. Da blir filerna skrivskyddade sa att publicerade datafiler inte
kan andras i efterhand. | de fall filerna ska vara direkt nedladdningsbara skickas ocksa ett
/createLink-anrop for varje objekt. Lanken publiceras tillsammans med databeskrivningen i

SND:s forskningsdatakatalog.
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