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RSA, PGP, Bitcoin & Co.
20 Teil-Überlegungen ausschliesslich mit Multiplikation und Division ein zusammengesetztes Produkt in seine Primfaktoren zu zerlegen.
Ausgangs-Ueberlegung.


1) Der o.g. Algorithmus muss zuerst die Summenziffern von rechts nach links durchzaehlen und
a) so in der memory speichern, dass der Algorithmus (ohne staendiges Nachzaehlen) stets weiss, an welcher Stelle der Summenzeile er gerade rechnet.
b) Auch hat der Algorithmus die Kenntnis gespeichert, dass die von rechts nach links gezaehlte Stelle der Summenziffern identisch ist mit der Anzahl der Ziffern (bzw. Summanden), die zu der jeweiligen Summenziffer gehoeren und die sich bis zum Ende der Rechnung sukzessive erhoehen. Nach der hoechsten Stelle nimmt die Anzahl der Summanden wieder sukzessive ab, aber das braucht den Algorithmus nicht zu stoeren, da der gesuchte “gezaehlte Faktor” mit seiner letzten Ziffer ganz links genau an dieser Stelle, wo die Summenziffer die meisten Summanden hat, endet.

2) Saemtliche Rechnungen, auch die Veraenderungen in der Summenzeile, finden virtuell in einer Art Paralellrechnung statt. Die Summenzeile selbst muss in der memory des Algorithmus stets unveraendert zur Verfuegung stehen (am Anfang wegen des Notprogramms, evt. noch einmal von vorne anfangen zu muessen, am Ende, um die am Schluss erklaerten Probedivisionen durchzufuehren, um zu wissen, wann das Ende naht).

3) Die 1. Ziffer der Summenzeile ist die Ziffer ganz rechts. Diese 1. Ziffer wird vom Algorithmus fuer seine erste Rechnung in seiner memory erfasst.

4) Bei dieser 1. Ziffer weiss der Algorithmus, dass die unter Punkt 3) genannte 1. Ziffer wegen der verwendeten Primzahlen immer nur eine 1, 3, 7 oder 9 sein kann.

5) Der Algorithmus kennt auch die begrenzten Moeglichkeiten, mit denen er bei 1, 3, 7, 9 rechnen muss.

a) Wenn die 1. Ziffer eine "1" ist, 
-) hat diese 1 entweder keine Dezimalstelle und ergibt bei einer Faktorisierung 1 * 1 oder
-) sie hat eine 2 als Dezimalstelle (fuer 21) und ergibt bei einer Faktorisierung 3 * 7                                       oder
-) sie hat eine 8 als Dezimalstelle (fuer 81) und ergibt bei einer Faktorisierung 9 * 9.

b) Wenn die 1. Ziffer eine "3" ist,
-) hat diese 3 entweder keine Dezimalstelle und ergibt bei einer Faktorisierung 1 * 3 oder
-) sie hat eine 6 als Dezimalstelle (fuer 63) und ergibt bei einer Faktorisierung 9 * 7. 

c) Wenn die 1. Ziffer eine "7" ist,
-) hat diese 7 entweder keine Dezimalstelle und ergibt bei einer Faktorisierung 1 * 7 oder
-) sie hat eine 2 als Dezimalstelle (fuer 27) und ergibt bei einer Faktorisierung 3 * 9.

d) Wenn die 1. Ziffer eine "9" ist,
-) hat diese 9 entweder keine Dezimalstelle und ergibt bei einer Faktorisierung 1 * 9 oder 3 * 3 oder
-) sie hat eine 4 als Dezimalstelle (fuer 49) und ergibt bei einer Faktorisierung 7 * 7.

6) Es scheint nicht moeglich zu sein, bei dieser allerersten Faktorisierung bereits zu wissen, ob und welche Dezimalstelle hinzugezogen wird. Die Schwierigkeit besteht bei dieser allerersten Faktoriserung darin, dass noch keine Daten bekannt sind, aus denen der Algorithmus Schluesse ziehen kann.

Also (zu Punkt 6)) raet der Algorithmus bei der 1. Summenziffer, ob und welche Dezimalstelle hinzugezogen wird. Wenn diese 1. Ziffer eine "1" ist, muss der Algorithmus zwischen 3 Moeglichkeiten raten (vgl. Punkt 5)a)). Wenn diese 1. Ziffer eine "3" ist, muss der Algorithmus zwischen 2 Moeglichkeiten raten (vgl. Punkt 5)b)). Wenn diese 1. Ziffer eine "7" ist, muss der Algorithmus auch zwischen 2 Moeglichkeiten raten (vgl. Punkt 5)c)). Und wenn diese 1. Ziffer eine "9" ist, muss der Algorithmus auch zwischen 2 Moeglichkeiten raten (vgl. Punkt 5)d)).

7) Wenn die Dezimalstelle vorliegt , wird die damit neu entstandene 1 oder 2-stellige Zahl faktorisiert. Der Algorithmus faktorisiert eine 1- oder 2-stellige Zahl, indem er sie durch alle zehn 1-stelligen Ziffern teilt. Die zu faktorisierende Zahl wird also durch 0, durch 1, durch 2, durch 3, durch 4, durch 5, durch 6, durch 7, durch 8 und durch 9 dividiert.
Es werden sich dabei nur 1 bis 2 Resultate ergeben, in denen diese Divisionen glatt, d.h. ohne Nachkommastellen, vonstatten gehen. 2 Resultate ergeben sich, indem beide das Gleiche darstellen, allerdings in umgekehrter Reihenfolge (Beispiel: 21 : 3 = 7 und 21 : 7 = 3), und ein einzelnes Resultat ergibt sich, wenn die beiden Faktorziffern identisch sind (Beispiel: 81 = 9 * 9).

8) An welcher Stelle die Rechnung im Falle einer falschen Dezimalziffern-Auswahl zum Stehen kommt, wird an anderer Stelle genauer beschrieben. Aber dies ist nicht wichtig, denn der Algorithmus stoppt seine Rechnungen schon recht schnell von allein, wenn seine Berechnungen in den folgenden Summenziffern zahlenwertmaessig nicht mehr zusammen passen, weil der Algorithmus in der ersten Spalte eine falsche Dezimalstelle gewaehlt hat.
Fuer diesen Fall
a) muss der Algorithmus die Berechnung abbrechen,
b) muss der Algorithmus ganz zum Anfang zurueckspringen (an die Stelle, wo er die erste Ziffer der Summe rechts erfasst hatte und abwaegte, ob er zum Faktorisieren dieser ersten Summenziffer eine Dezimalstelle benoetigt, und wenn ja, welche), 
c) muss der Algorithmus die bisherigen Berechnungen zur Frage, welche Zahl oder Ziffer faktorisiert werden soll, loeschen
d) und muss der Algorithmus mit einer neuen Auswahl, der ersten Summenziffer eine Dezimalstelle hinzuzufuegen oder auch nicht, die Berechnungen von vorne beginnen.

9) Da in den Faellen 3, 7 und 9 nur jeweils zwei Alternativen bestehen, also maximal nur einmal falsch "geraten" werden kann, und nur im Falle einer 1 drei Alternativen bestehen, kann es nur im Falle einer 1 als erste Summenziffer theoretisch moeglich sein, zweimal falsch zu waehlen. Der Algorithmus muss den unter Punkt 8) geforderten Mechanismus (zu stoppen, zurueckzukehren, zu loeschen und noch einmal anzufangen) also auch wiederholt anwenden koennen.

10) Nach jeder Faktorisierung gemaess Punkt 8) werden die gewonnenen beiden Ergebnisse (es sind dies immer zwei 1-stellige Faktorziffern) getrennt voneinander, und sich von rechts nach links aufbauend, in die zwei neu zu bildenden mehrstellige Faktoren (der eine ist der “gezaehlte Faktor” der andere der “zaehlende Faktor”) eingesetzt.
Welcher dieser beiden neu zu bildenden, mehrstelligen Faktoren, der (zaehlende) "Zaehlfaktor" ist und welcher der "gezaehlte Faktor", wird sich bereits bei der Berechnung zur 2. Summenziffer herausstellen, indem sich die eine der beiden Faktorziffern wiederholt (und danach immer weiter bei jeder Summenziffer wiederholen wird) und damit demonstriert, dass sie die Zaehlziffer ist.
Auf jeden Fall sind die ersten beiden gewonnenen Faktorziffern, die durch die Faktorisierung der allerersten Zahl entsteht, die schwierigsten und wichtigsten. Am schwierigsten sind sie, weil man einen Teil der zu faktorisierenden Zahl raten muss. Und am wichtigsten sind sie, weil nur sie sich, und zwar in 2-facher Weise, durch die gesamte Rechnung konstant hindurchziehen!                      Diese beiden Faktorziffern muss der Algorithmus darum staendig zur Verfuegung halten.

11) Die 2. Summenziffer bekommt den Summenuebertrag von rechts grundsaetzlich abgezogen. Dieser muss bei der Adition in der Vorspalte rechts fuer diesen Zweck vom Algorithmus gespeichert werden. Der Algorithmus weiss allerdings, dass hier in der 2. Spalte noch kein Summen-Uebertrag (das ist die Dezimalstelle der 1. Spalte) moeglich ist.

12) Die 2. Summenziffer beinhaltet 2 Summanden (auch dies ist gemaess Punkt 1) b)) dem Speicher des Algorithmus bekannt.

13) Der noch unbekannte erste Summand der 2. Spalte bekommt die Dezimalstelle von der 1. Spalte, die sich in seiner Einerziffer befindet, abgezogen (falls dort eine vorhanden war, was die memory des Algorithmus weiss). 
Alle diese Rechnungen finden nur vorbehaltlich ihrer Richtigkeit statt. An dieser Stelle besteht noch die Moeglichkeit der Rueckabwicklung gemaess Punkt 9).

14) Wenn es zu diesem vorgenannten Abzug kommt, wird dieser Abzug logischerweise auch an der 2. Stelle der Summenzeile vorgenommen. Es findet dort die gleiche Subtraktion statt wie beim ersten Summanden.

15) Der noch unbekannte zweite Summand bekommt keinen Uebertrag von seiner jeweils rechts von ihm liegenden Spalte geliefert oder abgezogen. Auch bei den Berechnungen von spaeteren Summenziffern, bei denen diese 2. Ziffer stets zur “letzten” Reihe gehoeren wird, werden nie Uebertraege von rechts erfolgen.

16) Die beiden noch unbekannten Summanden werden vom Castell-fact-Algorithmus durch folgendes Verfahren gefunden: 
Es wird die angegebene 2. Summenziffer genommen, die ggf. (gemaess o.g. Punkt 4)) um die Dezimalziffer der 1. Spalte gekuerzt worden war und gefragt, a) welche 2 Ziffern in ihr Platz haben und b) als Paar zusammen beide die Bedingungen erfuellen, in dem einen Fall durch die eine Faktorziffer der allerersten Faktorisierung und in dem anderen Fall durch die andere Faktorziffer der allerersten Faktorisierung dividiert werden zu koennen (intern wird diese Vorgehensweise “2 Partner-Verfahren” genannt)

a) Dass schon die Einerstellen in beiden Faellen klare Ergebnisse bringen, ist moeglich, aber nicht sehr wahrscheinlich, denn es muessen 2 Ziffern in die bereits um die Dezimalziffer der ersten Faktorisierung reduzierte Summenziffer passen, und sodann soll als 2. Bedingung auch noch jede der beiden Ziffern durch eine der beiden bei der ersten Faktorisierung erzielten Faktorziffern teilbar sein.
Falls die bereinigte Summenziffer z.B. 4 anzeigt, rechnet der Algorithmus hier 0 + 4, 1 + 3, 2 + 2, 3 + 1, 4 + 0. Wahrscheinlich werden hier aber beide zusammen gehoerende Ziffern gleichermassen ihre Bedingung nicht erfuellen. Dennoch kann es der Algorithmus (erfolglos) versuchen. 

b) Darum, und weil sich bereits bei der Multiplikation keine, sondern eine 14 ergeben hatte,  erhoeht der Algorithmus die Summe um eine Zehnerstelle (mehr als eine “1” als Zehnerstelle ist hier an der 2. Spalte noch nicht moeglich, da 9 + 9 = 18 ergibt, und hoehere 1-stellige Ziffern hier an dieser 2. Stelle noch nicht moeglich sind) und zaehlt hier in diesem Beispiel 0 + 14, 1+ 13, 2 + 12, 3 + 11, 4 + 10, 5 + 9, 6 + 8, 7 + 7, 8+ 6, 9 + 5, 10 = 4, 11 = 3, 12 + 2, 13 + 1, 14 +0.
Da der Algorithmus logischerweise nur an einstelligen Ziffern interessiert sein kann, kommen hier nur die 5 Ziffern in der Mitte als gesuchte Ziffern in Frage.
c) Diese gesuchten Einerziffern der Summanden, die die 2. Summenziffer bilden, koennten also hier in diesem Beispiel nur 5 + 9, 6 + 8, 7 + 7, bzw. umgekehrt 8 + 6 und 9 + 5 sein. 
Im Folgenden wird der Algorithmus die 5, 6, 7, 8 und 9 durch die eine Faktorziffer der ersten Faktorisierung dividieren (z.B. durch die 3) und die 9, 8, 7, 6 und 5 durch die andere Faktorziffer der ersten Faktorisierung dividieren (z.B. durch die 7) und probeweise beides auch noch einmal umgekehrt und somit herausfinden, welches Ziffernpaar die Auflage mit der Division durch die beiden allerersten Faktorenziffern erfuellt.

17) Wenn, was auch hier in diesem Fall zu erwarten ist, die Einerziffern fuer die Divisionen nicht ausreichen bzw. alle Versuche zusammen kein einheitliches Ergebnis bringen, werden auch fuer diese beiden hier abgefragten Einerziffern Dezimalstellen gesucht.
Der Algorithmus findet diese, indem er die Zehnerstellen der beiden zur 2. Summenziffer gehoerenden Einerziffern hochzaehlt und zwar so, dass die Einerziffern gleich bleiben: Z.B. wird eine 5 hochgezaehlt zu 15, 25, 35, 45 und eine 9 wuerde hochgezaehlt werden zu 19, 29, 39, 49, 59, 69, 79, 89.
Bei den Zahlen, die bei den Einerstellen eine 5 zeigen, erfuellt nur eine gefundene Zahl die Bedingung (z.B. durch 3 teilbar zu sein, es ist die 15) und bei den Zahlen, die bei den Einerstellen eine 9 zeigen, erfuellt auch nur eine die Bedingung (z.B. durch 7 teilbar zu sein, es ist die 49).

18) An den Dezimalstellen (hier sind es zwei, die “1” aus 15 und die “4” aus 49) ist die Summenziffer nicht interessiert. Der Algorithmus verschiebt diese Dezimalstellen in die Einerziffern der naechsten Spalte links, merkt sich aber diese Dezimalstellen, weil sie bei der Castell-fact-Methode, die auch wieder in der naechsten und jeder weiteren Spalte zur Anwendung kommen wird: Zu eruieren, welche beiden bereinigten Ziffern in die bereinigte Summenziffer passen, wieder heraus-dividiert werden muessen. Ansonsten muessen sie zur Faktorisierung der ersten Zahl in der 2. Spalte, die gerade bearbeitet wird, zur Verfuegung stehen.

19) Gegen das vermutete Ende hin oder nach jeder Berechnung eines weiteren Faktorenpaares pro untersuchter Summenziffer kann der Algorithmus Probe-Divisionen durchfuehren, in denen er die unversehrte Summenzeile (vgl. Punkt 2)) durch einen der beiden bis dahin rekonstruierten mehrstelligen Faktoren (dem gezaehlten Faktor oder dem bis dahin gleich langen zaehlenden Faktor) dividiert. Sollte einer dieser beiden Faktoren kuerzer sein als der andere, kann die Berechnung beendet werden, denn die grosse Summenzeile dividiert durch einen auch noch so kurzen Faktor, ergibt den anderen laengeren Faktor, womit beide mehrstelligen Faktoren der Summenzeile (die ja gleichzeitig auch noch das Produkt der beiden gesuchten Faktoren ist) gefunden sind.
Solange sich bei den Probe-Divisionen Ergebnisse mit Nachkomma-Stellen ergeben, wird die Rechnung fortgesetzt.
Bei der ersten glatten Division ohne eine Nachkommastelle kann der Algorithmus aber die Faktorisierungen beenden. Der gezaehlte und der zaehlende Faktor sind gefunden.
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