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* What is SAFE?

* What is a secure desktop?

* Requesting a secure desktop in SAFE

* Installing software

* Connecting to the secure desktop

* Joining an existing project/Access document
* Import/Export

* Linux server
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What is SAFE

At the IT-department at the University of Bergen, we have
developed a solution for secure processing of sensitive personal
data in research, SAFE. SAFE is based on “Norwegian Code of
conduct for information security in the health and care sector”
(Normen) and ensures confidentiality, integrity, and availability
are preserved when processing sensitive personal date.
Through SAFE, the IT-department offers a service where
employees, students and external partners get access to
dedicated resources for processing of sensitive personal data.
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Secure desktop
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Host Name: SAFETS
Boot Time: 16.02.202010.18

IP Address: 129.177.469
MAL Address: 00:50:56:B2:FF:1F
Metwork Card vmxnetd Ethernet Adapter
twork 10 Gbis
A
uBe
© Ftudie g : FENRIS
Machine Domain: uBe
File Bdil Code Yiew Plo Sesen Buld Dubug Pelle Teoh ok
o - Anans v Computeriodel: VMware7,1
" Service Tag:
S ity | Eopooc cPU Dual 2.20 GHz Intel Xeon|RJEB-4667 v4 [Hyper-Threaded)
Memory: 32767 MB
& version 362 Fatch e 77666) - "Dark and Stormy Night" s Ghoal Erdroe e jon: VMIW71.00V.13989454.B64.1906190538
Copyright (€] 2020 The & Feundation for Statistical Computing
PIATFArN! ¥AA_G4-nEd-mingwiZ wAd (R-biT) . 5 Version: Windows Server 2016 Standard (x64)
R iz free software and cones with ABSCLUTELY MO WARRANTY.
¥ou are welcans disTribute 1T uncer cartain coasiTions.
Type "Vicense()" or cene()’ for distribution details

= Inport Dataset = | of

® 15 2 collaborative praject wiTh mamy cantrihurors.
pe bulers()” Tor sore inTormalion and
‘citation(]’ o how to cite R or R packages in publicaticns.

Type “deno() Tor some denos, “help(}” for on-Tine help, or Computer  View
‘help.start{}' for an HTL browser interface to help.
Type Q0T Ta quit s
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Requestmg a secure desktop
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news d Komme i gang med MAC OS X egendriftet.

Revidert utgave av UiBhjelp-heftet

Komme i gang med Windows egendriftet

!ﬂ tienesteportalen UiBhjelp (TOPdesk)

Search UiBhelp ﬂ

UiBhelp: Please do not provide sensitive personal data if you register a request

Kunnskapsbase Min arbeidsplass it
arbeidsforhold

Campus Administrativ Forskning og Need to order
arbeidstatte undervisning something?

To log in, use FEIDE.

SIDE 6


https://hjelp.uib.no/tas/public/ssp/content/detail/knowledgeitem?unid=831523ef347041c08b603cb1883f4f15
https://hjelp.uib.no/tas/public/ssp/content/detail/knowledgeitem?unid=831523ef347041c08b603cb1883f4f15
https://hjelp.uib.no/tas/public/ssp/content/detail/knowledgeitem?unid=831523ef347041c08b603cb1883f4f15
https://hjelp.uib.no/tas/public/ssp/content/detail/knowledgeitem?unid=b8b50f5b5b4e4147a6a8af239f5f16c5
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Software
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Tore Linde
Search UiBhelp

HOME ?» SAFE

SAFE

K1 0308 8

SAFE - Opprette sikkert skrivebord >

SAFE (Sikker Adgang til Forskningsdata og E-infrastruktur) er en lesning for sikker behandling av sensitive
persenopplysninger i forskning, som bygger p3 Norm for informasjonssikkerhet i helse- og
omsorgstjenestens (Normen) og sikrer at informasjonssikkerhaten med hensyn til konfidensialitet,
integritet og tilgjengelighet blir ivaretatt ved behandling av sensitive personopplysninger. Subitems

| listen under finner du svaret pa de mest vanlige spersmalene om tjenesten. Personvern ved UiB
Ved UiB behandles personopplysninger for
administrative formal, for arkivformal og

SIDE 7
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Software

Komme i gang med egendriftet klient MAC OS X Installere Cisco Anyconnect egendriftet Mac OS X

R
B -

0c Anyconnect_install_safe
ndriftet.mp4

Video som viser installasjon av
Cisco Anyconnect for SAFE

c client 3 Decembe

m hjelper deg & komme igang med SAFE for egendriftet mac klient

Cisco AnyConnect installasjonsfil
for egendrifiet Mac 05 X klient

Dette er en guide sol

1. Har du blitt gitt tilgang til et sikkert skrivebord ? Hvis ikke trykk pa den red knappen "SAFE - Opprette egendriftet

sikkert skrivebord” oppe til hayre.
2. At du har Ci Anyconnect klient programvarerf(Trykk her for & kommme til nedlasting og |
installasions: .

3. At du har Microsoft Remote Desktop (Trykk her for
4. Guide for & logge pa lesningen (Trykk her for 3 k
5. Guide for & importere data inn pa SAFE.(Trykk her for 3 komme til guide

SAFE)

Link to video which shows how to install as well as the
file you need. The dialog boxes are shown.

omme til nedlasting og installasjonsguide).

&k

nme til guide for & lo
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dlnaln Tilpasset installering p& «Macintosh HD»
cisco

2, ArvConpect 15,0078 [ ] ‘e Installer AnyConnect Secure Mobility Client s

Pakkenavn Handling Starrelse
- L) o Innlednin: VPN Installer 23,7 MB
» Lisens Web Security

AMP Enabler

— Diagnostics and Reporting Tool

- ® Installeringstype Posture

ISE Posture

T - Network Visibilit
AnyConnect Secure Mobility Client K W isibility

@ Umbrella Roaming Security

» Installeringssted

L t a

Installerer AnyConnect Secure Mobility Client Plass som kreves: 23,7 MB Gjenstér: 27,12 GB

Installs the module that enables Umbrella Roaming Security.
Innledning

Lisens

Installerinassted il I Il I I
Installeri c I sc o
—~

Installe R raE

- X
ikt 'R G4 tilbake
g Oppgi passordet ditt for 4 tillate dette.

Brukernavn: Bjern Vidar Fasmer Gulbrandsay

Passord: |

€ You need to log in with your local
account to install software.

aln
CISCO |

SIDE 9
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’3. Attention Required

Cisco System Extension Blocked:

Your system requires you to enable the Cisco AnyConnect System
Extension in your System Preferences in order to leverage the full
extent of AnyCennect capabilities. Some AnyConnect functions wil
not oparate correctly until the “Cisca* System Extension is enabled.

Please enable the System Extension in your System Preferences -»
Security & Privacy pane.

. [
e .
g i o
[ - S LT E——

O

e e i o

S et s e i e e

[T —

Open Preferences

SIDE 10
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Sikkerhet og personvern :

FileVault ~ Brannmur  Personvern

Det er angitt et pdloggingspassord for denne brukeren Endre pass:

Krev passord 5 minutter etter aktivering av dvale eller skjermsparer

| Deak

Tillat programmer lastet ned fra:

X

Systemprogramvare fra utvikleren «Cisco» ble blokkert ved innlasting,

[ Kiikk pé I3sen for 4 gjere endringer.

Systemti
Et program
av «Ciscon
Systemvalg

Sikkerhet og personvern

— Systemvalg praver 3 lise opp Sikkerhet og
personvern-valgpanelet.

L‘ Oppgi passordet ditt for A tillate dette.
Dete

Brukernavn: Bjern Vidar Fasmer Gulbrandsay

Passord: |

Avbryt Lis opp

Tillat programmer lastet ned fra:

Systemprogramvare fra utvikleren «Ciscox ble blokkert ved innlasting.

() 4

Systemti
Et program
av «Ciscor
Systemvaly

t ®© ¢

You need to log in with your local

account to install software.




UNIVERSITETET I BERGEN ‘..

Software

° r T Systemti L ] ‘@ Installer AnyConnect Secure Mobility Client ")
a Et program
av eCiscon . Installeringen var vellykket.
FileVault  Brannmur  Personvern E— Systemtillegg blokkert
3 Et program pravde 4 laste inn nye systemtillegg signert Innledning
Det er angitt et piloggingspassord for denne brukeren  Endre passc. .. ] av «Cisco». Apne Sikkerhet og personvern i L3
. . . Systemvalg for 4 aktivere disse tilleggene. Lisens
Krev passord 5 minutter etter aktivering av dvale eller skjermsparer |
Installeringssted
Wi lding nai last .
s en meiding nér skjermen er IAs Apne Sikkerhet-valgpanelet -m )

Deaktiver automatisk palogging Installeringstype

i Installerin :
. Installeringen var vellykket.
| » Oversikt )
® Cisco AnyConnect Secure Mobility Client Notification Programvaren ble installert.
| - .
’3. System Extension Enabled
Tillat programmer lastet ned fra:
App Store
© App Store og identifiserte utviklere. Cisco AnyConnect Secure Mobility System Extension successfully enabled.
In order for the changes to take effect, you must restart your computer. ol | Il I I

Systemprogramvare fra utvikleren «Cisco ble blokkert ved innlasting. Tillat

[ Dismks |
[l Kiikk pa Iasen for & hindre endringer. Avansert... ?) |-

®©

Restart your computer before connecting

SIDE 11
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Komme i gang med egendriftet klient MAC OS X
Kl 0294 g

Dette er en guide som hjelper deg & komme igang med SAFE for egendriftet mac klient

1. Har du blitt gitt tilgang til et sikkert skrivebord ? Hvis ikke trykk pa den red knappen "SAFE - Opprette
sikkert skrivebord” oppe til hayre.

2. At du har Cisco Anyconnect klient programvaren (Trykk her for & komme til nedlasting og
installasjonsguide).
3. At du har Microsoft Remote Desktopngkk her for & komme il nedlasting [ installas'onsguide].l
4. Guide for & logge pa lesningen (Trykk her for 3 komme til guide for a logge pa lesningen).

5. Guide for & importere data inn pa SAFE.(Trykk her for 3 komme til guide for & importere data inn pa
SAFE)

The video shows how to install
Microsoft Remote Desktop™=

SIDE 12
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Installere Microsoft Remote Desktop pa egendriftet Mac OS X

KI 0296

0 Install remote desktop.mp4
Video som viser hvordan
installere Microsoft Remote
desktop pd mac egendriftet

17 December 2019, 14:16

g

' App Storo _Rodiger_Butkk_ Vinda_ Hiop

ese
Q microsot remote ce.. @
¥ Oppdag

& Arcade

A skep

A Arbeid

o spil

2 Utvikle

@ Kategorier

e

Microsoft Remote Desktop 10
Naeringstiv
Microsoft Corporation

3,1 Ak ok sr sy Nr. 2
10 vurdaringor N

Nytt

In this release we fixed  bug that was causing zera-length files to be created when
copying a folder from the remote session to the local machine using file copy and pas!. mer

Forhandsvis

Versjonslogg

Tu. siden
Version 10.36
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Komme i gang med egendriftet klient MAC OS X Hvordan logge pa et sikkert skrivebord Mac OS X

om hjelper deg & komme igang med SAFE for egendriftet mac klient
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1. Har du blitt gitt tilgang til et sikkert skrivebord ? Hvis ikke trykk pa den red knappen "
sikkert skrivebord” oppe til heyre. e

. . . o Secura oy Clart
y Anyconnect klient programvaren (Trykk her for 3 ko a]

P A

At du har Microsoft Remote Desktop (Tr
uide for & logge pa lesningenfTrykk h

Cisco AnyConnect | UiB Tilgang Terminalserver

.

The video shows how to connect
to the secure desktop.




Joining an existing project/Access document

L

L X

M

1 | Index| System owner (yes/no) |Groups Fullname |Username | Export (Yes/no)|Comment Mobil number | Issue (hjelp.uib.no)|Start date | Change made by IT| End date| Change made by IT
2 | 1 yes All Birger Ruud  |bru111 yes 99807060 11912-0652| 02.01.2019 X

3 2 no T ktAl |Benny-Gulifet |bgus7i yes 99887712 11912 0891 20.02.2019 * 20.05.2019 M
4 3 no Transkriberte data Billy Betong |bbe612 no 99775588 11912-0891( 20.02.2019 X

5 4 no Transkriberte data Benny Gullfot |bgu871 yes 99887712 11912-0891| 20.05.2019 X

6 S

7 6

8 7

9 8

10 9

1 10

12 11

13 12

14 13

15 14

16 15

Only the project owner (or delegated) can grant access to the secure desktop. This is done
be updating the access document. Also, the SAFE team need to be informed about the
update in https://hjelp.uib.no/




Import
o (N >
Documents U:\newyorK\Import O:\lmport
Own PC desktop.uib.no newyork.uib.no

This is a generic method. If you have a UiB Windows 10
client, you can import directly to the secure desktop as U:\
newyork\Import is available from there.



Export
Password to decrypt is kept in: oo
O:\Export\ password.txt
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Linux server
* If needed, each project can request a Linux server
only available from their secure desktop.

* This server is available using Putty.
* Sudo-rights can be given as well.

* Data is available from the secure desktop as well
as from the Linux server

* Red Hat Enterprise Linux 7
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