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Pravention und Reaktion

im integralen Risiko-
management von Spitdlern

Autoren: M. Gruber, M. Durrer

Die Relevanz des Themas

Am Freitag, 12. Mai 2017 kam es zur vermutlich
weltweit grofBten Cyber-Attacke. In 99 Landern
waren rund 75.000 Computer vom Computervi-
rus ,Wanna Cry” betroffen. Besonders brisant:
Als Angriffsziele der Cyber-Attacke dienten
unter anderem auch eine Vielzahl an britischen
Spitélern, welche in der Folge ihre IT-Systeme
herunterfahren mussten und nicht mehr auf
Patientendaten zugreifen konnten. Patienten
mussten deshalb in andere Spitéler verlegt und
Operationen verschoben werden. Die Telefone
blieben an diesem Tag stumm und der Rettungs-
dienst konnte nur noch eingeschrankt arbeiten.
Dieses Beispiel zeigt deutlich: Spitéler sind
besonders verletzlich und deshalb anféllig fir
eine Vielzahl potenzieller Risiken. Als kritische
soziale Infrastrukturen haben Spitéler indes eine
enorm wichtige Bedeutung fir das staatliche
Gemeinwesen. Kommt es zu Ausféllen oder zu
groleren Beeintrachtigungen bei einem Spital,
hat dies nachhaltige Versorgungsengpasse zur
Folge, was sich auf die offentliche Sicherheit
auswirken kann.

Spitéler sind zudem hochgradig komplexe Sys-
teme, oft iiber mehrere Standorte verteilt. Sie
bilden dabei ein wesentliches Riickgrat in der
nationalen Gesundheitsversorgung und sind
Meister im téglichen klinischen Risikomanage-
ment um Leben und Tod. Diese Spitzenleis-
tungen im klinischen Risikomanagement sind
jedoch nur die eine Seite der Medaille: Fiir die
Einhaltung internationaler best practice wird
heute ein spitalweites, integrales Risikoma-
nagement-System verlangt. Dieses fokussiert
auf die spitalweiten Risiken und geht somit

>> Fireilige Leser

Als ebenso komplexe wie kritische
Infrastrukturen benotigen Spita-
ler ein ganzheitliches Risikoma-
nagement, das im Sinne der best
practice internationaler Normen
aufgestellt ist und die vorbeugen-
de Risikobeurteilung und reaktive
Risikobewaltigung gleichermalfien
beriicksichtigt. Der in diesem Bei-
trag beschriebene integrale Ansatz
umfasst den gesamten normativen
Rahmen einer Einrichtung. Er de-
finiert und bewertet Einzelrisiken
dreidimensional, indem er sie zu
Szenarien verkniipft und auch den
mdglichen Reputationsschaden in
die Betrachtung mit einbezieht.
Mithilfe der best practice des inte-
gralen Risikomanagements gelingt
es, samtliche Informationen des
Prozesses in den Gesamtkontext
zu stellen und das Risikoprofil einer
Institution unter Beachtung der ge-
forderten Standards zu reduzieren.

deutlich weiter als das klinische Risikomanage-
ment.

Im Folgenden geht es darum, ausgewahlte As-
pekte dieser internationalen best practice im
Risikomanagement von Spitélern zu beleuchten.

Die Bedeutung internationaler best
practice im Risikomanagement

Die Ausgestaltung, Implementierung und Uber-
wachung eines integralen Risikomanagement-
Systems ist ein unverzichtbarer und auch ge-
setzlich geforderter Teil der Fiihrung. Unterneh-
men, Behdrden, offentliche Betriebe und ge-
meinniitzige Einrichtungen mussen sich dieser
Aufgabe stellen — gerade in einem wirtschaft-
lichen und politischen Umfeld, das sich perma-
nent wandelt. Integrales Risikomanagement ist
dabei ein zwingend notwendiger Bestandteil
der Corporate Governance jeder Organisation,
mag sie auch noch so klein sein.

Und was im Kleinen gilt, gilt selbstverstandlich
auch im GroRen. Alle Organisationen haben die
Verpflichtung zum integralen Risikomanage-
ment. Deshalb macht integrales Risikomanage-
ment auch vor Spitdlern nicht halt, génzlich
ungeachtet ihrer Rechtsform und losgeldst von
ihrer privatrechtlichen oder offentlich-recht-
lichen Eigentlimerschaft. Die Ausgestaltung,
Implementierung und Uberwachung eines in-
tegralen Risikomanagement-Systems ist somit
keine Kiir, sondern ist eine gesetzlich geforder-
te Pflicht in der primédren Verantwortung der
obersten Flihrungsebene.

Kein Gesetz wird die Verantwortlichen jedoch
im Detail anweisen, was genau zu tun ist, um
ihrer Verantwortung gerecht zu werden. Aus
diesem Grund ist der hilfsweise Beizug von
internationalen Normen unabdingbar. Diese
Normen sind Ausdruck eines weltweiten Kon-
senses und stellen somit die international aner-
kannte best practice im Risikomanagement dar.
Im Bereich des Risikomanagements gilt dies

| AUSGABE 4.2018
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Bild 1: Die Norm IS0 31000:2018

insbesondere fiir die Norm I1SO 31000, welche
von der OECD bereits im Jahr 2014 ,,de facto”
als ,world standard” bezeichnet worden ist.
Diese ist eine der weltweit meistgenutzten
ISO-Normen und wird in der aktuellen Version
2018 dargestellt (Bild 1).

Eine Alternative zu ISO 31000:2018 stellt die
vom US-amerikanischen ,Committee of Spon-
soring Organizations of the Treadway Commissi-
on” (COSO) herausgegebene Norm , Enterprise
Risk Management — Integrating with Strategy
and Performance” dar, welche ebenfalls auf
internationalem Konsens basiert und in der
aktuellen Version 2017 visualisiert worden ist
(Bild 2).

Da diese internationalen Normen von privat-
rechtlichen QOrganisationen erlassen werden,
stellen sie keine Rechtsnormen (im Rechtssin-
ne) dar. Obwohl sie deshalb nicht per se rechts-
verbindlich sind, setzen die internationalen Nor-
men anerkanntermalRen den relevanten Mal-
stab fiir die weltweit anzuwendende Sorgfalt
bei der Ausgestaltung, Implementierung und
Uberwachung eines integralen Risikomanage-
ment-Systems, auch in einem Spital.

Ein nicht-existentes, mangelhaftes oder unge-
niigend (iberwachtes integrales Risikomanage-
ment-System fiihrt nach dem gewdhnlichen

Lauf der Dinge und der allgemeinen Lebens-
erfahrung zu einem Vermdgensschaden und
kann folglich zivilrechtliche Haftungsanspriiche
gegen die Verantwortlichen ausldsen. In einem
Schadensfall hat die oberste Fiihrungsebene
des Spitals zu beweisen, dass sie sorgfaltig
gehandelt hat. Die Anwendung einer internatio-
nal anerkannten Norm und somit die Einhaltung
von internationaler best practice im Risikoma-
nagement hilft, diesen Beweis rechtsgiiltig zu
erbringen. Dies ist umso wichtiger, als in der
Regel bereits einfache Fahrldssigkeit das Ver-
schulden und somit die personliche Haftung der
obersten Fiihrungsebene des Spitals begriinden
kann.

Was bedeutet , integrales” Risiko-
management?

Sowoh! ISO 31000:2018 wie auch das Frame-
work von COSO stellen umfassende Risiko-
management-Systeme dar, welche die maR-
geblichen Rahmenbedingungen und somit die
Grundlagen fiir das Gelingen des Risikoma-
nagement-Prozesses abgeben. Der Risikoma-
nagement-Prozess stellt dabei den Kern dieser
beiden Normen dar und umfasst sowohl bei ISO
31000 wie auch beim COSO-Framework die

, A Cumew
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Bild 2: ,,Enterprise Risk Management — Integrating with Strategy and Performance” von C0S0
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Prozessschritte der Risikobeurteilung (mit den
Teilschritten Identifikation, Analyse und Bewer-
tung) und der Risikobewiltigung.
Traditionellerweise wird namentlich die letztge-
nannte , Risikobewéltigung” vor allem préventiv
verstanden. Danach sollen mittels planerischer
BewaltigungsmalBnahmen die Eintrittshaufig-
keit und das Schadensausmaf eines Risikos
verringert werden. Demgegeniiber zeichnet
sich der integrale Ansatz inshesondere dadurch
aus, dass ergdnzend zu den praventiven auch
reaktive RisikobewaltigungsmalBnahmen aus-
zuarbeiten sind. Diese umfassen gemal der
osterreichischen Regel ONR 49000 ff. das Not-
fallmanagement, das Crisis Management (CM)
sowie das Business Continuity Management
(BCM). Integrales Risikomanagement bedeutet
deshalb, dass fiir jedes Risiko ein angemesse-
nes Notfall-, Krisen- und Kontinuitdtsmanage-
ment geplant und eingelibt werden muss.
Integrales Risikomanagement bedeutet ferner,
dass auch das interne Kontrollsystem (IKS) ei-
nen integralen Bestandteil des Risikomanage-
ment-Systems darstellt. Die Pflicht zur Ausge-
staltung, Implementierung und Uberwachung
eines integralen Risikomanagement-Systems
umfasst somit auch die materiellen Gehalte des
IKS, des CM und des BCM. Dieses integrale
Systemverstandnis hat den unschlagbaren Vor-
teil, dass etwaige Doppelspurigkeiten bereits
im Keim erstickt und Schnittstellen im Ansatz
eliminiert werden, da nur ein einziges System
zu bewirtschaften ist [1]. Dies fihrt auch da-
zu, dass lediglich eine einzige Risikobeurteilung
liber die gesamte Unternehmung (hier: das Spi-
tal) notwendig ist.

Risikobeurteilung hin, Risikobewéltigung her:
Damit ist an dieser Stelle zu kldren, was heute
unter dem Begriff ,Risiko” zu verstehen ist.

\Was bedeutet , Risiko” heute?

Traditionellerweise liegt dem Risikomanage-
ment ein zielorientiertes Risikoversténdnis zu-
grunde. Ein Risiko ist gemal dieser Auffassung
die Auswirkung von Unsicherheit auf Ziele. Der
Begriff , Risiko” ist somit per Definition auf , Zie-
le” ausgerichtet. Dieses traditionelle Verstand-
nis geht indes zu wenig weit, denn oftmals
sind die Ziele der Unternehmung nicht nach der
SMART-Methode ausformuliert, sie sind also
alles andere als

= specific (spezifisch);

M = measurable (messbar);

achievable (erreichbar);

= reasonable (realistisch);

T = time-bound (terminiert).

Sind demnach bereits die Ziele nicht prazise de-
finiert, fehlt es in der Folge auch an der Prézisi-

w
|

- >
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on in der Risikobeurteilung. Und die in der Praxis
oft verwendeten, zumindest klar quantifizierten
finanziellen Ziele eines Spitals erweisen sich im
Hinblick auf das integrale Risikomanagement
als zu eng gefasst.

Die oberste Fiihrungsebene eines Spitals ist
deshalb gehalten, weiterzudenken und den
gesamten normativen Rahmen als relevante
MessgréRe in die durch Risiken gefahrdete Zo-
ne miteinzubeziehen. Dieser normative Rahmen
steht denn auch am Ausgangspunkt fiir die
Ausgestaltung und Implementierung des ISO-
und COSO-konformen Risiko-Management-Sys-
tems NEXTREMIS®. Das aufbauende Funda-
ment des normativen Rahmens bilden dabei die
Werte der Organisation. Diese (immateriellen)
Werte stellen wiederum die Grundlage fiir die
Konkretisierung der Vision sowie des Leitbildes
dar (Bild 3). Erst danach werden daraus die
mittelfristigen strategischen und finanziellen
Ziele des Spitals abgeleitet.

Gemal unserer Erfahrung ist somit der norma-
tive Rahmen bei Weitem die geeignete Mess-
groRe hinsichtlich der Risikodefinition, wird
letztere doch um weiche Faktoren (die sog.
Lintangibles”) erweitert.

Mit der Ausrichtung des Risikobegriffs auf den
normativen Rahmen einher geht sodann die
Festlegung der individuellen Risikopolitik und
der Risikokultur, welche aus der Unterneh-
menspolitik und aus der Unternehmenskultur
des Spitals abzuleiten sind und mit diesen in
Einklang stehen miissen. Die schriftlich fest-
zuhaltende Risikopolitik zeigt dabei auf, wie
das Spital mit Risiken umgeht und worin die
Risikomanagement-Ziele bestehen. Um das Ri-
sikobewusstsein zu starken, ist die Risikopolitik
im Spital aktiv zu kommunizieren. Die Risikokul-
tur bildet sich hingegen durch das Denken und
Handeln aller Mitarbeitenden sowie durch das
Vorleben durch die oberste Fiihrungsebene des
Spitals heraus.

Der normative Rahmen sowie die Risikopolitik
und die Risikokultur werden in NEXTREMIS®
wie folgt visualisiert (Bild 4).

Was bedeutet ,Management”
heute?

Wer glaubt, lediglich die Hierarchie-Stufe
.Management” miisse Risiken managen, der
irrt. Denn gemeint ist vorliegend nicht die Hie-
rarchiestufe ,Management”, auch wenn die
internationalen Normen hinsichtlich der Ver-
antwortung in einem ersten Schritt,, Top-Down”
ansetzen und das Uberwachungsorgan sowie
das Management als Verantwortliche fiir das
System und den Prozess des Risikomanage-
ments in die Pflicht nehmen.

Liele = was wir srreichen wollsn

I Doy rimadfristigen sialegiichen und fnantelen Tels ¢ I

Winlom — was urried Traus )

Dher Lasitwtesm, dism wir Folgen

L

VRS~ WOTT wir Slehen
Bases aber Ir 1 et den Ansp o

Bild 3: Definition
des normativen

Linithid — waruen &8 uns gibit

D Zweck. e wir vsrfiolgen

J

Rahmens als Grund-
lage von NEXTRE-

Bild 4: Die umsetzungs- =T
orientierte Visualisie-

rung von NEXTREMIS®

zu 1S0 31000 und ONR

49000

Ergénzend zum Top-Down-Ansatz tritt jedoch
immer auch der , Bottom-Up“-Ansatz hinzu, al-
so der Einbezug aller Mitarbeitenden mit klaren
Kommunikationswegen (auch unter Einbezug
des Critical Incident Reporting Systems CIRS),
dies in Einklang mit der Risikopolitik und der Ri-
sikokultur des Spitals.

In der Regel kann das Uberwachungsorgan die
konkrete Ausgestaltung, die Implementierung
und die Uberwachung des Risikomanagements
an das operative Management delegieren. Dies
wird insbesondere im Modell der , Three Lines
of Defense” ersichtlich, welches drei voneinan-
der unabhéngige Ebenen unterhalb der Unter-
nehmensfiihrung umfasst, die bei der Steue-
rung der spitalweiten Risiken mitwirken (Bild
5).

Besonders wichtig dabei ist, dass bei einer
Delegation klare Berichterstattungswege im-
plementiert werden. Die First Line untersteht
dabei in der Regel direkt dem Management und
legt diesem Rechenschaft Gber die Prozesse
ab. Auch der Risikomanager und somit die Se-
cond Line untersteht primér dem Management.
In der Praxis verflgt diese Second Line aber

MIS®

®

NEXTREMIS®

immer Gfter Gber eine zusétzliche, direkte Be-
richterstattungslinie zum Uberwachungsorgan.
Und die Third Line berichtet in der Regel direkt
an das Uberwachungsorgan, welches fiir das
integrale Risikomanagement als Ganzes verant-
wortlich ist — und dies auch bei einer Delega-
tion bleibt.

Im Ergebnis bedeutet dies nichts weniger, als
dass das Risikomanagement-System als stdndi-
ges Traktandum an den Fihrungssitzungen des
Uberwachungsorgans wie auch des Manage-
ments aufs Tapet gehort.

Bei Lichte besehen hat das Uberwachungsor-
gan sogar die Mdglichkeit, die externen Audito-
ren der Revisionsstelle als vierte Verteidigungs-
linie ins Risikomanagement miteinzubeziehen.
Generell ist leider festzustellen, dass das
Konzept der drei (bzw. vier) Verteidigungslinien
vom Uberwachungsorgan noch viel zu haufig
mit voneinander hermetisch abgeschotteten
Silos gleichgesetzt wird, die nicht miteinander
kommunizieren. Dabei ware es fiir das Uberwa-
chungsorgan ja ein Leichtes, diese zu osmoti-
schen, stetig miteinander kommunizierenden
GefaRen zu transformieren.

Uberwachungsorgan

Managemant

st Line | 2nd Line 3rd Line
Operatives Risiko-
Managamani Managerment,

Compliance

4th Line

interne Revision  Exleme Revision

Bild 5: Three-Lines-
of-Defense-Modell.
Oder eben Four.
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Was bedeutet Risikobeurteilung
heute?

Eine der groRten Herausforderungen ist es, in
der Risikobeurteilung die unternehmensweiten
Risiken zu identifizieren, zu analysieren und zu
bewerten. Diese anspruchsvolle Aufgabe muss
heute auf der Basis von , best available informa-
tion” erfolgen, was systematisches und konse-
quentes Denken und Handeln voraussetzt.

a) Risiko-ldentifikation

Oft fehlt es an Vorstellungskraft zur Schlis-
selfrage des Risikomanagements, die da lau-
tet: ,Was kann passieren?” Diesem Umstand
kann beispielsweise mittels der ,Guided
Brainstorming “-Methode begegnet werden, mit
der visualisierte Gefahren auf ihren Risikogehalt
fir das Spital in einer méglichst interdisziplindr
zusammengesetzten Steuerungsgruppe durch-
gearbeitet werden (Bild 6).

o [Ep——— [+ “ i relmen
Ven Dusases Lartume
o B 18 a Eruins
s Pl 3 Laslaile
o kb rieten o 6 Falanier
Cmnann Dbt Feaciaide

Bild 6: Beispiel eines ,,Guided Brainstorming”
im RISKMONITOR® mit laufend kuratierten
Inhalten

Generell ist festzuhalten, dass das risikoba-
sierte (und per se tabulose) Brainstorming in
Teams eine spezifische Dynamik aufweist und
damit auch den Praktikern einen grofen Mehr-
wert bietet: Denn deren Erfahrung flieRt umge-
hend in die Ausgestaltung und betriebliche Ein-
passung des Risikomanagement-Systems ein.
So wird das Risikomanagement Teil der eigenen
Risikokultur. Und nur so kann es organisations-
weit taglich gelebt werden.

Aus Erfahrung lasst sich zudem feststellen,
dass die ,Guided Brainstorming”-Methode so-
wohl fiir das erstmalige Aufsetzen des Prozes-
ses als auch fir die spatere Aktualisierung der
bestehenden Inhalte in Spitalern hocheffizient
und zielfihrend ist.

b) Risiko-Analyse
Die vorgéngig identifizierten Gefahren sind nach
Ursache und Wirkung zu analysieren, und zwar

medizintechnik | AUSGABE 4.2018

so: Eine bestimmte Ursache mit einer bestimm-
ten Wirkung. Dabei stehen folgende Kombinati-
onen aus Ursache-Wirkungs-Zusammenhéngen
zur Verfiigung, die einen ersten Hinweis auf die
Priorisierung liefern:

1) Interne Ursache mit interner Wirkung;
2) Externe Ursache mit interner Wirkung;
3) Interne Ursache mit externer Wirkung;
4) Externe Ursache mit externer Wirkung.

Dabei bezieht sich die ,interne Wirkung” immer
auf die Entitat, fiir welche das Risikomanage-
ment-System unternehmensweit designt wird,
vorliegend also auf das Spital als solches.

An dieser Stelle ist mit Nachdruck darauf hinzu-
weisen, dass jedes so nach Ursache und Wir-
kung analysierte Risiko daraufhin zu iiberpriifen
ist, ob bei einem allfdlligen Eintritt Menschen zu
Schaden kommen kdnnen, ein Risikoeintritt in
der Konsequenz somit Verletzte und/oder Tote
bewirken kann. Dies nicht zuletzt mit Blick auf
die Fiirsorgepflicht des Spitals als Arbeitgeber.

c) Risiko-Bewertung

In der Praxis immer noch haufig anzutreffen
sind Risikobewertungs-Methoden, die auf zwei
Achsen die ,Eintrittswahrscheinlichkeit” mit
dem ,Finanziellen Schaden” koppeln und das
Ergebnis zweidimensional etwa wie folgt dar-
stellen (Bild 7).

el

WP

PROOBARE TV FREQUE NS Y {PER YLAR]

ey

Bild 7: Zweidimensionale Heatmap

Immer wieder stellen wir fest, dass die Be-
rechnung einer Eintrittswahrscheinlichkeit
viele Uberfordert und lediglich eine Scheinsi-
cherheit gebiert: Denn was genau lasst sich
schon daraus ableiten, dass ein Risiko mit ei-
ner Wahrscheinlichkeit von z. B. 37 % eintritt?
In der Praxis fallt es den Involvierten deutlich
leichter, mit der , Hdufigkeit” zu rechnen, will
heilen, eine Beurteilung vorzunehmen, wie
héufig ein identifiziertes und analysiertes Er-
eignis auf der Zeitachse eintreffen kann. Ob
dabei mit drei, vier oder finf Farben gearbeitet
wird, aus denen sich die ,Heatmap” genann-
te Auswertung ergibt, ist nicht entscheidend.
Gemall unserer Beobachtung hat sich in der
Praxis die Bewertung mit einer Fiinferskala
bestens bewahrt.

Nun ist heute jedermann klar, dass die Welt
nicht bloR aus flachen zwei Dimensionen be-
steht, sondern dass die Menschheit sich seit je
im dreidimensionalen Raum bewegt. Gleiches
gilt nach dem neuesten Stand der Entwicklung
auch fir das Risikomanagement: Risiken sind
danach nicht langer zweidimensional zu be-
werten, sondern dreidimensional, dies unter
Einbezug des Reputationsschadens (Bild 8).
Wegleitend fiir diesen neuen, dreidimensio-
nalen Bewertungsansatz war die Erkenntnis,
dass der finanzielle Schaden aus einem Ereig-
nis flr ein Spital zwar eher gering, ein damit
verbundener Reputationsschaden aber u. U.
existenziell sein kann. Wichtig ist dabei, dass
die dreidimensionalen Bewertungskriterien fir
jedes Spital individuell festgelegt werden.
Aber eben: Mit dieser Ausdehnung der Be-
wertung in die nachste rdumliche Dimension
bleiben Einzelrisiken immer noch in sich ge-
schlossene singuldre Trabanten. Um wie viel
realitdtsnaher ware es denn, wenn wir diese
singuldren Einzelrisiken zu ganzen Szenarien
verkniipfen kénnten, am liebsten gleich per
drag&drop wie in Bild 97 Das geht heute tech-
nisch alles — und selbstversténdlich sind auch
diese Szenarien im Sinne von Ursache-Wir-
kungs-Ketten dreidimensional zu bewerten.
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Bild 8: Risiken werden in NEXTREMIS® dreidimensional bewertet (unter Einbezug des

Reputationsschadens)
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Heikle Fragen in Bezug auf die Risikobewer-
tung stellen sich bei Spitalern immer wieder:
Etwa wie sie Risiken ,konsolidieren” sollen,
die beispielsweise an den unterschiedlichen
Standorten eines Spitals auftreten kénnen. Er-
fahrungsgemal lohnt es sich, auf eine solche
Konsolidierung zu verzichten und die bewerte-
ten Risiken nach den Standorten gegliedert zu
bewirtschaften: Denn nur so erhalt das Uber-
wachungsorgan jene Sicht auf die gesamte Ri-

Bild 9: Von Einzelri-
siken zu Szenarien
o ~ per drag&drop:
© Ausschnitt aus
= einer strategischen
r Fiihrungsiibung mit
Reflexwirkungen auf
Spitéler (am Beispiel
- von koordinierten
Terroranschlagen
gegen mehrere kri-
tische Infrastruktu-
ren). Visualisierung
durch die beiden
Verfasser.

sikolandschaft, welche ihm konsequentes und
schliissiges Handeln im Gesamtkontext erlaubt.
Keine Probleme bestehen jedoch, falls ein Spi-
tal eine Konzernstruktur (mit Beteiligungen an
Tochtergesellschaften) aufweist (oder selbst
Teil einer (ibergeordneten Beteiligungsstruktur
ist). Diesfalls verlangt die internationale best
practice, dass die in jeder Gesellschaft zu fiih-
renden (und zu pflegenden) Risikomanagement-
Systeme aufeinander abgestimmt sind. Die
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Bild 10: RISKMONITOR® als Beispiel fiir ,best available information”
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Organe einer Tochtergesellschaft konnen sich
also nicht haftungsmindernd darauf berufen, ih-
re Risiken seien bereits im Risikomanagement-
System der Muttergesellschaft enthalten.

Das Uberwachungsorgan hat zudem ein beson-
deres Augenmerk auf die stete Aktualisierung
des Risikomanagements zu richten, auf die sog.
.best available information” (Bild 10). Woher
diese Informationen stammen, ist dabei sekun-
dar — viel wichtiger ist, dass die zuganglichen
und gesammelten Informationen systematisch
ausgewertet und auf ihre Relevanz fiir das je-
weilige Spital hin Gberpriift werden.

Vor diesem Hintergrund sei die Frage gestellt,
was mit Verantwortlichen geschieht, die den
hohen Sorgfaltspflichten an die Ausgestal-
tung, Implementierung und Uberwachung des
integralen Risikomanagement-Systems nicht
nachkommen. Auch diese Frage lasst sich klar
beantworten, wie diverse Beispiele in jiingster
Vergangenheit aus der produzierenden Indust-
rie gezeigt haben: Die Verantwortlichen setzen
sich persénlich sowohl strafrechtlich als auch
zivilrechtlich hohen Risiken aus, die in extremis
zur Zerstorung der Karriere und der personli-
chen Reputation bis hin zum finanziellen Ruin
flihren konnen.

Unter allen Pramissen setzt die Konzeption des
integralen Risikomanagements (als System
und als Prozess) voraus, dass die Verantwortli-
chen aktiv und sorgféltig handeln, dies in voller
Ubereinstimmung mit der gelebten internatio-
nalen best practice, wie sie in diesem Artikel
beschrieben wird. Das vorausgesetzte , aktive
Tun” gilt folglich bei allen Elementen des integ-
ralen Risikomanagements, somit insbesondere
auch bei der Risikobewaltigung.

Was bedeutet , Risikobewéltigung”
heute?

Die Risikobewaltigung ist (wie die Risikobeur-
teilung) Teil des Risikomanagement-Prozesses.
Bei der Risikobewaltigung werden séamtliche
beurteilten Risiken mit Handlungsbedarf mittels
konkreter MaRnahmen (Bezeichnung der ver-
antwortlichen Person mit Zeitplan und Budget)
aus dem nicht-konformen IST-Zustand in den
konformen SOLL-Zustand iberfiihrt. Ein beson-
deres Augenmerk ist dabei auf all jene Risiken
zu richten, bei denen es zu Verletzten und/oder
Toten kommen kann. Hier besteht immer akuter
Handlungsbedarf.

Bei der Risikobewaltigung steht somit das ei-
gentliche ,Managen” der Risiken im Zentrum.
Dazu gehdren (nebst der Erarbeitung von pré-
ventiven Risikobewaltigungsmalinahmen) ins-
besondere auch reaktive Risikobewdltigungs-
mafRnahmen. Verwirklicht sich also ein Risiko

medizintechnik | AUSGABE 4.2018
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Bild 11: Beispiel fiir einen individuell konfigurierbaren Resilienzbericht aus NEXTREMIS®

und tritt es ein, miissen die vorbereiteten re- - Die 10 Gebote des integralen Literatur

aktiven Bewaltigungsmainahmen ohne Weite-
res, d. h. ,auf Knopfdruck”, ausgelést werden
konnen.

Bei der Risikobewdltigung steht somit die Aus-
arbeitung von SofortmalRnahmen, von Notfall-,
Krisen- und Kontinuitatsplanen im Fokus, wel-
che bei Risikoeintritt ein Management in Echt-
zeit ermaglichen.

Um das Risikoprofil des Spitals zu reduzieren,
sind im Risikomanagement-Prozess deshalb
samtliche Informationen aus der Risikobeurtei-
lung in den Gesamtkontext zu stellen, mit kon-
kreten BewaltigungsmalRnahmen zu unterlegen
und zu priorisieren. Dabei hat das oberste Uber-
wachungsorgan insbesondere zu kontrollieren,
inwiefern die beschlossenen Risikobewalti-
gungsmalnahmen auch tatsdchlich umgesetzt
werden. Um Doppelspurigkeiten zu vermeiden,
bedarf diese Fortschrittskontrolle in aller Regel
der digitalen Synchronisation.

Die Erhohung der Resilienz als
messbarer Nutzen

Der messbare Nutzen des integralen Risiko-
managements besteht darin, die Resilienz und
damit die Widerstandsfahigkeit des Spitals zu
erhohen. Diese Entwicklung kann gut nachvoll-
ziehbar in einem sog. Resilienzbericht festge-
schrieben und dokumentiert werden (Bild 11).
Diese beweiskraftige Dokumentation ist nicht
nur im Hinblick auf das Reporting an das obers-
te Uberwachungsorgan im Spital wichtig: Sie
ist insbesondere auch dann von rechtlichem
Belang, falls ein Risiko tatséchlich eintritt. Denn
aus haftungsrechtlicher Sicht ist es ratsam, die
einzelnen Schritte in Bezug auf das integrale
Risikomanagement-System sorgfaltig zu doku-
mentieren, um in einem allfalligen Verantwort-
lichkeitsprozess nachweisen zu kénnen, dass
der Entscheidungsfindungsprozess im Rahmen
des integralen Risikomanagement-Systems
sorgfaltig angegangen und die Uberwachungs-
pflicht umfassend wahrgenommen worden ist.
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Risikomanagements fir Spitéler

Zusammenfassend lassen sich aus dem Vorste-
henden die nachfolgenden 70 Gebote des integ-
ralen Risikomanagements fiir Spitéler herleiten:

1. Integrales Risikomanagement ist fir jedes
Spital ein ,must”, daran fiihrt kein Weg vor-
bei.

2. Setzen Sie die internationale ,best practi-
ce” auch mittels ,best available informati-
on” zeitnah um.

3. Richten Sie die Risikodefinition des Spitals
auf dessen normativen Rahmen aus.

4. Bewerten Sie die Risiken des Spitals dreidi-
mensional, dies unter Einbezug des Reputa-
tionsschadens.

5. Bleiben Sie nicht bei Einzelrisiken des Spi-
tals stehen, sondern gehen Sie baldmdg-
lichst zu Szenarien (iber. Bewerten Sie auch
diese Szenarien dreidimensional.

6. Die Ausgestaltung, Implementierung und
Uberwachung des integralen Risikoma-
nagements ist und bleibt Chefsache, Sie
kénnen diese nie ganzlich delegieren.

7. Nehmen Sie die Pflicht zum integralen Ri-
sikomanagement im wohlverstandenen Ei-
geninteresse sehr ernst. Und handeln Sie
entsprechend.

8. Beziehen Sie die Mitarbeitenden in das in-
tegrale Risikomanagement des Spitals mit
ein. Uben Sie mit ihnen insbesondere das
Notfall-, Krisen- und Business Continuity
Management praxisnah ein.

9. Erstellen Sie eine beweiskraftige Dokumen-
tation zur Entwicklung des spitalweiten
Risikomanagements iiber die Zeit. Und be-
wahren Sie diese nicht nur zur Geschichts-
schreibung sorgfaltig auf.

10. Messen Sie regelméaRig, wie sich die Resili-
enz des Spitals erhoht, und kommunizieren
Sie diese aktiv.

[1] Durrer, Mirjam; Die Pflicht des Verwaltungs-
rates zum integralen Risikomanagement
in KMU. Dike 2017 (https://www.dike.ch/
Mirjam-Durrer).
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