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Resumo

Este artigo apresenta a Arquitetura de Resiliéncia Cibernética Helix, uma arquitetura conceitual
baseada em ciclo de vida que articula a resiliéncia cibernética como uma capacidade
progressiva, desenvolvida ao longo de trés dimensdes interdependentes: formag¢do humana,
integracdo operacional e governanca. Fundamentada em mais de duas décadas de pratica
profissional em segurancga cibernética e na observagdo continua de como a resiliéncia emerge
em contextos reais, a Helix propde uma perspectiva estruturada que complementa frameworks
consolidados como o NIST Cybersecurity Framework 2.0, a ISO/IEC 27001:2022, o NICE
Workforce Framework, os CSTA K-12 Standards e o ISACA COBIT.

A arquitetura ¢ construida sobre estruturas fundacionais que sustentam a postura de
cibersegurancga ao longo do tempo, organizadas em trés curvas de maturidade interdependentes
— formativa, operacional e de governanga — unificadas pela varidvel comum da maturidade
do individuo em relagdo a exposi¢do ao risco cibernético. Um modelo de cinco niveis,
transversal as trés curvas ¢ fundamentado na reducao observavel do risco, oferece um meio
estruturado de descrever a progressdo desde a exposicdo fundacional até a lideranca
arquitetural. O artigo identifica ainda transi¢des criticas entre as curvas como elementos
arquiteturais especificos, cuja qualidade influencia a continuidade estrutural da resiliéncia

cibernética ao longo do ciclo de vida.

A abordagem enfatiza a resiliéncia como uma capacidade em evolu¢do, construida por meio
da pratica, da exposicdo a contextos reais ¢ da progressdo continua. Em vez de substituir
frameworks estabelecidos, a Helix oferece uma lente arquitetural complementar que permite
observar a progressdao da maturidade humana e institucional dentro do ecossistema de
referéncias existentes. O artigo descreve também um ecossistema de implementagdo
atualmente em desenvolvimento, que operacionaliza os principios da arquitetura em contextos
formativos, operacionais e de governanca. Este trabalho constitui um modelo em
desenvolvimento continuo e ¢ oferecido como um convite a reflexdo, a aplicagao, a critica e ao
refinamento por parte das comunidades académicas e profissionais interessadas na

continuidade estrutural da resiliéncia cibernética ao longo do tempo.
Palavras-chave: resiliéncia cibernética; arquitetura de ciberseguranca; ciclo de vida; modelo de

maturidade; formagdo humana; integracdo operacional;, governanca em ciberseguranga;

frameworks complementares; transigdes criticas; ecossistema de implementagao.
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Abstract

This paper presents the Helix Cyber Resilience Architecture, a conceptual lifecycle-based
architecture that articulates cyber resilience as a progressive capability developed across three
interdependent dimensions: human formation, operational integration, and governance.
Grounded in more than two decades of professional practice in cybersecurity and in sustained
observation of how resilience emerges in real-world contexts, Helix proposes a structured
perspective that complements established frameworks such as the NIST Cybersecurity
Framework 2.0, ISO/IEC 27001:2022, the NICE Workforce Framework, the CSTA K-12
Standards, and ISACA COBIT.

The architecture is built upon foundational structures that sustain cybersecurity posture over
time, organized into three interdependent maturity curves — formative, operational, and
governance — unified by the common variable of the individual's maturity in relation to cyber
risk exposure. A five-level model, transversal across the three curves and grounded in
observable risk reduction, offers a structured means to describe progression from foundational
exposure to architectural leadership. The paper further identifies critical transitions between
curves as specific architectural elements, whose quality influences the structural continuity of

cyber resilience across the lifecycle.

The approach emphasizes resilience as an evolving capability, built through practice, real-
world exposure, and continuous progression. Rather than replacing established frameworks,
Helix offers a complementary architectural lens that enables the progression of human and
institutional maturity to be observed across the ecosystem of existing references. The paper
also describes an implementation ecosystem currently under development, which
operationalizes the architecture's principles in formative, operational, and governance contexts.
This work constitutes an ongoing developmental model and is offered as an invitation to
reflection, application, critique, and refinement by the academic and professional communities

interested in the structural continuity of cyber resilience over time.
Keywords: cyber resilience; cybersecurity architecture; lifecycle; maturity model; human

formation; operational integration; cybersecurity governance; complementary frameworks;

critical transitions; implementation ecosystem.
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1. Introducao

1.1 Motivacao e Origem

A resiliéncia cibernética tornou-se um conceito cada vez mais central no campo da
seguranca da informagdo. A medida que organizagdes, instituigdes e sociedades se tornam mais
dependentes de infraestruturas digitais, a capacidade de antecipar, resistir, recuperar-se €
adaptar-se a ameagas cibernéticas emerge como um requisito estratégico. Frameworks
consolidados — como o NIST Cybersecurity Framework, a ISO/IEC 27001, o NICE
Workforce Framework, os CSTA K-12 Computer Science Standards e o ISACA COBIT —
moldaram o entendimento atual desse campo, abordando, respectivamente, fungdes
organizacionais, sistemas de gestdo, competéncias profissionais, padrdes educacionais e

estruturas de governanga.

Entretanto, a resiliéncia cibernética nao se desenvolve apenas pela implementagdo de
controles, pela aquisicdo de competéncias ou pela adog¢dao de praticas de governanca. Ela se
desenvolve ao longo de um ciclo de vida que articula a formagao humana, a pratica operacional
e a tomada de decisdo estratégica ao longo do tempo. A continuidade entre essas dimensdes
raramente ¢ abordada explicitamente pelos frameworks existentes, cada um dos quais tende a

se concentrar em uma camada especifica do ecossistema de ciberseguranca.

Ao longo de mais de duas décadas de experiéncia em operagdes de seguranca
cibernética, o autor observou que a emergéncia efetiva da resiliéncia depende substancialmente
da continuidade estrutural entre o modo como os individuos sdo formados, o modo como os
profissionais integram seus comportamentos em ambientes operacionais € o modo como os
tomadores de decisdo situam o risco cibernético no processo decisorio estratégico. Essas
observacdes revelaram, progressivamente, padroes arquiteturais que, quando articulados de
forma sistematica, ofereceram uma perspectiva estruturada sobre o ciclo de vida da resiliéncia

cibernética.

A Arquitetura de Resiliéncia Cibernética Helix emergiu dessa observagdo continuada.
Em vez de propor um novo conjunto de controles, competéncias ou processos de governanga,
ela oferece uma perspectiva arquitetural que conecta os elementos ja definidos pelos
frameworks consolidados, organizando-os em torno da continuidade estrutural da resiliéncia

cibernética ao longo do ciclo de vida humano e institucional.

1.2 Lacuna Abordada pelo Artigo
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O ecossistema de frameworks em ciberseguranga alcangou notavel maturidade em suas
respectivas dimensdes. O NIST CSF oferece uma referéncia funcional para a ciberseguranca
organizacional. A ISO/IEC 27001 estrutura sistemas de gestdo de seguranca da informagao. O
NICE Framework define competéncias de forga de trabalho. Os CSTA Standards estabelecem

diretrizes educacionais. O COBIT articula a governanca de TI com objetivos corporativos.

Apesar dessa robustez em cada dimensdo, a articulacdo entre elas ao longo do ciclo de
vida permanece como um dominio em que perspectivas arquiteturais sistematicas sao
comparativamente menos desenvolvidas. A literatura e a pratica em ciberseguranga
frequentemente tratam essas dimensdes como dominios paralelos, abordados por iniciativas e
frameworks distintos, em vez de tratd-las como camadas interconectadas de uma arquitetura

mais ampla de resiliéncia.

Este artigo aborda essa lacuna ao propor uma perspectiva arquitetural explicitamente
baseada em ciclo de vida, complementar aos frameworks existentes e orientada a continuidade
estrutural entre formagdo humana, integracdo operacional e governanga. A Arquitetura de
Resiliéncia Cibernética Helix é oferecida ndo como substituta de referéncias estabelecidas, mas
como uma lente complementar que permite observar e articular a progressdao da maturidade

humana e institucional ao longo do ecossistema de frameworks.

1.3 Contribuicoes do Artigo

Seis contribui¢des principais derivam da proposta apresentada neste artigo. A primeira
¢ a fundamenta¢do conceitual da Helix como arquitetura, baseada em quatro principios
arquiteturais — centrada no humano, progressiva, arquiteturalmente integrada e mensuravel.
A segunda ¢ a descricdo de trés curvas de maturidade interdependentes — formativa,
operacional e de governanga — unificadas pela varidvel comum da maturidade do individuo
em relac@o a exposicao ao risco cibernético. A terceira ¢ um modelo de maturidade em cinco
niveis, transversal as trés curvas e fundamentado na redugdo observavel do risco. A quarta é a
identificacdo de transigdes criticas entre as curvas como elementos arquiteturais especificos. A
quinta ¢ a apresentagdo de dominios de aplicagdo para a arquitetura. A sexta ¢ a descri¢ao de
um ecossistema de implementagdo atualmente em desenvolvimento, que operacionaliza os

principios da arquitetura em contextos reais.

1.4 Organizacio do Artigo
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Apos esta introdugdo, a Secdo 2 revisa os frameworks consolidados em ciberseguranca
que constituem o ecossistema de referéncia no qual a Helix se situa. A Secdo 3 apresenta a
fundamentagdo conceitual da arquitetura, incluindo seus principios e sua relagdo com os
frameworks existentes. A Secdo 4 desenvolve as trés curvas de maturidade que estruturam a
arquitetura. A Secdo 5 apresenta o modelo de maturidade de cinco niveis aplicavel as trés
curvas. A Sec¢do 6 aborda as transi¢des criticas entre as curvas como elementos arquiteturais.
A Secao 7 discute dominios de aplicagdo para a arquitetura. A Se¢do 8 desenvolve as formas
especificas de integracdo complementar entre a Helix e cada um dos frameworks consolidados.
A Secdo 9 descreve o ecossistema de implementagdo atualmente em desenvolvimento. A Secao
10 apresenta as considera¢des finais, incluindo limitagdes reconhecidas e dire¢des para

pesquisas futuras.
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2. Fundamentacao: Frameworks Estabelecidos

Esta secdo apresenta os principais frameworks consolidados em ciberseguranca que
constituem o ecossistema de referéncia no qual a Arquitetura de Resiliéncia Cibernética Helix
se situa. Cada framework ¢ descrito em termos de seu escopo, de sua estrutura central e de sua
contribui¢do primaria para o campo da ciberseguranca. O objetivo ndo é oferecer uma revisao
exaustiva de cada referéncia, mas estabelecer as bases conceituais sobre as quais se assentara

a articulacdo complementar proposta nas se¢oes subsequentes.

2.1 NIST Cybersecurity Framework (NIST CSF)

O NIST Cybersecurity Framework, desenvolvido pelo National Institute of Standards
and Technology, constitui uma das referéncias mais amplamente adotadas em ciberseguranca
organizacional. Em sua versdo 2.0, lancada em 2024, o framework estrutura as atividades de
ciberseguranca em torno de seis fungdes centrais — Govern (Governar), Identify (Identificar),
Protect (Proteger), Detect (Detectar), Respond (Responder) e Recover (Recuperar) — que, em
conjunto, descrevem as atividades essenciais para a gestdo de risco cibernético em

organizagdes de diferentes portes e setores.

Cada fungao ¢ subdividida em categorias, subcategorias e referéncias informativas que
possibilitam aplicacdo adaptativa em diferentes contextos organizacionais. A introducdo da
funcdo Govern na versdo 2.0 incorpora explicitamente a dimensdo de supervisdo
organizacional — abrangendo o estabelecimento, a comunicagdo e o monitoramento de
estratégias, expectativas e politicas de ciberseguranga —, refletindo o reconhecimento
crescente de que a ciberseguranga ¢ inseparavel do processo decisorio estratégico e da

prestagdo de contas organizacional.

O NIST CSF oferece um vocabuldrio comum e uma estrutura organizada para a
ciberseguranca, permitindo que as organizagdes avaliem sua postura atual, definam estados-
alvo e desenvolvam planos de melhoria. Sua perspectiva funcional e estrutural constitui

referéncia fundamental para a articulag@o arquitetural proposta na Helix.

2.2 ISO/IEC 27001:2022

A ISO/IEC 27001, em sua versdo 2022, estabelece os requisitos para um Sistema de
Gestao da Seguranca da Informacao (SGSI), oferecendo uma estrutura de gestdo baseada em

uma abordagem orientada a riscos com ciclo de melhoria continua. A norma ¢ amplamente
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adotada como referéncia para certificagdo formal, conformidade regulatoria e alinhamento

contratual em ambientes corporativos e governamentais.

O SGSI estruturado pela ISO/IEC 27001 abrange a definicao de politicas de seguranga
da informagdo, a identificagdo e o tratamento de riscos, a implementacdo de controles de
seguran¢a (referenciados no Anexo A, alinhado a ISO/IEC 27002) e o monitoramento e
melhoria continuos do sistema. A ldgica orientada a riscos e o ciclo de melhoria continua
constituem elementos centrais da norma, refletindo o entendimento de que a seguranca da
informagdo ndo ¢ uma condigdo estdtica, mas uma capacidade gerenciada que requer aten¢ao

continua.

A contribui¢do da ISO/IEC 27001 para o campo consiste na sistematizagdo formal da
seguranca da informacdo como sistema de gestdo. Essa formalizagcdo ¢ particularmente
relevante para a articulagdo arquitetural proposta pela Helix, que reconhece a dimensdo
estrutural da ciberseguranga e a importancia da progressdo continua na manutencdo da

resiliéncia ao longo do tempo.

2.3 NICE Workforce Framework for Cybersecurity

O NICE Workforce Framework for Cybersecurity, desenvolvido pela National
Initiative for Cybersecurity Education (NICE) sob os auspicios do NIST, estabelece uma
taxonomia abrangente de competéncias, conhecimentos, habilidades e papéis de trabalho em
ciberseguranca. O framework oferece uma linguagem comum para empregadores, educadores

e profissionais descreverem, desenvolverem e avaliarem capacidades em ciberseguranga.

A estrutura central do NICE organiza as capacidades em ciberseguranga em categorias
de competéncias, areas de especialidade, papéis de trabalho e tarefas, conhecimentos e
habilidades associadas. Essa estrutura possibilita a articulagdo entre programas educacionais,
trajetorias profissionais e iniciativas de desenvolvimento de forga de trabalho, oferecendo

referéncia para o desenvolvimento sistematico de profissionais de ciberseguranca.

A contribuicdo do NICE Framework para o campo consiste na representagdo
estruturada da dimensao humana da ciberseguranga, com énfase particular nas competéncias e
papéis necessarios ao exercicio efetivo das fungdes profissionais. Essa dimensdao humana se
articula as curvas formativa e operacional da Helix, estabelecendo conexdes entre a descri¢cao
de competéncias oferecida pelo NICE e a perspectiva arquitetural sobre progressio de

maturidade proposta neste artigo.
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2.4 CSTA K-12 Computer Science Standards

Os CSTA K-12 Computer Science Standards, desenvolvidos pela Computer Science
Teachers Association, estabelecem diretrizes para o ensino de ciéncia da computacio desde a
primeira infancia até o ensino médio. Os padrdes organizam conceitos fundamentais em areas
como Sistemas Computacionais, Redes e Internet, Dados e Analise, Algoritmos e

Programagao, e Impactos da Computagao.

Entre as dimensdes abordadas, os padrdes cobrem explicitamente a ciberseguranca, a
privacidade digital, a ética computacional e a cidadania digital. Essa cobertura reflete o
reconhecimento de que competéncias fundamentais em ciberseguranca devem ser
desenvolvidas desde a educacdo basica, como parte integrante da formacdo digital dos
estudantes, em vez de serem abordadas exclusivamente em contextos pos-secundarios

especializados.

A contribui¢do dos CSTA Standards para o campo consiste no tratamento estruturado
da dimensao formativa inicial da ciberseguranca. Essa dimensao educacional € particularmente
relevante para a curva formativa da Helix, que aborda o desenvolvimento pré-operacional de

comportamentos e consciéncia em ciberseguranca.

2.5 ISACA COBIT

O ISACA COBIT, em sua versao 2019, oferece um framework para a governanca e a
gestao de TI corporativa, articulando principios de governanga, objetivos de gestdo, praticas e
processos que sustentam o alinhamento entre a tecnologia da informag@o e os objetivos de
negocio. O COBIT inclui dimensdes especificas relacionadas a ciberseguranca e a gestdo de
riscos, o que o torna particularmente relevante para organizagdes que integram a

ciberseguranca em estruturas mais amplas de governanga corporativa.

A estrutura central do COBIT organiza a governanga e a gestdo de TI em torno de
objetivos de governanga e gestdo, cada qual sustentado por processos, estruturas
organizacionais, fluxos de informag¢do e componentes de cultura, ética e comportamento. Essa
estrutura possibilita a integragao entre estratégia de TI, objetivos corporativos e ciberseguranca,
oferecendo referéncia para a articulagdo entre essas dimensdes em contextos organizacionais

complexos.

A contribui¢do do COBIT para o campo consiste na representagdo estruturada da

dimensdo de governanca da ciberseguranca, com énfase particular em sua articulacdo com
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objetivos corporativos mais amplos. Essa dimensdo de governanga se articula a curva de
governanga da Helix, estabelecendo conexdes entre a perspectiva estrutural oferecida pelo

COBIT e a perspectiva arquitetural sobre maturidade decisoria proposta neste artigo.

2.6 Sintese: Um Ecossistema de Referéncias Complementares

Os frameworks descritos nas subsecdes anteriores constituem, em conjunto, um
ecossistema de referéncias que aborda dimensdes distintas da ciberseguranga: o NIST CSF
aborda fungdes organizacionais; a ISO/IEC 27001 aborda o sistema de gestao; o NICE aborda
competéncias profissionais; o CSTA aborda a formagdo educacional; o COBIT aborda a
governanga de TI. Cada framework, em sua respectiva dimensdo, oferece estruturas

consolidadas e amplamente adotadas.

No entanto, a articulagdo entre esses frameworks ao longo do ciclo de vida da resiliéncia
cibernética constitui um dominio em que perspectivas arquiteturais sistematicas permanecem
comparativamente menos desenvolvidas. A Arquitetura de Resiliéncia Cibernética Helix se
situa precisamente nessa interse¢do, oferecendo uma perspectiva complementar que organiza
a compreensao de como esses frameworks se conectam progressivamente ao longo do ciclo de
vida humano e institucional da ciberseguranca. As se¢des subsequentes desenvolvem essa

perspectiva, comegando pela fundamentagdo conceitual da arquitetura.
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3. Fundamentacao Conceitual da Arquitetura Helix

Esta secdo apresenta a fundamentagdo conceitual da Arquitetura de Resiliéncia
Cibernética Helix. Estabelece a necessidade de uma perspectiva arquitetural complementar aos
frameworks existentes, define a Helix como tal arquitetura, apresenta seus quatro principios
arquiteturais, identifica o ciclo de vida como seu elemento central e situa a relagdo conceitual

entre a Helix e o ecossistema de frameworks descrito na Se¢ao 2.

3.1 A Necessidade de uma Perspectiva Arquitetural

O campo da ciberseguranca desenvolveu profundidade substancial em cada uma de suas
dimensdes individuais. Controles, competéncias, sistemas de gestdo, padroes educacionais e
processos de governanga receberam ateng¢do continuada e produziram frameworks
consolidados. No entanto, a emergéncia sustentada da resiliéncia cibernética ao longo do tempo
depende ndo apenas da profundidade dentro de cada dimensdo, mas também da continuidade

estrutural que conecta essas dimensdes ao longo do ciclo de vida humano e institucional.

Essa continuidade estrutural ¢ observavel na pratica, mas raramente abordada de forma
sistematica em termos conceituais. Individuos sdo formados em contextos educacionais,
transitam para ambientes profissionais, consolidam pratica operacional e — em alguns casos
— assumem responsabilidades de governanga ao longo do tempo. Em meio a essas transicoes,
a maturidade desenvolvida em estagios anteriores influencia a maturidade que pode ser
sustentada nos estagios subsequentes. Quando essa continuidade ¢ preservada, a resiliéncia
cibernética tende a se consolidar progressivamente. Quando ¢ fragmentada, o valor dos

investimentos em qualquer dimensao individual ¢ reduzido.

A observacdo dessas dinamicas ao longo de periodos prolongados de pratica
profissional sugere que a resiliéncia cibernética se beneficia de uma lente conceitual que torne
essa continuidade estrutural observéavel e passivel de estruturagdo sistematica. Essa lente ¢
arquitetural por natureza: ndo define novos controles, competéncias ou processos de
governanga, mas organiza a compreensdo de como esses elementos — ja definidos pelos

frameworks existentes — se conectam ao longo das trajetérias humanas e institucionais.

3.2 Defini¢ao da Arquitetura de Resiliéncia Cibernética Helix

A Arquitetura de Resiliéncia Cibernética Helix ¢ definida como uma arquitetura

conceitual baseada em ciclo de vida que articula a resiliéncia cibernética como uma capacidade
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em evolugdo, desenvolvida progressivamente ao longo de trés dimensdes interdependentes:
formacao humana, integra¢do operacional e governanga. A arquitetura ¢ estruturada em torno
de um modelo de maturidade de cinco niveis fundamentado na redugdo observavel do risco,
aplicavel as trés dimensdes e conectado por transi¢des criticas que marcam mudangas

estruturais na relacdo do individuo com a exposi¢do ao risco cibernético.

Como arquitetura, a Helix enfatiza a coeréncia estrutural, o desenvolvimento
progressivo e o impacto decisério ao longo das trajetorias humanas e institucionais. E
explicitamente concebida para ser complementar aos frameworks consolidados, articulando-se
com eles em vez de substitui-los. Sua unidade primaria de analise ¢ o individuo em contexto
— isto é, o individuo considerado em relagdo aos ambientes de exposi¢do, pratica e

responsabilidade em que opera ao longo do ciclo de vida.

3.3 Principios Arquiteturais

A Arquitetura Helix estd fundamentada em quatro principios arquiteturais que, em

conjunto, expressam sua identidade conceitual e orientam sua aplicagao.

O primeiro principio ¢ que a Helix ¢ centrada no humano. A arquitetura ¢ estruturada
em torno da trajetoria do individuo — como os individuos sdo formados, como atuam em
ambientes profissionais e como exercem responsabilidade de governanga — e ndo em torno de
controles técnicos ou processos organizacionais isolados. Essa orientacdo centrada no humano
reflete a observacdo de que a resiliéncia cibernética ¢, em ultima instancia, sustentada pela

maturidade das pessoas que formam, operam e decidem.

O segundo principio ¢ que a Helix € progressiva. A arquitetura assume que a resiliéncia
cibernética se desenvolve por progressao ao longo do tempo, e ndo por intervencdes discretas
ou estaticas. Essa progressao ¢ observavel e pode ser estruturada de forma sistematica, o que
permite que a maturidade de individuos e instituicdes seja avaliada e apoiada de modo
estruturado. O modelo de cinco niveis (desenvolvido na Secdo 5) operacionaliza esse principio,
oferecendo um instrumento conceitual para observag¢ao da progressdao ao longo das curvas da

arquitetura.

O terceiro principio ¢ que a Helix ¢ arquiteturalmente integrada. As trés curvas —
formativa, operacional e de governanga — ndo sdo trajetorias independentes; sdo dimensdes
interdependentes de uma arquitetura estruturalmente integrada. A maturidade desenvolvida em

uma curva influencia a maturidade que pode ser sustentada nas outras. As transigdes criticas
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entre as curvas sdo elementos arquiteturais que determinam se essa integracao ¢ preservada ou

fragmentada ao longo do tempo.

O quarto principio ¢ que a Helix ¢ mensuravel. A arquitetura estd fundamentada em
comportamentos observaveis e avaliaveis sob condi¢des reais. Seu modelo de cinco niveis ndao
¢ abstrato nem puramente normativo; baseia-se na redu¢do progressiva do risco cibernético, o
que oferece fundamento mensuravel para sua aplicacdo. Essa mensurabilidade ¢ central a

defensibilidade da arquitetura como referéncia para observacao e avaliagdo estruturadas.

3.4 O Ciclo de Vida como Elemento Central

O elemento central da Arquitetura Helix € o ciclo de vida da resiliéncia cibernética. Por
ciclo de vida, a arquitetura se refere a trajetoria estendida ao longo da qual os individuos sdo
formados em ambientes digitais, integram seus comportamentos a pratica profissional e — em
alguns casos — exercem responsabilidade de governanga sobre decisdes de ciberseguranca.
Esse ciclo de vida ndo ¢ meramente biografico; ¢ arquitetural. Identifica os momentos

estruturais em que a maturidade ¢ desenvolvida, sustentada, transformada ou fragmentada.

A orientagao por ciclo de vida distingue a Helix de frameworks que abordam dimensdes
especificas da ciberseguranca de forma isolada. Onde os frameworks existentes abordam
controles, competéncias ou governanca em um determinado momento, a Helix aborda como a
maturidade em relagdo a essas dimensdes evolui ao longo do tempo. Essa orientagao possibilita
a observacdo de fendmenos arquiteturais — continuidade estrutural, transi¢des criticas,
maturidade cumulativa — que ndo s3o visiveis quando a unidade de andlise se restringe a

estagios especificos isoladamente.

3.5 Relacao Conceitual com os Frameworks

A Arquitetura Helix opera em uma camada conceitual distinta da camada dos
frameworks consolidados descritos na Se¢do 2. Frameworks como o NIST CSF, a ISO/IEC
27001, o NICE Framework, os CSTA Standards e o COBIT abordam o que precisa ser
enderecado em suas respectivas dimensdes — funcgdes organizacionais, sistemas de gestao,
competéncias profissionais, contetdo educacional ou processos de governanga. A Helix aborda
como a maturidade para exercer esses elementos progride ao longo do ciclo de vida humano e

institucional.

Essa relagdo ¢ conceitualmente complementar. Nao implica posicionamento

hierarquico entre a Helix e os frameworks, nem implica que um substitua o outro. Em vez
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disso, a Helix ocupa uma camada arquitetural paralela que se intersecciona com cada
framework em pontos especificos de conexdo, permitindo que o ecossistema de referéncias seja
observado por uma lente adicional, orientada a continuidade estrutural da resiliéncia

cibernética ao longo do tempo.

3.6 Sintese

A Arquitetura de Resiliéncia Cibernética Helix, em esséncia, propde uma perspectiva
estruturada que complementa o ecossistema de frameworks em ciberseguranga ao oferecer uma
lente arquitetural sobre o ciclo de vida da resiliéncia cibernética. Fundamentada em quatro
principios arquiteturais, orientada ao individuo em contexto e estruturada em torno da
interdependéncia entre formagdo humana, integracdo operacional e governanga, a Helix busca
contribuir para a compreensdo da resiliéncia cibernética como capacidade em evolugdo, que

emerge da continuidade estrutural ao longo do tempo.

As se¢odes subsequentes desenvolvem essa arquitetura em maior detalhe — comegando,

na Secdo 4, pelas trés curvas de maturidade que estruturam sua organizagao interna.
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4. As Trés Curvas de Maturidade

Esta secdo desenvolve as trés curvas de maturidade que estruturam a Arquitetura de
Resiliéncia Cibernética Helix. As curvas — formativa, operacional e de governanga —
constituem a organizacdo interna da arquitetura e representam as trés dimensdes
interdependentes ao longo das quais a resiliéncia cibernética se desenvolve progressivamente
ao longo do tempo. A secdo apresenta primeiramente a logica geral das trés curvas, em seguida

descreve cada curva individualmente, e conclui com uma discussdo de sua interconexao.

4.1 Visao Geral das Trés Curvas

As trés curvas de maturidade da Arquitetura Helix representam dimensdes
interdependentes da resiliéncia cibernética que se desenvolvem ao longo do ciclo de vida
humano e institucional. Cada curva corresponde a uma camada especifica do ciclo de vida: a
curva formativa aborda o desenvolvimento pré-operacional do comportamento e da
consciéncia digital; a curva operacional aborda a integragdo do comportamento em ambientes
profissionais reais; e a curva de governanga aborda o alinhamento da resiliéncia cibernética

com a lideranga, a responsabilidade executiva e a tomada de decisdo estratégica.

As trés curvas ndo sdo trajetorias independentes. Elas sdo dimensdes interconectadas
de uma Unica arquitetura que organiza a progressao da resiliéncia cibernética ao longo do
tempo. Embora cada curva tenha seu foco especifico, todas compartilham uma varidvel
subjacente comum: a maturidade do individuo em relagdo a exposi¢do ao risco cibernético.
Essa variavel comum confere coeréncia as trés curvas e possibilita a integragdo arquitetural: a
maturidade desenvolvida em uma curva influencia a maturidade que pode ser sustentada nas

outras.

A unidade de analise adotada pela Arquitetura Helix ¢ o individuo em contexto — o
individuo considerado em relacdo aos ambientes de exposi¢do, pratica e responsabilidade em
que opera. As trés curvas descrevem como a maturidade desse individuo evolui ao longo de
contextos qualitativamente distintos: contextos de formacao, contextos de operagao e contextos
de governanga. Cada curva, portanto, ndo descreve um tipo diferente de individuo; descreve o
mesmo individuo atuando em uma dimensdo diferente do ciclo de vida da resiliéncia

cibernética.

4.2 A Curva Formativa
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A curva formativa aborda o desenvolvimento pré-operacional do comportamento e da
consciéncia digital. Corresponde a fase do ciclo de vida em que o individuo ¢ formado — por
meio da exposi¢ao educacional, cultural e profissional inicial — em relagdo a ciberseguranga.
O foco dessa curva ¢ a maturidade comportamental em relacdo ao risco digital, abrangendo a
aquisi¢do de comportamentos seguros, a constru¢ao da consciéncia digital e o desenvolvimento

de padrdes reflexivos que preparam o individuo para a exposi¢ao operacional subsequente.

Na curva formativa, a ciberseguranga ¢ abordada tipicamente em contextos de formagao
educacional ou pré-profissional: educacdo basica, ensino médio, ensino superior,
desenvolvimento inicial de carreira e contextos correlatos. A exposi¢do ao risco cibernético
nesses contextos tende a ser mediada, supervisionada e estruturada, permitindo ao individuo
desenvolver padrdes iniciais de comportamento sem enfrentar todas as consequéncias tipicas
dos ambientes operacionais. A qualidade da formagdo nessa curva influencia
significativamente a base comportamental que estard disponivel quando o individuo transitar

para ambientes operacionais.

A maturidade desenvolvida na curva formativa, portanto, ndo ¢ meramente preparatoria
em sentido temporal; € arquiteturalmente fundacional. Constitui a base comportamental sobre
a qual a maturidade operacional e de governanga subsequentes podem se desenvolver. Uma
base formativa fragil tende a produzir maturidade operacional e de governanga frageis, ainda
que competéncias especificas sejam adquiridas posteriormente. Uma base formativa sélida, ao
contrario, oferece a fundagdo estrutural sobre a qual as curvas subsequentes podem se

desenvolver com maior consisténcia.

4.3 A Curva Operacional

A curva operacional aborda a integracdo do comportamento digital em ambientes
profissionais reais. Corresponde a fase do ciclo de vida em que o individuo opera dentro dessa
dimensdo — exercendo responsabilidade técnica em contextos de ciberseguranca, aplicando
competéncias em cenarios complexos e sustentando comportamentos sob pressao operacional.
O foco dessa curva ¢ a maturidade pratica em relagdo ao risco operacional, abrangendo a
consisténcia de comportamentos em ambientes reais, a integracdo de competéncias técnicas
com a consciéncia contextual e a sustentacdo do desempenho em cenarios de complexidade

variada.

Na curva operacional, a ciberseguranca ¢ abordada em contextos de pratica

profissional: Centros de Operagdes de Seguranga (Security Operations Centers, SOC), resposta
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a incidentes, equipes técnicas em organizacdes e ambientes operacionais correlatos. A
exposi¢do ao risco cibernético nesses contextos ¢ direta, imediata e ndo mediada: agdes e
omissdes tém consequéncias concretas sobre sistemas, processos e equipes. O individuo opera
sob pressdo operacional, em cenarios frequentemente caracterizados por tempo reduzido para

tomada de decisdo e pela influéncia de variaveis ausentes da fase formativa.

A maturidade desenvolvida na curva operacional sustenta, na pratica, a resiliéncia
cibernética dos ambientes em que os profissionais atuam. E nessa curva que as competéncias
se tornam pratica consistente, que o conhecimento técnico se traduz em capacidade operacional
e que os padrdes comportamentais desenvolvidos na curva formativa sido testados sob
condi¢cdes reais. A curva operacional ¢é, portanto, a dimensdo em que o profissional
efetivamente contribui para a manutengdo didria da ciberseguranga em ambientes

compartilhados.

4.4 A Curva de Governanca

A curva de governanga aborda o alinhamento da resiliéncia cibernética com a lideranga,
a responsabilidade executiva e a tomada de decisdo estratégica. Corresponde a fase do ciclo de
vida em que o individuo exerce papel de influéncia estratégica sobre o risco cibernético — seja
por meio da governanca direta da ciberseguranga, seja por decisdes executivas que impactam
a postura de ciberseguranca das organizagdes, seja por meio da lideranca em contextos cujas
decisdes moldam as condicdes de resiliéncia em ecossistemas mais amplos. O foco dessa curva
¢ a maturidade deciséria em relag@o ao risco estratégico, abrangendo a capacidade de situar o
risco cibernético no processo decisorio estratégico, articular a ciberseguranca com objetivos
institucionais mais amplos e estruturar mecanismos de prestacdo de contas que sustentem a

resiliéncia ao longo do tempo.

Na curva de governanga, a ciberseguranga ¢ abordada em contextos de responsabilidade
executiva e estratégica: posi¢cdes de Chief Information Security Officer (CISO), comités de
risco, conselhos de administracdo e estruturas de governanga correlatas. A exposi¢do ao risco
cibernético nesses contextos ¢ sistémica: as decisdes tomadas nessa dimensdo influenciam a
postura de ciberseguranca de organizagdes inteiras e, em alguns casos, de ecossistemas mais
amplos. O impacto da maturidade de governanca se estende além do individuo que a exerce,

moldando as condi¢des sob as quais os profissionais operam e os individuos sdo formados.

A maturidade desenvolvida na curva de governancga ndo ¢ adquirida apenas pela posi¢ao

formal. Requer a articulagdo da experiéncia operacional acumulada, a capacidade de situar a
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ciberseguranga em contextos estratégicos mais amplos e o desenvolvimento de uma visao
sistémica do risco cibernético. Um tomador de decisdo com maturidade de governanga
consolidada contribui para estruturar condi¢des de resiliéncia que se estendem além de sua
pratica individual, influenciando o ambiente operacional em que os profissionais atuam e o

ambiente formativo em que futuros individuos serdo formados.

4.5 Interconexao entre as Trés Curvas

As trés curvas da Arquitetura Helix estdo estruturalmente interconectadas. A
maturidade desenvolvida em uma curva influencia, de modos especificos, a maturidade que

pode ser sustentada nas outras. Essa interconexao ocorre em multiplas direcdes.

Na direcdo ascendente, a curva formativa estabelece a base comportamental sobre a
qual a curva operacional ¢ construida, a qual, por sua vez, oferece a base experiencial sobre a
qual a curva de governanca se consolida. Um individuo com maturidade formativa fragil tende
a enfrentar maiores dificuldades para consolidar maturidade operacional, e uma maturidade
operacional consolidada ¢ tipicamente requerida para o desenvolvimento de uma maturidade
de governanca robusta. Essa direcdo ascendente representa o desenvolvimento arquitetural

progressivo da resiliéncia cibernética ao longo do ciclo de vida.

Na dire¢ao descendente, a maturidade na curva de governanga molda as condi¢gdes sob
as quais os individuos operam na curva operacional e sob as quais sdo formados na curva
formativa. Decisdes de governanca definem recursos, prioridades estratégicas, culturas
organizacionais e estruturas institucionais que influenciam diretamente os ambientes
operacionais e formativos. Uma maturidade de governancga consolidada, portanto, estende seus
efeitos a toda a arquitetura, enquanto uma maturidade de governanga fragil pode comprometer

a resiliéncia dos ambientes que ela influencia.

As trés curvas, em sua interconexdo estrutural, constituem a organizagdo interna da
Arquitetura de Resiliéncia Cibernética Helix. A observagdo dessa interconexdo, e das
transi¢cdes criticas que conectam as curvas, constitui uma das contribui¢des arquiteturais
centrais deste artigo. A Secdo 5 apresenta o modelo de maturidade de cinco niveis aplicavel as

trés curvas, e a Secdo 6 desenvolve em detalhe as transigdes criticas entre elas.
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5. O Modelo de Maturidade em Cinco Niveis

Esta secdo apresenta o modelo de maturidade em cinco niveis que opera ao longo das
trés curvas da Arquitetura de Resiliéncia Cibernética Helix. O modelo oferece um meio
estruturado de descrever a progressao dentro de cada curva, fundamentado na redugdo
observavel do risco sob condigdes reais. A secdo apresenta primeiramente a ldgica geral do
modelo, em seguida descreve cada um dos cinco niveis individualmente, seguido pela logica
de mensuragdo baseada em risco que sustenta o modelo, pela metodologia de avaliagdo

proposta para sua aplicagdo, e, finalmente, por sua aplicacdo ao longo das trés curvas.

5.1 Visao Geral do Modelo

O modelo de cinco niveis da Arquitetura Helix descreve a progressdo da maturidade
dentro de cada uma das trés curvas. Cada nivel representa um estagio qualitativamente distinto
do desenvolvimento do individuo em relagdo a exposi¢do ao risco cibernético dentro da curva
considerada. Os niveis sdo progressivos — isto ¢, cada nivel subsequente pressupde, em
esséncia, a consolidagdo do nivel anterior — mas ndo seguem uma sequéncia linear rigida.
Trajetérias individuais podem apresentar variacdes, regressdes e platds, refletindo a

complexidade do desenvolvimento real em relagdo a ciberseguranca.

Os cinco niveis sdo: Exposicdo Fundacional (Nivel 1), Formacdo Comportamental
(Nivel 2), Consisténcia Comportamental (Nivel 3), Integracdo Operacional (Nivel 4) e
Lideranca Arquitetural (Nivel 5). Esses niveis sdo aplicaveis a cada uma das trés curvas,
embora sua manifestagcdo especifica varie conforme a curva considerada. O modelo, portanto,
¢ transversal a arquitetura: os mesmos cinco niveis descrevem a progressao na curva formativa,

na curva operacional e na curva de governanga.

A transversalidade do modelo ndo implica uniformidade de manifestacdo. Cada nivel
assume caracteristicas especificas em cada curva, refletindo as diferengas qualitativas entre os
contextos formativos, operacionais e de governanca. A Se¢do 5.5 desenvolve essas

manifestagdes especificas, apos a apresentagdo dos cinco niveis em sua forma geral.

5.2 Os Cinco Niveis

As subsecdes seguintes descrevem os cinco niveis da Arquitetura Helix em sua forma
geral. As manifestacdes especificas ao longo das trés curvas sdo abordadas posteriormente, na

Sec¢do 5.5.
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5.2.1 Nivel 1 — Exposi¢ao Fundacional

O Nivel 1 representa o estagio inicial do desenvolvimento do individuo em relagdo ao
risco cibernético. Nesse nivel, o individuo estd exposto a ambientes digitais sem ter
consolidado padrdes especificos de comportamento seguro na curva considerada. A exposi¢ao
¢ essencialmente passiva: o individuo experiencia situagdes digitais sem ainda dispor da
fundagdo comportamental, operacional ou decisoria necessdria para responder a elas com

consisténcia.

O Nivel 1 pode caracterizar individuos em estagios iniciais da formagdo digital,
profissionais em integragao inicial em novos ambientes operacionais ou tomadores de decisdo
com engajamento recente em governanca de ciberseguranga — especialmente quando ainda
ndo dispdem de padrdes transferiveis suficientemente consolidados para esse novo ambiente.
Nesse nivel, o risco de a conduta do individuo produzir vulnerabilidades de ciberseguranca ¢é
comparativamente alto, refletindo a auséncia de padrdes especificos consolidados para a curva

em questdo.

5.2.2 Nivel 2 — Formacgdao Comportamental

O Nivel 2 representa o estdgio em que o individuo comeca a desenvolver padrdes
iniciais de comportamento apropriados a curva considerada. Nesse nivel, o individuo ja foi
exposto a conceitos e praticas de ciberseguranca e comega a incorpora-los a sua conduta —
ainda que de modo inconsistente, com variagdes conforme o contexto, a pressdo e a

complexidade do cenario.

A formagdo comportamental se caracteriza pela emergéncia da consciéncia em relagdo
ao risco digital, pela adogdo inicial de praticas seguras e pelo inicio do desenvolvimento de
padrdes reflexivos. A conduta do individuo nesse estagio reflete uma compreensdo da
importancia da ciberseguranca, mas a aplica¢ao dessa compreensdo ainda depende, em alguma
medida, de lembretes explicitos, suporte direto ou cenérios de complexidade reduzida. O risco
de eventos adversos ocorrerem ¢ menor do que no Nivel 1, mas ainda ndo suficientemente

reduzido para caracterizar resiliéncia robusta.

5.2.3 Nivel 3 — Consisténcia Comportamental
O Nivel 3 representa a consolida¢do dos padrdes comportamentais desenvolvidos no
nivel anterior. Nesse nivel, o individuo apresenta consisténcia na aplicagdo de comportamentos

seguros em contextos variados, incluindo aqueles de pressdo e complexidade moderadas. Os
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comportamentos seguros foram internalizados como pratica padrao, ndo dependendo mais de

lembretes explicitos ou de suporte estruturado para sua manutencao.

A consisténcia comportamental se manifesta na sustentacdo de comportamentos
seguros sob condig¢des reais, na autonomia progressiva do individuo em relagdo a decisdes de
ciberseguranca dentro de seu escopo de atuacdo e na variabilidade reduzida de respostas
comportamentais em cenarios similares. O risco de eventos adversos ocorrerem nesse nivel ¢
significativamente reduzido, refletindo a consolidacdo de padrdes que sustentam a resiliéncia

do individuo na curva considerada.

5.2.4 Nivel 4 — Integragdo Operacional

O Nivel 4 representa o estagio em que o individuo integra seus comportamentos
consolidados ao contexto operacional mais amplo em que atua. Nesse nivel, o individuo nao
apenas mantém a consisténcia comportamental, mas contribui para a resiliéncia do ambiente
como um todo, articulando sua pratica com a de outros individuos, com processos

organizacionais € com os requisitos especificos do contexto em que opera.

A integragdo operacional se caracteriza pela compreensao sistémica do ambiente, pela
articulacdo entre pratica individual e objetivos organizacionais e pela capacidade de sustentar
a resiliéncia em cendrios complexos e mutaveis. O individuo nesse nivel exerce autonomia
pratica e contribui ativamente para a postura mais ampla de ciberseguranca do ambiente em
que atua. O risco de eventos adversos no escopo de sua pratica ¢ substancialmente reduzido,
refletindo ndo apenas a consisténcia individual, mas também a integragdo efetiva ao contexto

operacional.

5.2.5 Nivel 5 — Lideranca Arquitetural

O Nivel 5 representa o estagio mais avancado da Arquitetura Helix. Nesse nivel, o
individuo exerce papel de lideranca arquitetural em relagdo a resiliéncia cibernética: estrutura
as condigdes sob as quais outros individuos operam, influencia os contextos de tomada de
decisdo estratégica sobre ciberseguranca e contribui para a configuracdo sist€émica da

resiliéncia ao longo dos ambientes em que atua.

A lideranga arquitetural ndo corresponde simplesmente a posi¢do formal de lideranga.
Representa um nivel qualitativo de maturidade em que o individuo, independentemente de sua
posicao formal, exerce impacto estrutural sobre a postura de ciberseguranca do ambiente

considerado. Nesse nivel, a influéncia do individuo se estende a estruturagdo dos ambientes em
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que opera, a formagdo de outros individuos e a articulacdo entre objetivos estratégicos e
realidades operacionais em ciberseguranca. O risco de eventos adversos sob seu escopo de
influéncia ¢ significativamente reduzido, refletindo o impacto de sua lideranca arquitetural

sobre as condi¢des sistémicas de resiliéncia.

5.3 Logica de Mensuraciao Baseada em Risco

A logica central de mensuragdo dos cinco niveis da Arquitetura Helix estd
fundamentada na reducdo observavel do risco. Cada nivel corresponde a um estagio
progressivo de reducdo do risco cibernético que emerge da conduta do individuo na curva
considerada. Essa logica ¢ operacionalizada por meio da relagao entre probabilidade e impacto
de eventos adversos, segundo a férmula Risk Score = Likelihood x Impact (Pontuagdo de Risco
= Probabilidade x Impacto), consistente com a abordagem orientada a riscos adotada por

frameworks como a ISO/IEC 27001 e o NIST CSF.

Em cada nivel, a redu¢do do risco se manifesta de modos especificos. Em niveis
inferiores, a redugdo ¢ predominantemente local e individual, refletindo a consolidagdo de
padrdes comportamentais especificos. Em niveis intermedidrios, a reducdo se torna mais
consistente e integrada ao contexto operacional. Em niveis superiores, a redugdo adquire
impacto sist€émico, refletindo a influéncia da lideranga arquitetural sobre as condigdes

estruturais de resiliéncia.

Essa logica de mensuragdo fundamentada na reducdo observavel do risco distingue o
modelo Helix de modelos de maturidade puramente normativos. Em vez de prescrever
comportamentos como desejaveis em si mesmos, o modelo Helix conecta a observagao dos
comportamentos ao impacto especifico que eles produzem sobre a redug@o do risco cibernético.
Essa fundamentagao confere defensibilidade empirica a classificacdo dos niveis de maturidade

e oferece base objetiva para sua avaliacao ao longo das trés curvas da arquitetura.

5.4 Metodologia de Avaliacao

A metodologia de avaliagdo proposta para a Arquitetura Helix combina trés abordagens
complementares, concebidas para possibilitar uma classificacao defensavel da maturidade ao
longo dos cinco niveis. Essa metodologia ¢ transversal as trés curvas da arquitetura e pode ser

adaptada a contextos especificos de aplicagdo.

A primeira abordagem ¢ a avaliacdo da compreensdo conceitual, que avalia se o

individuo possui o fundamento conceitual especifico requerido para a curva e o nivel
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considerados. Essa avaliacdo pode incluir instrumentos estruturados de conhecimento,
entrevistas dirigidas ou discussdes contextualizadas. Seu objetivo ¢ identificar a presenca ou

auséncia conceitual necessaria a pratica consistente no nivel avaliado.

A segunda abordagem ¢ a avaliagdo baseada em cenarios, que avalia o comportamento
do individuo em situagdes construidas para reproduzir, de modo controlado, as condigdes
especificas da curva considerada. Essa avaliagdo pode incluir exercicios, simulagdes ou estudos
de caso, e permite a observagao de comportamentos aplicados sob condigdes que se aproximam
da pratica real. Seu objetivo ¢ verificar se o fundamento conceitual do individuo se traduz em

comportamento apropriado sob condi¢des de pressdo contextual.

A terceira abordagem ¢ a observacdo longitudinal, que avalia a conduta do individuo
ao longo do tempo em contextos de pratica continuada. Essa avaliacdo requer protocolos
estruturados de observagdo, indicadores comportamentais e periodos de acompanhamento
suficientes para capturar a consisténcia sob condi¢des reais. Seu objetivo ¢ confirmar se os
padrdes evidenciados em instrumentos de avaliagdo conceitual e baseada em cendrios se
sustentam na pratica continuada — condig¢ao essencial para a caracterizagdo como maturidade

consolidada.

5.5 Aplicacido ao Longo das Trés Curvas

Os cinco niveis da Arquitetura Helix se aplicam as trés curvas: formativa, operacional
e de governanca. A logica geral dos niveis ¢ preservada nas trés curvas, mas a manifestagao

especifica de cada nivel varia conforme as caracteristicas qualitativas da curva considerada.

Na curva formativa, os cinco niveis descrevem a progressdo da maturidade
comportamental em rela¢do ao risco digital, desde a exposi¢do fundacional inicial até uma
liderancga arquitetural emergente em contextos formativos. O profissional de Nivel 5 na curva
formativa tipicamente assume influéncia formativa sobre outros individuos: contribui, por
meio do ensino, da criagdo de conteudo, da estruturacdo pedagogica ou de vetores analogos,
para a formacao de individuos ao longo da mesma curva, estruturando as condi¢des formativas

de outros.

Na curva operacional, os cinco niveis descrevem a progressao da maturidade pratica
em relacdo ao risco operacional, desde a integracdo inicial do individuo em um ambiente
operacional especifico até a lideranca arquitetural em contextos operacionais. O profissional

de Nivel 5 na curva operacional exerce impacto estrutural sobre a resiliéncia dos ambientes
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operacionais em que atua, influenciando praticas, processos, culturas organizacionais e a

articulagdo entre equipes operacionais.

Na curva de governanga, os cinco niveis descrevem a progressdo da maturidade
deciséria em relagdo ao risco estratégico, desde o engajamento inicial em decisdes de
ciberseguranca até a liderancga arquitetural em contextos de governancga. O profissional de Nivel
5 na curva de governanca exerce impacto sist€émico sobre a postura de ciberseguranga,
influenciando a estruturagdo das condi¢des organizacionais e institucionais de resiliéncia

cibernética e articulando decisdes de governanca com as realidades operacionais e formativas.

A transversalidade dos cinco niveis €, portanto, um elemento arquitetural central da
Helix. Possibilita a comparagdo da progressdo entre diferentes curvas, a articulacdo de
avaliagdes entre dimensdes distintas do ciclo de vida e a construgdo de uma visdo integrada da

maturidade do individuo em ciberseguranga ao longo da arquitetura.
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6. Transicoes Criticas ao Longo do Ciclo de Vida

A secdo anterior apresentou o modelo de maturidade em cinco niveis aplicavel as trés
curvas da Arquitetura de Resiliéncia Cibernética Helix. Esta se¢do desenvolve um elemento
arquitetural mencionado em secdes anteriores e aprofundado aqui de modo dedicado: as
transi¢cdes criticas entre as curvas de maturidade. Essas transi¢des constituem pontos de
descontinuidade estrutural nos quais a progressdo da resiliéncia cibernética pode ser

consolidada ou fragmentada, dependendo das condi¢des sob as quais ocorrem.

6.1 O Conceito de Transicoes Criticas

As trés curvas de maturidade que constituem a Arquitetura Helix — formativa,
operacional e de governanga — estdo estruturalmente interconectadas, conforme estabelecido
na Se¢do 4. Entretanto, a progressao de uma curva para outra ndo ocorre de modo continuo e
linear. Existem pontos especificos da trajetéria em que o individuo transita entre contextos
qualitativamente distintos de exposi¢do e responsabilidade, e esses pontos exigem

reconfiguragdo dos padrdes de maturidade previamente consolidados.

Esses pontos sdo denominados transig¢des criticas, em que o adjetivo "critica" denota
seu significado arquitetural, e ndo a severidade do risco. S30 momentos em que a continuidade
da resiliéncia cibernética ao longo do ciclo de vida depende de adaptagdo estrutural, e ndo
apenas de acumulo progressivo. Uma transi¢do critica inadequadamente apoiada pode
comprometer a maturidade desenvolvida em contextos anteriores; uma transi¢ao
adequadamente apoiada, ao contrario, consolida e expande essa maturidade para novos

dominios de atuagao.

Duas transi¢des criticas sdo particularmente relevantes para a arquitetura Helix: a
transicao da curva formativa para a curva operacional e a transi¢do da curva operacional para
a curva de governanca. Ambas envolvem mudangas significativas no tipo de exposi¢ao
enfrentada, no escopo de responsabilidade exercida e nas manifestagcdes observaveis de
maturidade. Esta se¢do desenvolve cada uma dessas transi¢des, seguida de uma reflexao sobre

as implicagdes arquiteturais mais amplas que elas revelam.

Antes de abordar cada transi¢do especificamente, ¢ util reconhecer uma caracteristica
comum a ambas: em cada caso, a transicdo ndo ¢ meramente cronoldgica ou contextual; ¢
arquitetural. O individuo que transita entre curvas ndo simplesmente muda de ambiente —

passa a operar sob logicas qualitativamente distintas de exposi¢do e responsabilidade, que
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exigem reconfiguracdo dos padrdes comportamentais, das competéncias técnicas e das

capacidades decisorias previamente consolidadas.

6.2 Transicao da Curva Formativa para a Curva Operacional

A primeira transicdo critica ocorre quando o individuo deixa um contexto
predominantemente formativo — em que a exposic¢ao ¢ estruturada, supervisionada e orientada
ao desenvolvimento comportamental — e ingressa em um contexto operacional, em que a
exposi¢do ¢ real, as consequéncias sdo concretas e a responsabilidade técnica passa a ser

exercida sem mediagao direta dos mecanismos de supervisdo caracteristicos da fase formativa.

Essa transi¢do envolve uma mudanga substantiva na natureza da exposi¢do. Na curva
formativa, os cenarios de risco sdo frequentemente controlados, simulados ou apresentados em
contextos educacionais nos quais os erros podem ser corrigidos sem amplas consequéncias
operacionais. Na curva operacional, em contraste, os cenarios de risco ocorrem em ambientes
reais, nos quais agdes ou omissdes tém efeitos diretos sobre sistemas, processos e equipes. O
individuo, portanto, passa de uma relacdo mediada com o risco para uma relacdo direta com

ele.

A passagem entre essas duas logicas de exposicdo requer reconfiguragdo
comportamental significativa. Comportamentos seguros desenvolvidos em contexto formativo
precisam ser sustentados sob pressdo operacional, em cenarios complexos, frequentemente
com tempo reduzido para tomada de decisdo e sob a influéncia de variaveis que ndo estavam
presentes durante a formagdo. Essa sustentacdo ndo ¢ automatica: depende da consolidacao
prévia de padrdes comportamentais na curva formativa (particularmente no Nivel 3 —
Consisténcia Comportamental) e da existéncia de condi¢des operacionais que apoiem a

integracgao progressiva do individuo ao novo contexto.

Quando essa transi¢do ocorre de modo adequadamente apoiado, observa-se
continuidade estrutural entre as curvas: o individuo preserva os padrdes comportamentais
desenvolvidos na fase formativa e os expande em complexidade técnica e contextual ao longo
da curva operacional. Quando a transi¢do ocorre sem apoio adequado — seja pela auséncia de
consolida¢do prévia na curva formativa, seja pela auséncia de condi¢cdes operacionais que
permitam integracdo progressiva —, observa-se descontinuidade: comportamentos seguros
desenvolvidos em contexto formativo ndo se traduzem em pratica profissional consistente, e a
maturidade operacional precisa ser reconstruida sob pressao, o que tende a produzir resultados

instaveis.
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A transicdo da curva formativa para a curva operacional ¢, portanto, um ponto
arquitetural de alta importancia. Define se os investimentos realizados na fase formativa serdo
convertidos em capacidade operacional real ou se se dissipardo durante a entrada do individuo
em ambientes profissionais. A qualidade dessa transicdo ¢, em grande medida, uma
responsabilidade compartilhada entre as condigdes formativas anteriores, as condicdes

operacionais receptoras e as estruturas de apoio que conectam as duas dimensoes.

6.3 Transicao da Curva Operacional para a Curva de Governanca

A segunda transi¢do critica ocorre quando o individuo, tendo consolidado maturidade
operacional em contextos de responsabilidade técnica, passa a exercer papéis em que suas
decisdes influenciam sistematicamente a resiliéncia cibernética de organizagdes, instituigdes
ou ecossistemas mais amplos. Trata-se da transi¢do da execu¢do operacional consistente para

a tomada de decisdo estratégica estruturada.

Essa transicdo envolve uma mudanga qualitativa no escopo e na natureza da
responsabilidade exercida. Na curva operacional, a responsabilidade do individuo se manifesta
predominantemente por meio da execugdo técnica consistente e da contribui¢ao direta para a
redugdo de risco em ambientes compartilhados. Na curva de governanga, a responsabilidade se
expande a estruturagdo das condi¢des sob as quais essa execugdo ocorre — envolvendo
alocacdo de recursos, alinhamento estratégico, definicdo de prioridades institucionais e

articulacdo entre ciberseguranca e objetivos organizacionais mais amplos.

A passagem entre essas duas logicas de responsabilidade requer reconfiguragdo das
capacidades decisorias e da perspectiva temporal do individuo. Competéncias técnicas e
comportamentos consistentes desenvolvidos na curva operacional permanecem relevantes, mas
deixam de ser, por si sos, suficientes para sustentar a maturidade na curva de governanga. A
tomada de decisdo estratégica em ciberseguranga requer, adicionalmente, uma visdo sistémica
do risco, a capacidade de articular consideracdes de ciberseguranca com diversas dimensdes

institucionais e a compreensdo das implica¢des de longo prazo das decisdes tomadas.

Quando essa transi¢do ocorre de modo adequadamente apoiado, a experiéncia
operacional anterior ¢ convertida em fundagdo para a tomada de decisdo estratégica informada.
O tomador de decisdo que transitou adequadamente da curva operacional para a curva de
governanga traz a suas decisdes uma compreensdo concreta dos contextos sobre os quais
decide, o que tende a produzir alinhamento mais efetivo entre decisdes de governanga e

realidades operacionais. Quando a transicdo ocorre sem apoio adequado — seja pelo
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deslocamento prematuro do individuo a papéis decisérios sem consolidacdo operacional
anterior, seja pela auséncia de estruturas que apoiem o desenvolvimento da visdo sistémica
requerida pela curva de governanga —, observa-se desalinhamento entre decisdo e execugao:
decisdes estratégicas podem ndo refletir adequadamente as realidades operacionais que
pretendem enderegar, e a pratica operacional pode ndo ser efetivamente sustentada por decisdes

de governanga.

A transi¢do da curva operacional para a curva de governanga €, portanto, outro ponto
arquitetural critico. Define se a experiéncia acumulada em ambientes operacionais sera
convertida em tomada de decisdo estratégica bem fundamentada ou se serd dissipada na
passagem a contextos decisorios. Tal como na transi¢ao anterior, a qualidade dessa passagem
depende tanto da consolidag@o prévia na curva operacional quanto da existéncia de condigdes,
na curva de governanca, que apoiem a integracdo progressiva do individuo a sua nova

responsabilidade.

6.4 Implicacoes Arquiteturais das Transicoes

As duas transi¢des criticas descritas nas subsecdes anteriores revelam propriedades
arquiteturais mais amplas da Helix, que merecem énfase para uma compreensiao completa do

modelo.

A primeira implicacdo ¢ que a continuidade da resiliéncia cibernética ao longo do ciclo
de vida ndo ¢ um subproduto automatico da passagem do tempo ou do aciimulo de experiéncia.
Depende, em pontos especificos do ciclo, de condi¢des estruturais que apoiem a reconfiguragao
da maturidade em contextos qualitativamente novos. Essa observagdo refor¢a o principio
arquitetural de que a resiliéncia cibernética € progressiva (Secao 3.3), mas também explicita

que a progressdo envolve descontinuidades que precisam ser intencionalmente apoiadas.

A segunda implicagdo ¢ que os investimentos realizados em cada curva ndo sdo
autocontidos: seu valor para a resiliéncia cibernética ao longo do ciclo de vida depende, em
parte, da qualidade das transicdes que conectam essa curva as outras. Investimentos robustos
na curva formativa podem produzir efeitos limitados se a transicdo para a curva operacional
nao for apoiada; de modo analogo, experiéncia operacional consolidada pode produzir decisdes
de governanga desconectadas se a transi¢ao para a curva de governanca ocorrer sem condigdes
adequadas. A continuidade estrutural, portanto, emerge ndo apenas do desenvolvimento dentro

de cada curva, mas da qualidade das pontes arquiteturais entre elas.

Pagina 29



A Arquitetura de Resiliéncia Cibernética Helix

A terceira implicacgdo € que as transigdes criticas constituem pontos naturais de atengao
para iniciativas de ciberseguranga que buscam sustentar a resiliéncia ao longo do ciclo de vida.
Tais iniciativas podem reconhecer e abordar as transi¢des como elementos arquiteturais
especificos — distintos do desenvolvimento dentro de cada curva — e estruturar condi¢des que
apoiem a reconfiguracdo da maturidade nesses pontos. Essa abordagem ¢ complementar, e ndo

substitutiva, em relagao aos esfor¢os focados no desenvolvimento dentro das curvas.

A quarta implica¢do diz respeito a reciprocidade entre curvas, mencionada na Sec¢do
4.5. As transig¢des criticas ndo sdo apenas pontos de passagem ascendente ao longo do ciclo de
vida; s3o também pontos em que a influéncia reciproca entre curvas se manifesta com particular
intensidade. Decisdes de governanga estruturam as condi¢des sob as quais ocorre a transi¢ao
da curva operacional para a curva de governanga, assim como definem em grande medida as
condicdes sob as quais ocorre a transi¢do da curva formativa para a curva operacional. A pratica
operacional consistente, por sua vez, influencia o modo como decisdes de governanca
reconhecem e apoiam as transigdes. Essa reciprocidade estrutural reforga o carater arquitetural

— e nao linear — da Helix.

6.5 Sintese das Transi¢oes Criticas

As transic¢des criticas descritas nesta se¢ao sdo, em esséncia, pontos arquiteturais nos
quais a continuidade da resiliéncia cibernética ¢ particularmente sensivel as condicdes
estruturais que apoiam ou restringem a progressio do individuo entre contextos

qualitativamente distintos de exposi¢ao e responsabilidade.

A transicdo da curva formativa para a curva operacional define em que medida o
comportamento digital desenvolvido em contextos pré-operacionais se traduz em pratica
profissional consistente. A transi¢cdo da curva operacional para a curva de governanga define
em que medida a experiéncia acumulada em contextos operacionais se converte em tomada de
decisdo estratégica informada. Ambas sdo, simultaneamente, momentos de potencial
vulnerabilidade — em que a continuidade pode se fragmentar — e momentos de potencial
consolidagdo — em que a maturidade desenvolvida em uma dimensao pode se expandir para

outra.

Reconhecer essas transi¢gdes como elementos arquiteturais especificos ¢ uma das
contribui¢des da Helix para a compreensdo da resiliéncia cibernética ao longo do ciclo de vida.
Essa contribuicdo complementa a compreensao estrutural oferecida pelas trés curvas (Secao 4)

e pelo modelo de maturidade em cinco niveis (Se¢do 5), oferecendo uma lente adicional que
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enfatiza a importancia das pontes arquiteturais entre as curvas, € ndo apenas o desenvolvimento

dentro delas.

A proxima se¢do apresenta dominios de aplicagdo em que a Helix — incluindo seu
modelo de curvas, seus cinco niveis de maturidade e sua perspectiva sobre as transi¢des criticas

— pode ser utilizada de modo complementar a iniciativas e frameworks existentes.
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7. Dominios de Aplicacio

A Arquitetura de Resiliéncia Cibernética Helix, dada sua natureza arquitetural e sua
orientacdo por ciclo de vida, pode ser utilizada como perspectiva complementar em diferentes
dominios em que a resiliéncia cibernética constitui elemento relevante. Esta secdo apresenta
uma descri¢cdo desses dominios de aplicagdo, focalizando como a Helix pode oferecer uma
lente arquitetural que complementa iniciativas e frameworks existentes em cada contexto. O
proposito desta secdo ndo € prescrever formas especificas de adogao, mas ilustrar como a logica

arquitetural da Helix pode ser observada em dominios diversos.

7.1 Visao Geral dos Dominios de Aplicagao

Os dominios de aplicacdo da Helix correspondem a contextos em que a resiliéncia
cibernética evolui ao longo do tempo por meio das dimensdes formativa, operacional e de
governanga. Em cada um desses dominios, frameworks especificos ja oferecem referéncias
consolidadas para controles, competéncias, praticas educacionais ou processos de governanga.
A Helix, como perspectiva complementar, pode ser aplicada como lente arquitetural que
organiza a compreensdo de como essas referéncias existentes se conectam progressivamente

ao longo da trajetoria humana e institucional no dominio considerado.

A aplicacdo da Helix em cada dominio assume formas distintas, refletindo as
caracteristicas especificas do contexto. Em ambientes educacionais, a é&nfase recai
predominantemente sobre a curva formativa e a transicdo da curva formativa para a
operacional. Em contextos de desenvolvimento profissional, a énfase se desloca para a curva
operacional e para a consolidagdo da maturidade em ambientes técnicos. Em dominios de
infraestrutura critica, a aplicacdo envolve a articulagdo entre as trés curvas, dada a
complexidade e o impacto sistémico tipicos desses ambientes. Em contextos de governanca
corporativa e lideranca estratégica, a énfase recai sobre a curva de governanga e sobre a

transicao da curva operacional para a curva de governanga.

Esta se¢do apresenta quatro dominios representativos — ambientes educacionais,
contextos de desenvolvimento profissional, protecdo de infraestrutura critica e governanca
corporativa — seguidos de uma reflexdao sobre a integracao entre os dominios. Os dominios
descritos ndo constituem lista exaustiva, mas ilustram a diversidade de contextos em que a

perspectiva arquitetural da Helix pode oferecer valor complementar.
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7.2 Ambientes Educacionais

Os ambientes educacionais — da educacdo basica ao ensino superior — constituem o
dominio em que a curva formativa da Helix se manifesta de modo mais evidente. Nesses
contextos, a resiliéncia cibernética comeca a se desenvolver pelo contato inicial dos estudantes
com ambientes digitais, pela construcdo de padrdes comportamentais seguros e pela

emergéncia da consciéncia sobre exposi¢ao e responsabilidade digital.

Frameworks como os CSTA K-12 Computer Science Standards oferecem referéncias
consolidadas para o desenvolvimento de competéncias digitais e para a inclusdo de topicos de
ciberseguranca na educacdo basica. A Helix pode complementar esses frameworks ao oferecer
uma lente arquitetural que organiza a compreensdo de como as competéncias desenvolvidas
durante a fase formativa se conectam progressivamente aos estagios subsequentes da trajetoria
do estudante. Essa conexdo ¢ particularmente relevante porque a efetividade dos esforgos
formativos depende, em parte, de como esses esfor¢os se articulam as fases subsequentes do

desenvolvimento.

A aplicagdo da Helix em ambientes educacionais pode oferecer contribui¢cdes
especificas em trés dimensdes. Primeiro, permite que a progressao dos estudantes ao longo dos
cinco niveis de maturidade, dentro da curva formativa, seja observada por meio de indicadores
comportamentais, ¢ ndo apenas de avaliagdes tedricas. Segundo, oferece uma perspectiva
estruturada sobre a transi¢do da curva formativa para a operacional — particularmente
relevante para iniciativas educacionais voltadas a formacao inicial em ciberseguranga e em
areas correlatas de tecnologia. Terceiro, contribui para a articulagdo entre programas
educacionais em diferentes niveis, favorecendo a continuidade estrutural da resiliéncia

cibernética ao longo da trajetoria do estudante.

Em contextos educacionais, a perspectiva arquitetural da Helix ndo substitui
abordagens pedagogicas nem redefine competéncias curriculares. Seu papel ¢ oferecer uma
lente adicional que facilita a compreensdo de como a formacgao digital se integra ao ciclo de
vida mais amplo da resiliéncia cibernética, sustentando a continuidade entre o que ¢
desenvolvido no ambiente educacional e o que sera exercido em ambientes profissionais e,

eventualmente, em contextos de governanca.

7.3 Contextos de Desenvolvimento Profissional
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Os contextos de desenvolvimento profissional em ciberseguranga — incluindo Centros
de Operagdes de Seguranca (SOCs), Centros de Operagdes de Rede (NOCs), equipes de
resposta a incidentes e areas técnicas em organizagdes de diferentes setores — constituem o
dominio em que a curva operacional da Helix se manifesta de modo mais intenso. Nesses
ambientes, profissionais exercem responsabilidade técnica em cendrios de complexidade
variada, nos quais a consisténcia comportamental, a capacidade de resposta em tempo real e a
integracdo entre competéncia técnica e contexto operacional sdo elementos centrais da

resiliéncia cibernética.

Frameworks como o NICE Workforce Framework for Cybersecurity oferecem
referéncias consolidadas para competéncias profissionais, papéis de trabalho e trilhas de
desenvolvimento em ciberseguranga. A Helix pode complementar esses frameworks ao
oferecer uma lente arquitetural que organiza a compreensao de como a maturidade necessaria
ao exercicio das competéncias profissionais evolui ao longo do tempo, desde a integragao
inicial do profissional em ambientes operacionais até a consolidacdo da autonomia e da

consisténcia técnica em cendrios complexos.

A aplicagdo da Helix em contextos de desenvolvimento profissional pode oferecer
contribuicdes especificas em trés dimensdes. Primeiro, permite que a progressdo dos
profissionais ao longo dos cinco niveis de maturidade, dentro da curva operacional, seja
observada por meio de indicadores comportamentais e operacionais sustentados ao longo do
tempo. Segundo, oferece uma perspectiva estruturada sobre a transi¢ao da curva formativa para
a operacional — particularmente relevante para programas que integram novos profissionais,
nos quais a qualidade dessa transicdo influencia diretamente os resultados operacionais
subsequentes. Terceiro, contribui para a compreensdo de até que ponto a experiéncia

operacional acumulada prepara o profissional para a eventual transi¢do a curva de governanca.

Em contextos profissionais, a perspectiva arquitetural da Helix ndo substitui programas
de treinamento, trilhas de carreira ou avaliagdes de desempenho. Seu papel é oferecer uma lente
adicional que facilita a compreensdo de como a maturidade técnica se desenvolve
progressivamente € como essa progressao se conecta aos estagios anteriores e posteriores do

ciclo de vida profissional em ciberseguranca.

7.4 Protecao de Infraestrutura Critica

A protecdo de infraestrutura critica — incluindo setores como energia,

telecomunicagdes, saude, servigos financeiros, transporte e operagdes industriais — constitui
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dominio de aplicagdo particularmente relevante para a Helix, dada a articulacdo intrinseca entre
as dimensdes formativa, operacional e de governanga que caracteriza esses contextos. Nesses
ambientes, a resiliéncia cibernética ndo depende apenas de controles técnicos especificos;
depende também da continuidade estrutural entre o desenvolvimento dos profissionais que
operam sistemas criticos, a pratica operacional consistente nesses sistemas e as decisdes de

governanga que sustentam a resiliéncia em escala sistémica.

Frameworks como o NIST Cybersecurity Framework e a ISO/IEC 27001 oferecem
referéncias consolidadas para a estruturagdo de funcdes de ciberseguranca e sistemas de gestao
aplicaveis a contextos de infraestrutura critica. A Helix pode complementar esses frameworks
ao oferecer uma lente arquitetural que organiza a compreensao de como a maturidade humana
e institucional necessaria a sustentacao dessas referéncias evolui progressivamente ao longo do

tempo em ambientes de infraestrutura critica.

A aplicagdo da Helix em contextos de infraestrutura critica pode oferecer contribui¢cdes
especificas em quatro dimensdes. Primeiro, permite observar como comportamentos
desenvolvidos em contextos formativos se sustentam — ou se fragmentam — quando
profissionais sdo integrados aos ambientes operacionais de alta complexidade tipicos de
infraestruturas criticas. Segundo, oferece perspectiva sobre a qualidade das transi¢des entre as
curvas em contextos nos quais o impacto operacional das descontinuidades ¢ particularmente
significativo. Terceiro, contribui para a articulagdo entre decisdes de governanca em
ciberseguranca e as realidades operacionais especificas de setores criticos, favorecendo o
alinhamento entre as camadas estratégica e técnica. Quarto, possibilita observagao longitudinal
da maturidade em ciberseguranca em contextos nos quais a continuidade estrutural ¢ condi¢ao

essencial para a sustentagao da resiliéncia ao longo do tempo.

Em dominios de infraestrutura critica, a perspectiva arquitetural da Helix ndo substitui
frameworks regulatorios, padrdes técnicos especificos ou praticas setoriais consolidadas de
protecdo. Seu papel € oferecer uma lente adicional que facilita a compreensdo sistémica da
resiliéncia cibernética em ambientes nos quais a continuidade estrutural entre as dimensdes

humana, operacional e estratégica ¢ especialmente significativa.

7.5 Governanc¢a Corporativa e Lideranca Estratégica

Os contextos de governanga corporativa e lideranca estratégica em ciberseguranga —
incluindo posi¢des como Chief Information Security Officer (CISO), diretorias de risco

tecnologico, comités de governanga e conselhos de administragdo — constituem o dominio em
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que a curva de governanca da Helix se manifesta de modo mais direto. Nesses contextos,
decisdes estratégicas influenciam sistematicamente a postura de ciberseguranca de
organizagdes e ecossistemas, ¢ a qualidade dessas decisdes depende, em grande medida, da
maturidade dos tomadores de decisdo para situar o risco cibernético no processo decisorio

estratégico.

Frameworks como o ISACA COBIT oferecem referéncias consolidadas para a
integracdo entre governanca de TI e objetivos corporativos, incluindo dimensdes especificas
relacionadas a ciberseguranca. A Helix pode complementar esses frameworks ao oferecer uma
lente arquitetural que organiza a compreensdo de como a maturidade decisoria em
ciberseguranga evolui progressivamente ao longo da trajetoria do tomador de decisdo,

conectando-se a experiéncias anteriores em contextos operacionais e formativos.

A aplicagdo da Helix em contextos de governanga corporativa pode oferecer
contribui¢des especificas em trés dimensdes. Primeiro, permite observar como a experiéncia
operacional acumulada se converte — ou deixa de se converter — em tomada de decisdo
estratégica informada, por meio da observacao da qualidade da transicdo da curva operacional
para a de governanca. Segundo, oferece perspectiva sobre como decisdes de governanga em
ciberseguranca se articulam com as curvas anteriores, reforcando ou enfraquecendo as
condi¢des sob as quais profissionais operam e individuos sdo formados. Terceiro, contribui
para a compreensdo do impacto sistémico das decisdes executivas sobre a resiliéncia
cibernética de organizacdes e ecossistemas, ampliando o escopo de analises frequentemente

focadas em indicadores operacionais discretos.

Em contextos de governanga, a perspectiva arquitetural da Helix ndo substitui estruturas
formais de governanca, politicas corporativas ou processos de gestdo de risco. Seu papel ¢
oferecer uma lente adicional que facilita a compreensdo de como a maturidade decisoria se
desenvolve e como essa maturidade se articula as camadas operacional e formativa que

compdem a arquitetura mais ampla da resiliéncia cibernética.

7.6 Integracio entre os Dominios

Os dominios descritos nas subsecdes anteriores — ambientes educacionais,
desenvolvimento profissional, infraestrutura critica e governanca corporativa — sdo
frequentemente tratados como areas distintas, abordadas por iniciativas independentes e
sustentadas por frameworks especificos. Essa segmentacdo ¢, em muitos aspectos, apropriada:

cada dominio apresenta caracteristicas proprias que justificam abordagens especializadas.
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Entretanto, a perspectiva arquitetural da Helix sugere que a resiliéncia cibernética,
considerada ao longo do ciclo de vida, emerge também da integracdo entre esses dominios.
Estudantes formados em ambientes educacionais eventualmente ingressam em ambientes
profissionais; profissionais que atuam em setores criticos podem, ao longo de suas trajetorias,
assumir responsabilidades de governanca; decisdes executivas em contextos corporativos, por
sua vez, influenciam as condigdes sob as quais estudantes e profissionais desenvolvem sua
maturidade cibernética. Essa interconexdo entre dominios ndo é secundaria; é constitutiva da

continuidade estrutural da resiliéncia cibernética ao longo do tempo.

A aplicacdo da Helix como lente arquitetural pode contribuir para a compreensdo dessa
integracao entre dominios. Ao oferecer um vocabulario comum — curvas de maturidade, cinco
niveis, transi¢des criticas, variavel de risco —, a Helix permite que iniciativas desenvolvidas
em dominios distintos sejam analisadas sob uma perspectiva compartilhada, favorecendo a
articulacdo entre elas. Essa articulacdo ¢ particularmente relevante em contextos nos quais a
fragmentacdo entre dominios produz descontinuidades que comprometem a resiliéncia

cibernética ao longo do ciclo de vida.

A integragdo entre dominios, na perspectiva da Helix, ndo implica homogeneizacao
nem substitui¢do de abordagens especializadas. Envolve o reconhecimento de que a resiliéncia
cibernética €, em esséncia, capacidade que perpassa dominios especificos e se desenvolve por
meio da continuidade estrutural entre eles. A arquitetura Helix oferece uma lente que facilita a
observagdo e a articulacdo dessa continuidade, complementando — sem substituir — as

abordagens especificas de cada dominio.

A préxima secdo apresenta formas especificas de integragdo complementar entre a
Arquitetura Helix e os frameworks consolidados descritos na Secdo 2, desenvolvendo em maior

detalhe a relagdo conceitual entre a Helix e o ecossistema de referéncias em ciberseguranca.
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8. Integracao Complementar com Frameworks Estabelecidos

As segOes anteriores estabeleceram a fundamentacdo conceitual da Arquitetura de
Resiliéncia Cibernética Helix, as trés curvas de maturidade, o modelo de maturidade em cinco
niveis, as transi¢des criticas ao longo do ciclo de vida e os dominios de aplicagdo em que a
Helix pode ser utilizada de modo complementar. Esta se¢do desenvolve, em maior detalhe, as
formas especificas de integragdo complementar entre a Helix e os frameworks consolidados
descritos na Secao 2. Enquanto a Secdo 2 apresentou cada framework de modo descritivo, € a
Secdo 3.5 estabeleceu a relagdo conceitual geral entre a Helix e o ecossistema de frameworks,
esta se¢do articula como a integrag@o opera, na pratica, para cada framework individualmente,

seguida de uma sintese sobre o uso integrado de multiplos frameworks.

8.1 Fundamentos da Integracio Complementar

A integracdo complementar entre a Helix e os frameworks consolidados se assenta
sobre trés premissas fundacionais que decorrem dos principios arquiteturais apresentados na

Secao 3.

A primeira premissa ¢ que a Helix opera em uma camada conceitual distinta da camada
dos frameworks consolidados. Os frameworks definem o que precisa ser enderecado em suas
respectivas  dimensdes — fungdes, competéncias, controles, conteido educacional ou
processos de governanga. A Helix aborda como a maturidade para exercer esses elementos
progride ao longo do ciclo de vida humano e institucional. Trata-se de questdes distintas, mas

relacionadas, e ambas s3o necessarias a uma compreensdo completa da resiliéncia cibernética.

A segunda premissa ¢ que a integracdo complementar ndo implica relagdo hierarquica.
A Helix ndo se posiciona acima nem abaixo dos frameworks consolidados; ocupa uma camada
arquitetural paralela que se intersecciona com cada framework em pontos especificos de
conexao. Esse posicionamento paralelo assegura que a adogao da Helix ndo exige modificagao

no modo como os frameworks consolidados sdo aplicados em seus respectivos contextos.

A terceira premissa ¢ que a integracdo com a Helix ¢ aditiva, e ndo substitutiva.
Organizacdes, instituicdes e ambientes educacionais que j& aplicam um ou mais frameworks
consolidados continuam a aplica-los do modo habitual. A Helix contribui com uma lente
adicional pela qual a maturidade necessaria a sustentacdo desses frameworks ao longo do
tempo se torna observavel, mensuravel e sistematicamente estruturada ao longo do ciclo de

vida.
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A tabela a seguir sintetiza as formas especificas de integracdo complementar entre a
Helix e cada um dos frameworks consolidados descritos na Sec¢ao 2. Cada uma das subsecoes

subsequentes (8.2 a 8.6) desenvolve uma linha dessa sintese em maior profundidade conceitual.

Tabela 1. Integracao Complementar entre a Helix e os Frameworks Estabelecidos

Framework Dimensao Primaria Contribuicio Complementar da | Curva(s) Helix de
Enderecada Helix Intersecio
Primaria
NIST Cybersecurity Fungdes organizacionais Perspectiva arquitetural sobre Operacional e de
Framework 2.0 de cibersegurancga como a maturidade para executar Governanga

(Govern, Identify, Protect, | essas fungdes progride ao longo do
Detect, Respond, Recover) | ciclo de vida das pessoas e
institui¢des que as implementam

ISO/TEC 27001 Sistema de gestdo da Perspectiva arquitetural sobre Operacional e de
seguranca da informagao como a maturidade humana e Governanga
(SGSI) baseado em risco ¢ | institucional necessaria a
melhoria continua sustentacdo do sistema de gestdo
evolui ao longo do tempo

NICE Workforce Competéncias Perspectiva arquitetural sobre Formativa e
Framework profissionais, como a maturidade para exercer Operacional
conhecimentos, competéncias profissionais se
habilidades e papéis de desenvolve progressivamente, da
trabalho em exposicdo formativa a
ciberseguranca responsabilidade de governanga
CSTA K-12 Padroes educacionais de Perspectiva arquitetural sobre Formativa
Computer Science ciéncia da computagdo e como o comportamento digital
Standards ciberseguranca para desenvolvido em contextos
educagdo basica ¢ média formativos se conecta

progressivamente aos estagios
subsequentes do ciclo de vida

ISACA COBIT Governanga e gestdo de TI | Perspectiva arquitetural sobre Governanga
corporativa, incluindo como a maturidade decisoria para
dimensodes de exercer responsabilidade de
ciberseguranca governanga em ciberseguranca

evolui ao longo da trajetoria do
tomador de decisao

Esta tabela ndo substitui a articulagdo detalhada apresentada em cada subsecdo. Serve
como referéncia visual do posicionamento complementar da Helix dentro do ecossistema mais
amplo de frameworks, possibilitando ao leitor situar as discussdes subsequentes em uma visao

estrutural compartilhada.
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8.2 Helix e o NIST Cybersecurity Framework

O NIST Cybersecurity Framework 2.0 estrutura a ciberseguranca organizacional em
torno de seis fungdes centrais — Govern, Identify, Protect, Detect, Respond e Recover —, que
descrevem atividades essenciais ao longo do ciclo de gestdo da ciberseguranca. Essas fungdes
sdo organizadas em categorias, subcategorias e referéncias informativas que possibilitam

aplicacdo em organizagdes de diferentes portes, setores e niveis de maturidade.

A integracdo complementar entre a Helix e o NIST CSF opera na intersecdo entre a
descricdo funcional oferecida pelo framework e a progressdo da maturidade humana e
institucional necessaria a execu¢do efetiva dessas fungdes. O NIST CSF especifica o que as
organizagdes fazem para gerir a ciberseguranca; a Helix oferece uma lente para compreender
como a maturidade para executar essas atividades se desenvolve ao longo do ciclo de vida das

pessoas que as operam.

Essa relagdo complementar ¢ particularmente evidente na fun¢do Govern, introduzida
no NIST CSF 2.0. A funcdo Govern aborda o estabelecimento, a comunicagdo € o
monitoramento de estratégias, expectativas e politicas de gestdo de risco cibernético. A
maturidade decisoria requerida ao exercicio efetivo da fun¢do Govern — descrita pela curva
de governanga da Helix — evolui ao longo da trajetéria do tomador de decisdo, apoiando-se
em experiéncia operacional anterior e em consolidagdo formativa precedente. Um tomador de
decisdo no Nivel 5 da Helix (Lideranca Arquitetural) exerce a fun¢do Govern com perspectiva
sistémica e impacto estruturado sobre estdgios anteriores do ciclo de vida, enquanto um
tomador de decisdo no Nivel 3 da Helix dentro da curva de governanga exerce a mesma fungao

com capacidade estratégica emergente, mas ainda nao plenamente consolidada.

De modo analogo, as fungdes Protect, Detect e Respond sdo executadas
predominantemente por profissionais que atuam na curva operacional da Helix. A qualidade
com que essas fungdes sdo desempenhadas depende ndo apenas dos controles e procedimentos
definidos pelo NIST CSF, mas também da maturidade operacional dos profissionais que os
aplicam — dimensdo arquitetural que a Helix torna explicita. Organiza¢des que aplicam o
NIST CSF podem utilizar a perspectiva da Helix para observar como a progressdo da
maturidade operacional influencia a execucdo efetiva das fungdes do framework ao longo do

tempo.

8.3 Helix e a ISO/IEC 27001
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A ISO/IEC 27001 estabelece os requisitos para um Sistema de Gestao da Seguranca da
Informacao (SGSI), oferecendo estrutura de gestdo baseada em abordagem orientada a risco
com ciclo de melhoria continua. A norma ¢ amplamente adotada como referéncia para
certificacdo formal, conformidade regulatéria e alinhamento contratual em ambientes

corporativos e governamentais.

A integracdo complementar entre a Helix e a ISO/IEC 27001 opera na interse¢ao entre
a formalizacdo sistémica oferecida pela norma e a maturidade humana e institucional
necessaria a sustentacdo desse sistema ao longo do tempo. A ISO/IEC 27001 especifica os
requisitos estruturais de um SGSI; a Helix oferece uma lente para compreender como a

maturidade das pessoas e institui¢des que operam e governam o SGSI evolui progressivamente.

Essa relacdo complementar ¢ particularmente evidente no ciclo de melhoria continua
central a ISO/IEC 27001. A melhoria continua ndo ¢ apenas requisito procedimental; depende
da maturidade progressiva dos profissionais que executam o SGSI (curva operacional da Helix)
e da maturidade deciséria dos lideres que sustentam o sistema estrategicamente (curva de
governanga da Helix). Um SGSI implementado por profissionais no Nivel 4 da Helix dentro
da curva operacional tende a produzir resultados — ao longo do tempo — distintos dos
produzidos por um SGSI implementado por profissionais no Nivel 2, ainda que os requisitos

técnicos da norma sejam formalmente atendidos em ambos os casos.

Adicionalmente, a abordagem orientada a risco da ISO/IEC 27001 alinha-se
diretamente a logica de mensuragdo baseada em risco da Helix apresentada na Sec¢do 5.3.
Ambas reconhecem que a ciberseguranca trata, fundamentalmente, da redugdo da
probabilidade e do impacto de eventos adversos. A lente Helix amplia esse reconhecimento ao
tornar explicito que a redugdo do risco no contexto de um SGSI depende da progressdo da
maturidade humana e institucional — e ndo apenas da aplicagdo formal dos controles

especificados pela norma.

8.4 Helix e o NICE Workforce Framework

O NICE Workforce Framework for Cybersecurity estabelece taxonomia abrangente de
competéncias, conhecimentos, habilidades e papéis de trabalho em ciberseguranca. Oferece
linguagem comum para que empregadores, educadores e profissionais descrevam,
desenvolvam e avaliem capacidades em ciberseguranga, ao longo de programas educacionais,

trilhas de carreira e iniciativas de desenvolvimento de forca de trabalho.
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A integracdo complementar entre a Helix e o NICE opera na interse¢do entre a estrutura
de competéncias definida pelo framework e a progressao da maturidade requerida ao exercicio
consistente dessas competéncias ao longo do tempo. O NICE especifica quais competéncias
sdo requeridas para cada papel de trabalho em ciberseguranga; a Helix oferece uma lente para
compreender como a maturidade para exercer essas competéncias se desenvolve

progressivamente ao longo do ciclo de vida humano.

Essa relacdo complementar ¢ particularmente evidente na transi¢do entre formacao e
pratica operacional. Profissionais que desenvolvem as competéncias descritas pelo NICE
frequentemente transitam de contextos educacionais ou de inicio de carreira para ambientes
operacionais nos quais essas competéncias precisam ser sustentadas sob pressdao operacional.
A perspectiva da Helix sobre as transi¢des criticas (Se¢ao 6) torna esse momento arquitetural
explicito, oferecendo modo estruturado de observar se as competéncias formalmente

adquiridas se traduzem em pratica profissional consistente.

Adicionalmente, a organizagdo dos papéis de trabalho do NICE Framework mapeia
naturalmente sobre os niveis de maturidade da Helix dentro da curva operacional. Papéis de
nivel inicial podem com frequéncia se intersectar com os Niveis 1-2 da Helix na curva
operacional, papéis de nivel intermediario com os Niveis 3—4, e papéis de nivel sénior com os
Niveis 4-5, com possivel interse¢do na curva de governanca. Esse mapeamento ndo implica
que a Helix substitua a taxonomia do NICE; indica que os dois frameworks podem ser
utilizados em conjunto para observar tanto a aquisicdo de competéncias (NICE) quanto a

progressdo da maturidade (Helix) ao longo da trajetdria profissional.

8.5 Helix e os CSTA K-12 Computer Science Standards

Os CSTA K-12 Computer Science Standards estabelecem diretrizes para o ensino de
ciéncia da computagdo desde a primeira infincia até o ensino médio, organizando conceitos
fundamentais em areas como Sistemas Computacionais, Redes e Internet, Dados e Analise,
Algoritmos e Programacdo, e Impactos da Computacdo. Entre as dimensdes abordadas, os
padrdes cobrem explicitamente a ciberseguranca, a privacidade digital, a ética computacional

e a cidadania digital.

A integragdo complementar entre a Helix e os CSTA Standards opera na interse¢ao
entre o conteudo educacional definido pelos padrdes e a perspectiva arquitetural sobre como
as fundacdes comportamentais desenvolvidas por meio desse contetido se conectam aos

estagios subsequentes do ciclo de vida. O CSTA especifica o que os estudantes aprendem sobre
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computacdo e ciberseguranc¢a na educagdo basica; a Helix oferece uma lente para compreender
como esse aprendizado inicial se traduz em padrdes comportamentais sustentados que

influenciam estagios operacionais e de governanga posteriores.

Essa relagdo complementar ¢ particularmente evidente na curva formativa da Helix.
Estudantes que avangcam pelos CSTA Standards desenvolvem competéncias digitais e
comportamentos seguros que podem ser observados, pela lente Helix, como progressdo ao
longo dos Niveis 1 a 3 dentro da curva formativa. A perspectiva da Helix acrescenta ao
framework educacional dos CSTA o reconhecimento explicito de que essas fundagdes
comportamentais tém valor arquitetural que vai além do contexto educacional — constituem a

base sobre a qual a maturidade operacional e de governanca sdo posteriormente edificadas.

Adicionalmente, a perspectiva da Helix sobre a transi¢do da curva formativa para a
operacional (Secdo 6.2) € particularmente relevante para iniciativas educacionais alinhadas aos
CSTA que visam preparar estudantes para trajetdrias profissionais em ciberseguranca e
tecnologia. Programas educacionais que aplicam os CSTA podem utilizar a lente Helix para
observar se os padroes comportamentais desenvolvidos durante a formacgdo possuem
consisténcia suficiente (Nivel 3 da Helix) para sustentar transi¢do efetiva aos ambientes

operacionais subsequentes.

8.6 Helix e 0 ISACA COBIT
O ISACA COBIT oferece um framework para a governanga e a gestdo de TI

corporativa, articulando principios de governanga, objetivos de gestdo, praticas e processos que
sustentam o alinhamento entre tecnologia da informagdo e objetivos de negocio. O COBIT
inclui dimensdes especificas relacionadas a ciberseguranca e a gestdo de risco, o que o torna
particularmente relevante para organizagdes que integram a ciberseguranca a estruturas mais

amplas de governanga corporativa.

A integragdo complementar entre a Helix e o COBIT opera na interse¢do entre a
estrutura de governanca definida pelo framework e a maturidade decisoria requerida ao
exercicio efetivo da responsabilidade de governanga. O COBIT especifica os principios,
objetivos e processos para a governanca de TI; a Helix oferece uma lente para compreender
como a maturidade dos tomadores de decisdo para exercer responsabilidade de governanga em

ciberseguranca evolui progressivamente ao longo de sua trajetoria.

Pagina 43



A Arquitetura de Resiliéncia Cibernética Helix

Essa relagdo complementar ¢ particularmente evidente na curva de governanca da
Helix, que aborda diretamente a dimensdo decisoria estruturada pelo COBIT. Tomadores de
decisdo que exercem os principios de governanca do COBIT operam em diferentes niveis da
Helix dentro da curva de governanca — desde o engajamento inicial em decisdes estratégicas
(Nivel 1 da Helix dentro da curva de governanca) até a lideranga arquitetural plena (Nivel 5).
Organizacdes que aplicam o COBIT podem utilizar a perspectiva da Helix para observar como
a maturidade decisoria progride ao longo do tempo, para além da aplicagdo formal dos

processos do COBIT.

Adicionalmente, a perspectiva da Helix sobre a transicdo da curva operacional para a
curva de governanca (Seg¢do 6.3) ¢ particularmente relevante para organizagdes que
desenvolvem futuros lideres de ciberseguranca. O COBIT estrutura o que a governanga requer;
a Helix oferece um modo estruturado de observar se a transicao da experiéncia operacional a
tomada de decisdo estratégica ¢ adequadamente apoiada — preocupagdo arquitetural que o

proprio COBIT nao aborda explicitamente.

8.7 Uso Integrado de Multiplos Frameworks

Na pratica, organizagdes, instituicdes e ambientes educacionais raramente aplicam um
unico framework consolidado de modo isolado. Instituigdes educacionais podem alinhar
curriculos aos CSTA Standards enquanto preparam estudantes para trajetorias profissionais
descritas pelo NICE; organiza¢des podem implementar a ISO/IEC 27001 para certificagao
formal ao mesmo tempo em que utilizam o NIST CSF como referéncia operacional e integram
a governanca por meio do COBIT. A Arquitetura de Resiliéncia Cibernética Helix, como
perspectiva arquitetural, sustenta o uso integrado de multiplos frameworks ao oferecer uma
lente comum que observa a progressdo da maturidade ao longo do ciclo de vida,

independentemente de quais frameworks especificos sejam aplicados.

Essa capacidade integradora decorre do posicionamento arquitetural da Helix
estabelecido na Se¢do 3. Como a Helix ndo prescreve controles, competéncias ou processos de
governanga especificos a um framework em particular, ela pode ser aplicada em conjunto com
qualquer combina¢do de frameworks consolidados sem produzir conflitos ou redundancias.
Uma organizacdo que aplica simultaneamente NIST CSF, ISO/IEC 27001 e COBIT —
configuragdo comum em setores regulados — pode utilizar a perspectiva da Helix para
observar como a maturidade progride ao longo dos trés frameworks como camadas integradas,

em vez de dominios separados de conformidade.
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O vocabulario comum oferecido pela Helix — curvas de maturidade, cinco niveis,
transicdes criticas, mensuragdo baseada em risco — possibilita comparacao e articulacao entre
frameworks de modos que esses frameworks, aplicados isoladamente, ndo oferecem
naturalmente. Isso é particularmente relevante em contextos nos quais as transigdes entre
formagdo educacional (CSTA), pratica profissional (NICE, NIST CSF) e governanga executiva
(COBIT) requerem atengdo estruturada. A lente Helix ndo reduz a especificidade de cada
framework; contribui com uma camada de coeréncia arquitetural que os conecta ao longo do

ciclo de vida das pessoas e institui¢des que os aplicam.

O uso integrado da Helix com frameworks consolidados reflete sua natureza
complementar. Em vez de competir com referéncias existentes, a Helix contribui com uma
camada arquitetural a sua aplicagdo combinada, ao tornar explicita a dimensdo arquitetural da
progressdo da maturidade — dimensdo que, sem uma lente arquitetural, tende a permanecer
implicita e dispersa entre os dominios separados de cada framework. A préxima se¢do
apresenta o ecossistema de implementacdo atualmente em desenvolvimento, que

operacionaliza a aplicagdo da Helix em contextos educacionais, profissionais e de governanca.
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9. Ecossistema de Implementacao em Desenvolvimento

As segdes anteriores apresentaram a fundamentacdo conceitual da Arquitetura de
Resiliéncia Cibernética Helix, suas trés curvas de maturidade, o modelo de maturidade em
cinco niveis, as transi¢des criticas ao longo do ciclo de vida, os dominios de aplicacdo e as
formas de integracdo complementar com frameworks consolidados. Esta secdo apresenta o
ecossistema de implementag¢do atualmente em desenvolvimento, constituido por iniciativas
estruturadas que operacionalizam a aplicacdo da Helix em diferentes camadas do ciclo de vida.
O ecossistema ndo ¢ apresentado como conjunto fechado de produtos ou servigos; ¢
apresentado como contexto de pesquisa-a¢do, no qual os principios arquiteturais do modelo

sdo continuamente aplicados, observados e refinados.

9.1 Visao Geral do Ecossistema

O ecossistema de implementagao da Helix ¢ constituido por iniciativas desenvolvidas
com o proposito de operacionalizar, em contextos reais, os principios arquiteturais do modelo.
Cada iniciativa atua predominantemente em uma das trés camadas do ciclo de vida
representadas pelas curvas de maturidade descritas na Secdo 4. Em conjunto, as iniciativas
compdem um arranjo estruturado que busca sustentar a continuidade da resiliéncia cibernética

desde a formacao inicial até a responsabilidade de governanga.

A organizagdo do ecossistema segue a logica arquitetural da Helix. Iniciativas voltadas
a curva formativa oferecem contextos estruturados para o desenvolvimento comportamental
pré-operacional. Iniciativas voltadas a curva operacional oferecem contetido e estruturas que
apoiam a integracdo profissional em ambientes técnicos. Iniciativas voltadas a curva de
governanga oferecem recursos alinhados a maturidade decisoria em ciberseguranga. Essa
organizagdo reflete a premissa arquitetural de que a resiliéncia cibernética se desenvolve por
meio da continuidade estrutural entre essas trés camadas, e ndo por meio de iniciativas isoladas

em cada uma delas.

Quatro iniciativas compdem o ecossistema atualmente em desenvolvimento: a Cyber
Heroes League, voltada a curva formativa por meio de narrativa educativa; a plataforma Be a
Cyber Hero, voltada a curva formativa por meio de contetido estruturado; a plataforma Stay
Cyber Aware, voltada a curva operacional por meio de conteudo orientado ao ambiente de
trabalho para profissionais de ciberseguranca; e a plataforma Be a Cyber Leader, voltada a

curva de governanga por meio de conteido direcionado a tomadores de decisdo e lideres de
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ciberseguranca. As subse¢des seguintes descrevem cada uma dessas iniciativas em sua

dimensao arquitetural, evidenciando como operacionalizam os elementos da Helix.

A apresentacdo do ecossistema nesta se¢do ndo pretende ser exaustiva, nem busca
descrever todas as dimensdes operacionais de cada iniciativa. O proposito € ilustrar, em termos
arquiteturais, como os principios da Helix se manifestam em contextos concretos de
desenvolvimento e aplicagdo. O ecossistema estd em processo continuo de desenvolvimento, e

as iniciativas aqui descritas refletem seu estado atual, sem prejuizo de evolugdes subsequentes.

9.2 Iniciativas da Curva Formativa

A curva formativa, conforme descrita na Se¢do 4.2, corresponde ao desenvolvimento
pré-operacional do comportamento e da consciéncia digital. Duas iniciativas do ecossistema
atuam predominantemente nessa curva, com propOsitos arquiteturais distintos e
complementares: a Cyber Heroes League, voltada a introducdo narrativa de conceitos de
ciberseguranca; e a plataforma Be a Cyber Hero, voltada ao desenvolvimento estruturado da

consciéncia digital.

9.2.1 Cyber Heroes League: Introdugdo Formativa Baseada em Narrativa

A Cyber Heroes League ¢ uma iniciativa formativa constituida por uma trilogia de
livros que apresenta conceitos de ciberseguranga por meio de estruturas narrativas ficcionais.
A proposta arquitetural dessa iniciativa ¢ atuar no estagio inicial da curva formativa,
correspondente aos Niveis 1 e 2 do modelo Helix, em que o individuo estabelece seu primeiro
contato estruturado com temas de ciberseguranca e inicia o desenvolvimento de padrdes

comportamentais iniciais de consciéncia digital.

A escolha do formato narrativo reflete uma premissa pedagdgica especifica: o
engajamento inicial com a ciberseguranga ¢ facilitado quando os conceitos sdo apresentados
por meio de personagens, enredos € cendrios que permitem ao leitor construir uma
compreensdo progressiva sem exposicao direta a vocabulédrio técnico especializado. Essa
abordagem ¢ particularmente adequada a publicos em fases iniciais de exposi¢cdo digital,
incluindo criangas, adolescentes e jovens que se aproximam do dominio da ciberseguranga pela

primeira vez.

Do ponto de vista arquitetural, a Cyber Heroes League contribui para a
operacionaliza¢do da curva formativa da Helix em dois aspectos principais. Primeiro, oferece

um vetor de exposicao estruturada a conceitos fundamentais de ciberseguranca em formato
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acessivel, favorecendo a transicdo do Nivel 1 (Exposi¢do Fundacional) para o Nivel 2
(Formag¢ao Comportamental). Segundo, estabelece uma referéncia narrativa que pode ser
revisitada em contextos posteriores de desenvolvimento, favorecendo a continuidade entre o

engajamento inicial e os estagios subsequentes da formacao.

9.2.2 Be a Cyber Hero: Desenvolvimento Formativo Estruturado

A plataforma Be a Cyber Hero ¢ uma iniciativa formativa constituida por conteudo
estruturado voltado ao desenvolvimento progressivo da consciéncia digital e dos padrdes
comportamentais de ciberseguranca. A proposta arquitetural dessa iniciativa ¢ atuar em um
estagio ligeiramente mais avangado da curva formativa em relagdo a Cyber Heroes League,
correspondente principalmente aos Niveis 2 e 3 do modelo Helix, em que o individuo consolida

padrdes comportamentais iniciais e avanga em direcdo a consisténcia comportamental estavel.

Enquanto a Cyber Heroes League opera primariamente pelo engajamento narrativo, a
Be a Cyber Hero opera pelo desenvolvimento estruturado por meio de contetido explicito —
ensaios, artigos, recursos educativos e reflexdes orientados a internalizagdo da
responsabilidade digital. Essa diferenca de formato reflete uma diferenca arquitetural: a Cyber
Heroes League favorece a exposic¢ao inicial e a formagao do interesse, enquanto a Be a Cyber
Hero favorece a consolidagdo comportamental por meio do contato sustentado com conteudo

estruturado sobre ciberseguranca.

Do ponto de vista arquitetural, a plataforma Be a Cyber Hero contribui para a
operacionaliza¢do da curva formativa da Helix em trés aspectos principais. Primeiro, oferece
estrutura de conteudo que favorece o avango do Nivel 2 (Formagdo Comportamental) ao Nivel
3 (Consisténcia Comportamental), por meio da exposicdo continuada a reflexdes sobre
comportamento digital responsavel. Segundo, estabelece referéncias conceituais que podem
apoiar a eventual transicdo da curva formativa para a operacional, abordada na Se¢do 6.2.
Terceiro, oferece um vetor de continuidade em relagdo a exposicao inicial proporcionada pela

Cyber Heroes League, possibilitando progressao coerente dentro da curva formativa.

A complementaridade entre as duas iniciativas formativas reflete uma premissa
arquitetural da Helix: o desenvolvimento formativo nao ocorre por meio de exposi¢ao discreta,
mas pela sustentacdo estruturada ao longo do tempo, articulando formatos e abordagens

apropriados a cada estagio da maturidade inicial.

9.3 Iniciativa da Curva Operacional: Stay Cyber Aware
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A curva operacional, conforme descrita na Se¢do 4.3, corresponde a integracdo do
comportamento digital em ambientes profissionais reais. A plataforma Stay Cyber Aware ¢ a
iniciativa do ecossistema voltada a essa camada do ciclo de vida, atuando primariamente nos
Niveis 3 e 4 do modelo Helix — estdgios em que profissionais consolidam consisténcia
comportamental em ambientes de trabalho e avancam em dire¢do a integragdo operacional

plena.

A Stay Cyber Aware ¢ constituida por conteudo estruturado e orientado ao ambiente de
trabalho, voltado a profissionais que atuam em ambientes organizacionais nos quais a
ciberseguranga constitui responsabilidade compartilhada. A plataforma aborda temas
relacionados & consciéncia operacional em contextos corporativos, a aplicagdo pratica de
principios de ciberseguran¢a em contextos corporativos e & manuten¢do de comportamentos
seguros em cenarios de pressao operacional. Sua proposta ¢ apoiar a transi¢do entre formagao
inicial e pratica profissional consistente, bem como sustentar a continuidade comportamental

ao longo da trajetoria do profissional em ambientes operacionais.

Do ponto de vista arquitetural, a Stay Cyber Aware contribui para a operacionalizagdo
da curva operacional da Helix em trés aspectos principais. Primeiro, oferece um vetor de
sustentacdo comportamental em contextos profissionais, refor¢ando a manutencao de padrdes
desenvolvidos nas fases anteriores do ciclo de vida. Segundo, estabelece um espaco estruturado
de reflexdo sobre situagdes operacionais concretas, favorecendo a consolidacao da consisténcia
comportamental (Nivel 3) e o avancgo a integracdo operacional (Nivel 4). Terceiro, opera como
ponte conceitual entre formagdo e pratica, conectando conceitos introduzidos em contextos

formativos a sua aplicacdo em ambientes de responsabilidade profissional.

A iniciativa Stay Cyber Aware se relaciona diretamente a transi¢do da curva formativa
para a operacional, descrita na Se¢do 6.2. Ao oferecer conteiido especifico para profissionais
que atuam em ambientes corporativos, a plataforma aborda o momento arquitetural em que a
maturidade desenvolvida em contextos formativos precisa ser sustentada sob as condi¢des reais

da pratica profissional.

9.4 Iniciativa da Curva de Governanca: Be a Cyber Leader

A curva de governanca, conforme descrita na Secdo 4.4, corresponde ao alinhamento
da resiliéncia cibernética com a lideranga, a responsabilidade executiva e a tomada de decisao
estratégica. A plataforma Be a Cyber Leader ¢ a iniciativa do ecossistema voltada a essa

camada do ciclo de vida, atuando primariamente nos Niveis 4 ¢ 5 do modelo Helix — estagios
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em que tomadores de decisdo consolidam capacidade decisoria em ciberseguranga e avangam

em direcdo a lideranga arquitetural sistémica.

A Be a Cyber Leader ¢ constituida por conteudo estruturado voltado a tomadores de
decisdo, lideres executivos e profissionais em posi¢des de responsabilidade estratégica em
ciberseguranca. A plataforma aborda temas relacionados a inser¢do do risco cibernético no
centro da tomada de decisdo estratégica, a articulagdo entre ciberseguranca e objetivos
institucionais amplos, e a estruturacdo de mecanismos de prestacao de contas que sustentem a
resiliéncia ao longo do tempo. Sua proposta ¢ apoiar o desenvolvimento da maturidade
deciséria em ciberseguranca e a consolidacdo da visdo sistémica requerida em contextos de

governanga.

Do ponto de vista arquitetural, a Be a Cyber Leader contribui para a operacionalizagdo
da curva de governanga da Helix em trés aspectos principais. Primeiro, oferece um espaco
estruturado para o desenvolvimento da maturidade decisoria, apoiando a transi¢do da curva
operacional para a de governanca descrita na Se¢do 6.3. Segundo, estabelece referéncias
conceituais para a articulagdo entre decisdes estratégicas de ciberseguranca e as realidades
operacionais que essas decisdes influenciam. Terceiro, opera como vetor de consolidagdo da
lideranca arquitetural (Nivel 5), em que a maturidade individual se converte em capacidade de

estruturar sistemicamente as condi¢des de resiliéncia em organizacdes e ecossistemas.

A iniciativa Be a Cyber Leader se relaciona diretamente a implicacdo arquitetural
apresentada na Sec¢do 6.4, segundo a qual decisdes de governanga estruturam as condigdes sob
as quais profissionais operam e individuos sdo formados. Ao oferecer contetido especifico para
lideres e tomadores de decisdo, a plataforma aborda a camada do ciclo de vida cuja influéncia

reciproca se estende as curvas anteriores, reforcando a continuidade estrutural da arquitetura.

9.5 O Ecossistema como Contexto de Pesquisa-Acao

O ecossistema de implementagdo descrito nesta secdo ndo constitui conjunto fechado
de solugdes, nem busca, neste estidgio, validar empiricamente a Arquitetura de Resiliéncia
Cibernética Helix em sua totalidade. Constitui, antes, contexto de pesquisa-acdo no qual os
principios arquiteturais do modelo sdo continuamente aplicados, observados e refinados. Essa
orientacado reflete o carater desenvolvimental da arquitetura, estabelecido na Se¢ao 3, segundo
o qual a resiliéncia cibernética ¢ capacidade em evolucdo, e ndo condicdo estatica que possa

ser garantida por arranjos definitivos.
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Trés caracteristicas do ecossistema merecem énfase nesse contexto. A primeira ¢ seu
cardter progressivo: as iniciativas que o compdem encontram-se em diferentes estagios de
desenvolvimento, e sua articulagdo reflete um processo continuo de construgdo, ajuste e
aprofundamento. A segunda ¢ sua orientacdo arquitetural: cada iniciativa ¢ concebida ndo como
produto isolado, mas como camada especifica de um arranjo mais amplo, voltado a
continuidade estrutural da resiliéncia cibernética ao longo do ciclo de vida. A terceira ¢ sua
abertura conceitual: o ecossistema ¢ intencionalmente mantido em desenvolvimento continuo,
possibilitando a incorporagdo de novas iniciativas, ajustes as existentes e refinamentos

resultantes da observagdo pratica de sua aplicacao.

A existéncia do ecossistema também oferece oportunidades de pesquisa futura
relacionadas a propria Helix. A observagdo continuada da aplicacdo das iniciativas em
contextos reais pode gerar informacdes relevantes sobre a progressdao dos cinco niveis de
maturidade ao longo das trés curvas, sobre as condi¢cdes que favorecem ou restringem as
transigdes criticas entre as curvas e sobre o impacto sistémico da articulagdo entre as camadas
formativa, operacional e de governanga. Essas oportunidades de pesquisa sdo discutidas em

maior detalhe na Secao 10.

Em esséncia, o ecossistema descrito nesta secdo ilustra a aplicagdo concreta dos
principios da Helix em contextos reais, sem buscar esgotar as formas possiveis de
operacionaliza¢do do modelo. Representa um estado atual de desenvolvimento, a partir do qual
refinamentos continuos — tanto nas iniciativas quanto na propria arquitetura conceitual —
permanecem em curso. A proxima sec¢ao apresenta as consideragdes finais do artigo, incluindo

sintese das contribui¢des, reconhecimento das limitagdes e dire¢des para trabalhos futuros.
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10. Consideracoes Finais e Trabalhos Futuros

Esta secdo oferece as consideracdes finais do artigo, incluindo a sintese das principais
contribui¢cdes, o reconhecimento explicito das limitagdes do trabalho, as dire¢des para
pesquisas futuras e reflexdes finais que situam a Arquitetura de Resiliéncia Cibernética Helix
no contexto mais amplo de sua trajetéria de desenvolvimento e da contribui¢do que se propde

a oferecer ao campo da resili€ncia cibernética.

10.1 Sintese das Contribuicoes

Este artigo apresentou a Arquitetura de Resiliéncia Cibernética Helix como uma
arquitetura conceitual baseada em ciclo de vida, estruturada em torno de trés curvas de
maturidade interdependentes — formativa, operacional e de governanga — e de um modelo de
progressdo em cinco niveis, fundamentado na logica da redugdo observavel do risco. Ao longo
das secdes anteriores, a arquitetura foi desenvolvida em sua fundamentacao conceitual, em seus
principios, em sua logica de mensuragdo, em suas transi¢des criticas e em seus dominios de
aplicagdo, bem como em sua relacio complementar com os frameworks consolidados em

ciberseguranga.

A contribui¢do central deste trabalho ¢ de natureza arquitetural. A Helix ndo propde
novos controles técnicos, ndo redefine competéncias profissionais ja estabelecidas e nao
prescreve processos especificos de governanga. Sua contribui¢do reside em oferecer uma lente
estruturada para compreender como os elementos ja definidos pelos frameworks consolidados
— NIST CSF, ISO/IEC 27001, NICE Framework, CSTA K-12 Standards, ISACA COBIT,
entre outros — se conectam progressivamente ao longo do ciclo de vida humano e institucional.
Essa perspectiva complementar busca contribuir para a compreensao da resiliéncia cibernética
ndo apenas como um conjunto de capacidades estaticas a serem implementadas, mas como
capacidade em evolugdo que emerge da continuidade estrutural entre formacdo humana,

integracdo operacional e responsabilidade de governanca.

Seis contribui¢des especificas decorrem dessa proposta arquitetural. A primeira ¢ a
fundamentagdo conceitual da Helix como arquitetura, ancorada em quatro principios —
centrada no humano, progressiva, arquiteturalmente integrada e mensurdvel. A segunda ¢ a
descricdo das trés curvas de maturidade como dimensdes interdependentes da resiliéncia
cibernética, unificadas pela varidvel comum da maturidade do individuo em relacdo a

exposicao ao risco cibernético. A terceira € a proposicao de um modelo de maturidade em cinco

Pagina 52



A Arquitetura de Resiliéncia Cibernética Helix

niveis, transversal as trés curvas e fundamentado na redugao observavel do risco em cenarios
reais. A quarta ¢ a identificagdo das transi¢des criticas entre as curvas como elementos
arquiteturais especificos, cuja qualidade influencia significativamente a continuidade da
resiliéncia cibernética ao longo do ciclo de vida. A quinta ¢ a apresentacdo de dominios de
aplicacdo em que a arquitetura pode ser utilizada de modo complementar a iniciativas
existentes. A sexta ¢ a descrigdo de um ecossistema de implementagdo atualmente em
desenvolvimento, que operacionaliza os principios da arquitetura em contextos formativos,

operacionais e de governanca.

Em conjunto, essas contribui¢des buscam oferecer uma perspectiva arquitetural
coerente e defensavel, articulada ao ecossistema de frameworks consolidados e orientada a

continuidade estrutural da resiliéncia cibernética ao longo do tempo.

10.2 Limitacoes Reconhecidas

O presente trabalho apresenta limitagdes que sdo explicitamente reconhecidas e que
constituem, em conjunto, agenda natural para o desenvolvimento continuo da Arquitetura de

Resiliéncia Cibernética Helix.

A primeira limitacdo diz respeito a natureza do trabalho apresentado. Este artigo
apresenta a Helix como arquitetura conceitual fundamentada na observacdo continuada da
pratica profissional em ciberseguranga e em sua articulagdo com frameworks consolidados.
Essa fundamentagdo, embora consistente, ndo substitui validacdo empirica em larga escala, que
ainda ndo foi conduzida de modo sistematico. As observagdes apresentadas refletem o estado
atual do desenvolvimento conceitual da arquitetura e devem ser entendidas como ponto de
partida para investigacdes subsequentes, € ndo como afirmagdes conclusivas sobre o

comportamento do modelo em todos os contextos possiveis de aplicacao.

A segunda limitagao refere-se a necessidade de estudos longitudinais para observar a
progressdo entre as curvas de maturidade. A logica arquitetural da Helix pressupde que a
continuidade estrutural entre formagdo, operagdo e governanga se manifesta ao longo de
trajetorias humanas e institucionais que se estendem por periodos prolongados. A observagao
sistematica dessa continuidade requer estudos conduzidos ao longo do tempo, capazes de
acompanhar individuos e instituigdes em multiplos estdgios do ciclo de vida. Tais estudos,
embora metodologicamente desafiadores, sdo essenciais para o refinamento do modelo e para

a validacao empirica da logica de progressao proposta.
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A terceira limitagdo refere-se a necessidade de adaptacdo contextual entre setores e
ambientes regulatorios distintos. Embora a Helix seja proposta como arquitetura de aplicagao
ampla, sua operacionaliza¢do em setores especificos — como infraestrutura critica, servigos
financeiros, saide ou educacdo — pode requerer ajustes contextuais que respeitem as
particularidades regulatorias, culturais e operacionais de cada ambiente. A arquitetura, em sua
formulagdo atual, oferece estrutura geral; sua aplicagdo efetiva em contextos especificos
depende de refinamentos que preservem a coeréncia arquitetural a0 mesmo tempo em que

adaptem sua manifestagcdo observavel as condicdes particulares de cada setor.

A quarta limitagado refere-se a necessidade de aprofundamento metodolégico adicional
para a padronizagdo da avaliacio entre dominios distintos. A metodologia triplice de avaliacao
proposta na Secao 5.4 — avaliagdo da compreensao conceitual, avaliacdo baseada em cendrios
e observagdo longitudinal — oferece base defenséavel para a classificagdo da maturidade, mas
requer instrumentos especificos, protocolos estruturados e critérios de padronizacdo que
possibilitem aplicagdo consistente em diferentes contextos. O desenvolvimento desses
instrumentos constitui campo aberto de pesquisa metodologica, complementar ao refinamento

conceitual da arquitetura.

Essas quatro limitagdes, consideradas em conjunto, ndo invalidam a contribui¢do
arquitetural da Helix. Indicam, antes, que a arquitetura ¢ estruturada, aplicavel e
conceitualmente consistente, mas permanece aberta a validagdo ampliada, refinamento
metodoldgico e observagdo em contextos diversos. A apresentacdo deste artigo reflete um

estagio especifico dessa trajetdria de desenvolvimento, e ndo seu encerramento.

10.3 Direcoes para Pesquisas Futuras

As limitagdes reconhecidas na subse¢do anterior sugerem naturalmente direg¢des para
pesquisas futuras relacionadas ao desenvolvimento continuo da Arquitetura de Resiliéncia
Cibernética Helix. Essas diregdes ndo sdo apresentadas como agenda fechada, mas como
campo aberto de investigacdo, que pode ser explorado por pesquisadores, educadores e

profissionais interessados na aplicacdo, na critica e no refinamento do modelo.

Uma primeira dire¢@o consiste na validagdo empirica das trés curvas de maturidade em
diversos contextos de aplicacdo. Estudos especificos focados na observagdo da manifestagao
das curvas formativa, operacional e de governanca em diferentes setores e ambientes podem
contribuir para o refinamento da arquitetura e para a identificagdo de padrdes que reforcem ou

revisem suas premissas atuais. Tais estudos podem adotar abordagens qualitativas,
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quantitativas ou de métodos mistos, dependendo do contexto especifico de aplicagdo e das

questdes de pesquisa formuladas.

Uma segunda direcdo consiste em estudos longitudinais voltados a observacdo da
progressdo entre os niveis de maturidade e das transi¢des criticas entre as curvas. A logica
arquitetural da Helix pressupde continuidade estrutural ao longo do ciclo de vida; essa
continuidade pode ser observada com maior precisao por estudos que acompanhem individuos,
profissionais ou tomadores de decisdo em multiplos estdgios de sua trajetéria em
ciberseguranca. Tais estudos podem também contribuir para uma compreensao mais detalhada

das condigdes que favorecem ou restringem as transig¢des criticas identificadas na Se¢ao 6.

Uma terceira direcdo consiste no desenvolvimento de instrumentos metodologicos
especificos para a aplicacdo da metodologia de avaliacdo proposta na Secdo 5.4. Esses
instrumentos podem incluir protocolos para avaliagdo da compreensdo conceitual, cenarios
estruturados para avaliacdo pratica, indicadores comportamentais longitudinais e critérios de
padronizagdo que possibilitem compara¢do consistente entre contextos distintos. O
desenvolvimento desses instrumentos pode ser conduzido de modo colaborativo, incorporando

contribui¢des de pesquisadores, educadores, profissionais e institui¢des interessadas.

Uma quarta direcao consiste na integracdo da Helix com frameworks ndo abordados
explicitamente neste artigo, como CIS Controls, MITRE ATT&CK, outros padrdes setoriais
ou iniciativas regionais de ciberseguranca. A arquitetura ¢, por sua natureza, compativel com
multiplos frameworks; sua articulagdo especifica com referéncias ndo cobertas neste trabalho
pode ampliar seu alcance e contribuir para sua consolidagdo como perspectiva arquitetural de

aplicagdo ampla.

Uma quinta direcdo consiste na observagdo continuada do ecossistema de
implementag¢do descrito na Sec¢do 9, como contexto adicional de pesquisa-acdo que pode gerar
informagdes relevantes sobre a aplicacdo dos principios da arquitetura sob condi¢des reais.
Essa observacao pode contribuir, ao longo do tempo, tanto para o refinamento das iniciativas
quanto para o desenvolvimento da propria arquitetura conceitual, em processo bidirecional de

evolugao.

Essas cinco dire¢des, entre outras possiveis, constituem campo aberto de investigagao.
Cada uma pode ser explorada de modo autdbnomo ou em articulagdo, conforme os interesses,
recursos e contextos dos pesquisadores envolvidos. A Arquitetura de Resiliéncia Cibernética

Helix, em sua formulagdo atual, ¢ compativel com multiplas abordagens metodoldgicas e
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permanece aberta a contribui¢cdes que possam enriquecer seu desenvolvimento conceitual e

pratico.

10.4 Reflexoes Finais

A Arquitetura de Resiliéncia Cibernética Helix foi originalmente desenvolvida em
contexto de pratica profissional e de propdsito educativo, como resultado da observacao
continuada da ciberseguranca ao longo de mais de duas décadas. Sua apresentacao neste artigo
reflete o esfor¢o de refinar, estruturar e compartilhar essa arquitetura com as comunidades
académicas e profissionais interessadas em sua aplicacao, critica, validagdo e refinamento. Esse
processo permanece conectado a um ecossistema de implementacdo em desenvolvimento, no

qual os principios da arquitetura continuam a ser observados e refinados.

Mais do que se propor como formulacao definitiva, este trabalho constitui um convite
a reflexdo sobre como a resiliéncia cibernética se desenvolve progressivamente ao longo do
ciclo de vida humano e institucional, e sobre como arquiteturas conceituais podem contribuir,
de modo complementar aos frameworks consolidados, para essa compreensao. A resiliéncia
cibernética, considerada em sua dimensdo arquitetural, ndo ¢ uma condi¢do que possa ser
simplesmente estabelecida; ¢ uma capacidade que emerge e se sustenta por meio da
continuidade estrutural entre comportamento humano, pratica profissional e tomada de decisao

estratégica, ao longo do tempo e em contextos diversos.

O campo da ciberseguranca dispde hoje de frameworks robustos que estruturam
controles, competéncias, praticas educacionais e processos de governanga em suas dimensdes
especificas. A Arquitetura de Resiliéncia Cibernética Helix ¢ oferecida como perspectiva
complementar a esse ecossistema de referéncias, com o propdsito de ampliar a compreensao
arquitetural da resiliéncia cibernética ao longo do tempo. Seu valor final dependerd do modo
como ela for aplicada, discutida, criticada e refinada pelas comunidades académicas e
profissionais interessadas em suas premissas € em sua capacidade de contribuir para a

continuidade estrutural da resiliéncia cibernética em contextos reais.

Este artigo, portanto, ndo encerra o desenvolvimento da Arquitetura de Resiliéncia
Cibernética Helix. Apresenta um estagio de seu desenvolvimento, aberto a aprofundamentos,
validagdes empiricas, adaptacdes contextuais e refinamentos metodoldgicos que possam, ao

longo do tempo, enriquecer sua contribui¢do ao campo.
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