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Data Linkage - FAIR und datenschutzkonform

Das vorliegende Fact Sheet fiihrt kurz in den Themenkomplex Data Linkage und die Herausforderungen
ein, bietet Definitionen zentraler Konzepte und stellt anhand von Fallbeispielen kurz mogliche Losungen
verschiedener Formen von Data Linkage dar. Ein abschlieRender Abschnitt verweist auf Literatur, in
denen der praktische Umgang mit Data Linkage dargestellt wird und die als weiterfihrende Wegweiser

fur die eigene Arbeit dienen konnen.

Data Linkage - Einfithrung und Herausforderungen

Durch die Anwendung der FAIR-Prinzipien (fir das Originalkonzept siehe Wilkinson et al, 2016; zur

Umsetzung siehe das Webangebot der GoFAIR-Initiative) sollen Forschung und die Nutzung von

Forschungsdaten transparenter und effizienter werden, da z.B. doppelte Datenerhebungen vermieden
werden. Aus verbesserten und leichteren Zugangen zu Forschungsdaten ergeben sich neue
Forschungsfragen. Herausforderungen entstehen in diesem Zusammenhang durch einen zunehmenden
Bedarf an der Verknupfung verschiedener Datenbestande in der wissenschaftlichen Gemeinschaft, dem
,Data Linkage' oder ,Record Linkage' Verknupft werden etwa einzelne Datensatze aus verschiedenen

Forschungsprojekten oder Forschungsdaten mit administrativen, Gesundheits- oder Regionaldaten.

Solche Verlinkungen bergen Risiken bezlglich des Datenschutzes, da z.B. Daten von Individuen aus
verschiedenen Quellen miteinander kombiniert werden und man durch die kombinierten Datenpunkte
genauere Angaben zu den Individuen erhalten kann. Dies kann etwa bei Verlinkungen von Umfragedaten
mit Sozialversicherungsdaten der Fall sein, oder bei einer

ahnlichen Verlinkung von Umfragen mit
,Data Linkage' steht generell fir die Verknipfung

von Daten aus verschiedenen Quellen mit dem Ziel
der gemeinsamen Analyse (Beuthner et al, 2021). dabei noch keinen direkten Personenbezug erkennen

Social-Media-Daten. Die kombinierten Daten mussen

lassen, aber durch die Kombination nahern sie sich den
Individuen quasi an. Die durch die Kombination

moglicherweise entstehenden Risiken mussen mit den

Ein spezieller Fall des ,Data Linkage' ist das ,Record
ROLCTEREI SRR RGN Anliegen von FAIR nach verbessertem Datenzugang in
Daten derselben Personen aus unterschiedlichen .

DAl L e Lo [ S-S = Vol [ W VAl S Beziehung  gesetzt werden und datenschutzkonform
2016).

ablaufen.

Um Verlinkungen datenschutzkonform durchfuhren zu konnen, mussen Rechtsgrundlagen fur die
Datenverarbeitung existieren, die Zusammenfuhrungen verschiedener Bestande ermoglichen. Ferner
mussen technische und organisatorische Mallnahmen - kurz TOMS - getroffen werden, um Risiken fur
betroffene Personen zu minimieren. Diese Bedingungen konnen einem moglichst offenen Zugang zu

solchen kombinierten Forschungsdaten im Sinne der FAIR-Kriterien entgegenstehen, da man sie z.B. nicht
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einfach mit einer offenen Lizenz zum Download bereitstellen kann. So mussen die verlinkten Daten
entweder in ihrem Informationsgehalt reduziert werden, nur nach Abschluss weiterer
Datennutzungsvereinbarungen zuganglich gemacht werden, oder oder der Zugriff muss bspw. auf Analysen

in sicheren Arbeitsumgebungen (Secure- oder Safe-Rooms) beschrankt werden (Watteler 2022, 241-243).
Forschungsdaten von Personen und Data Linkage

Forschungsdaten sind allgemein ,Daten, die im Zuge wissenschaftlicher Vorhaben entstehen, z. B. durch
Beobachtungen, Experimente, Simulationsrechnungen, Erhebungen, Befragungen, Quellenforschungen,
Aufzeichnungen, Digitalisierung, Auswertungen” (Rat fir Informationsinfrastrukturen, 2016). Viele
wissenschaftliche Fachbereiche wie die Sozial-, Medizin- oder Verhaltensforschung befassen sich mit
Daten von und (ber Menschen (sog. Human Subject Research). Diese Daten werden in vielfaltiger Weise
u.a. in Forschungsprojekten erhoben und im Anschluss haufig in pseudonymisierter oder anonymisierter

Weise Uber Repositorien, Forschungsdatenzentren oder Datenarchive fur weitere Vorhaben angeboten.

Datenschutzrechtlich haben wir es in oben genannten Projekten regelmalig mit personlichen Daten zu
tun, solange z.B. Kontaktinformationen wie Adressen noch Teil des Datenbestandes sind. Der Umgang mit
solchen Daten bedarf der besonderen Sorgfalt und Uber Jahrzehnte wurden Arbeitsablaufe etabliert, die
im Einklang mit Datenschutzrecht und Forschungsethik eine langfristige Sicherung dieser Daten und eine
Publikation zur Nachnutzung ermoglichen. Beispielhaft sind hier die Sozialwissenschaften (Rat Fiir Sozial-

und Wirtschaftsdaten (RatSWD), 2020) und die medizinische Forschung (Pommerening et al., 2014).

Von Personen erhobene Forschungsdaten konnen eventuell mit anderen Daten derselben Personen
(,Record Linkage’) oder mit Kontextdaten verkniipft werden (,Data Linkage’). Hierzu missen keine direkten
Identifikatoren wie Namen und Adressen mehr in den Daten enthalten sein. Solche Verknipfungen bergen
Risiken bezuglich des Datenschutzes, da die einzelnen Datensatze vielleicht anonymisiert sind, aber in
Kombination doch Ruckschlisse auf die Personen zulassen. Derartige Risiken besprechen wir in den

Fallbeispielen.

Um Daten aus verschiedenen Quellen miteinander verlinken zu konnen, bedarf es einer eigenen
Rechtsgrundlage. Eine Moglichkeit ist das Einholen informierter Einwilligungen siehe auch FACTSHEET
Einwilligung), welches frithzeitig im Projektverlauf eingeplant werden sollte. Die Rechtsgrundlage wird
durch technische Verfahren, wie die Verknupfung der Daten uber Pseudonyme und entsprechende
ID-Prozeduren erganzt. Oft erfordert das Verlinken auch eine datenschutzrechtliche Abstimmung und
vertragliche Vereinbarungen zwischen den verantwortlichen Institutionen, deren Daten genutzt werden

sollen.

Das Zusammenfuhren von ursprunglich personenbezogenen Daten, die also nun anonymisiert oder
pseudonymisiert vorliegen, birgt dabei immer das potentielle Risiko einer Re-ldentifizierung.

Pseudonymisierte Daten unterliegen dem Datenschutz, weil die Daten als Pseudonym wie ein Zeiger fur
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zumindest eine beteiligte Person/Institution wieder
T R S I PR e ieven  aufdeckbar sind. Anonymisierte Daten verflgen Uber ein

Art. 26 DSGVO gemeinsam verantwortlich, wenn geringes  Risiko, weshalb sie nicht mehr dem
sie sich Uber die beabsichtigten Zwecke und die

bei der Verarbeitung verwendeten Mittel geeinigt [EECIIElIYIPAEe]s unterliegen. Die zunehmende

haben. Dabei kann jede Stelle individuelle Bearbeitung von Datensatzen in und mit
Zwecke und Ziele bei der Verarbeitung verfolgen;

SRR e R R R il achine-Learning-Algorithmen zur  Mustererkennung

WIS BRI CUECICIRLCIRCELIE  ohoht  die Risiken allerdings, da durch nach einer
abhangige Entscheidungsfindung.

Anonymisierung/Pseudonymisierung verbleibende
Fragmente in den zusammengefuhrten Daten auch eine
Identifizierung moglicher wird. Die verschiedenen kombinierten Risiken einzelner Datensatze sind deshalb
dynamisch zu begreifen. Um Menschen vor Risiken zu schitzen, sind Datenverarbeitung mit ausreichenden
SchutzmalRnahmen zu begrenzen. Auf einem Spektrum von Malknahmen und Risiken reichen die Formen
von anonymen Daten bis zu personenbezogenen Daten und besonderen personenbezogenen Daten mit

zwingenden notwendigen SchutzmaBnahmen.

anonyme anonymisierte pseudonyme pseudonymisierte personenbezogene
Daten Daten Daten Daten Daten

besondere personenbezo
Daten

Abbildung: Verschiedene Grade des Personenbezugs (eigene Darstellung)

Fallbeispiele ,Data Linkage’

Survey Daten + Regionaldaten

Ein Bereich des Data Linking ist das Kontextualisieren von Survey-Daten durch Daten der Regionalstatistik.
Dieser Bereich der Statistik ist ein ,Instrument, das dazu dient, raumrelevante Informationen in allen
sozialen und okonomischen Bereichen zu gewinnen und regionale Strukturzusammenhange,
Verflechtungsbeziehungen und Entwicklungsvorgange zu analysieren (Boustedt, 1975)“ Raumrelevante
Informationen konnen auf verschiedenen politisch-administrativen Ebenen wie Bundeslandern,

Regierungsbezirken und Kreisen vorliegen.

Fur die Verknupfung von regional-statistischen Daten mit Surveys bedarf es sog. Georeferenzen. Als

georeferenzierte Survey-Daten werden oft solche Daten bezeichnet, die standardisierte Raumbezlge wie
4


https://www.zotero.org/google-docs/?3Pwean
https://dsgvo-gesetz.de/art-26-dsgvo/

fdi

Namen und Bezeichner (ID) fiir Kreise, Gemeinden oder Postleitzahlengebiete umfassen. Durch
kleinraumige Verortung von Befragten sollen die Kontexte sozialen Handelns besser erfasst und
verstanden werden. Beispiele fur solches Handeln sind politisches Verhalten und Einstellungen, soziale

Bedingungen von Gesundheit, oder sozial-raumliche Einflisse auf Bildungsiibergange (Mdller, 2019).

Das Risiko bei dieser Art des Linkings besteht darin, dass der raumliche Kontext wie etwa ein
administrativer Kreis eindeutig Uber statistische Angaben identifizierbar ist. Enthalt nun der Survey
Angaben zu Personen wie Geschlecht, genaue Berufsangaben und Alter, kann es sein, dass diese Angaben
auf nationaler Ebene unproblematisch sind, aber auf regionaler Ebene schnell einem kleinen
Personenkreis zugeordnet werden konnen. Hier kann z.B. mit der Kategorisierung von regionalen Angaben

gearbeitet werden, die keine Ruckschlusse z.B. auf die genannten Kreise mehr zulassen.

Survey Daten + qualitative Befragung

In der sozialwissenschaftlichen Forschung kommt vermehrt der Bedarf auf, bestehende quantitative Daten
grold angelegter Panel-Surveys gezielt mit qualitativen Daten kleinerer Studien und Forschungsprojekte zu
verkniipfen  (Mixed-Methods-Studien, (Creswell & Plano Clark, 2011). Hierdurch wird das

Forschungspotential der Daten erweitert (Legewie & Tucci, 2016).

Die Verknupfung erfordert eine informierte Einwilligung der Befragten, die im Voraus bei der
Studienplanung mitgedacht, eingeholt und dokumentiert (Zentrum Fir Studienmanagement -
Arbeitsbereich Datenschutz in Erhebungen, Leibniz-Institut fir Bildungsverlaufe (LIfBi), 2023)) werden
muss. Haufig fuhren mehrere Forschungsinstitute diese unterschiedlichen Studien durch und arbeiten ggf.
zusammen. Je nachdem wie viele Institute dabei personenbezogene Daten in welcher Art und Weise
verarbeiteten, erfordert dies ggf. einen datenschutzrechtlichen Vertrag zur Auftragsverarbeitung oder
gemeinsamen Verantwortung, bei denen u.a. die technischen und organisatorischen Malknahmen
festgelegt und die Wahrung der Informationspflichten den Teilnehmenden gegenuber sowie deren

Betroffenenrechte geregelt werden.

Durch die unterschiedliche und sich erganzende Informationsdichte der qualitativen mit den
quantitativen Daten erhoht sich gleichzeitig das Re-ldentifizierungspotential der befragten Personen.
Somit erhohen sich auch die Anforderungen an die Anonymisierung der Forschungsdaten fur die

Verarbeitung und die Bereitstellung fur die wissenschaftliche Gemeinschaft.

Fallbeispiele ,Record Linkage*
Verlinkung von Survey und Social Media Daten

Social Media Daten konnen als Daten definiert werden, die durch Internet-basierte Applikationen generiert

werden und oft sog. User generated content enthalten. Dieser ,Content® meint, durch die


https://www.zotero.org/google-docs/?uKNh19
https://www.zotero.org/google-docs/?gpK5iy
https://www.zotero.org/google-docs/?Kv2zA2
https://www.zotero.org/google-docs/?Kv2zA2

Nfdi

Plattformnutzenden erzeugte Inhalte wie Texte, Bilder, Videos oder Tonaufnahmen (Obar & Wildman, 2015).
Solche Daten haben den Vorteil, dass sie die Untersuchung digitalen menschlichen Verhaltens auf eine Art
und Weise ermoglichen, die den betroffenen Personen nicht unmittelbar bewusst ist (‘non intrusive’).
Gleichzeitig bilden die Daten das genannte Verhalten teilweise mit hoher Prazision und Granularitat ab

(sog. ,Digital Trace” oder “Digital Behavioral Data").

Viele Studien, die sich ausschlieBlich auf derartige Daten stutzen, konnen den Nachteil haben, dass
relevante Informationen (ber andere Aktivitaten (zB. Verhalten in politischnen Wahlen) sowie
Charakteristika der Untersuchungspersonen (z.B. Bildungsabschliisse oder Einkommen) fehlen. Diese
Daten konnen durch Surveys gewonnen und mit den digitalen Verhaltensdaten verknUlpft werden (Stier et
al., 2020).

Das Risiko bei dieser Art des Linkings besteht darin, dass ,user generated content” wieder den
ursprunglichen Nutzerkonten und damit weiteren Inhalten und ggf personlichen Daten zugeordnet
werden kann. Damit ergeben sich ahnliche Szenarien wie im Falle der Kontextdaten. Vermeintlich anonyme
Survey-Daten konnten nach einer Verlinkung mit Social Media Daten wieder den urspringlichen Befragten
zugeordnet werden. Eine Re-Identifizierung wirde zumindest erleichtert. Es bedarf also auch bei dieser Art
von Verlinkung einer Rechtsgrundlage wie einer informierten Einwilligung und die kombinierten Survey

und Social Media Daten konnen nur unter geschutzten Bedingungen zur Analyse angeboten werden.
Verlinkung Survey Daten und administrative Daten

Ein weiterer Bereich, in dem Survey-Daten als Teil verknupfter Datenbestande genutzt werden, ist deren
Verbindung mit administrativen Daten. In offentlichen Verwaltungen, wie z.B. bei der Sozialversicherung,
fallen laufend sog. prozess-produzierte Daten an, die auch als Registerdaten bezeichnet werden. Die
Vorteile dieser Daten im Vergleich zu Daten aus Befragungen liegen in ihrer Vollstandigkeit und
Genauigkeit. Aullerdem entlasten sie die untersuchten Personen und ihre Nachnutzung senkt die Kosten

fur eine eigene Datenbeschaffung.

Bei der Verknupfung von prozess-produzierten Daten mit beispielsweise Survey-Daten konnen nach
Schnell (2016) neben dem ‘Record Linkage’' die Erzeugung von synthetischen Dateien aus verschiedenen
Datenquellen (,Data fusion“), sowie die Verkniipfung von Individualdaten mit Aggregatdaten (,Enhancing
data“) unterschieden werden. Personenbezogene Daten, die zu administrativen Zwecken erhoben werden,
haben in der Regel eine eigene Rechtsgrundlage (z.B. die Datenerfassungs- und -Ubermittlungsverordnung
- DEUV - fur Angaben zur Sozialversicherung auf der Basis des Sozialgesetzbuches). Sollen diese Daten

mit Survey-Daten verknupft werden, bedarf es einer neuen Rechtsgrundlage, die dies erlaubt.

Die Risiken fur diese Fallgruppe werden anhand eines Beispiels erlautert. Die Befragungsdaten des
Nationalen Bildungspanels (NEPS) wird mit administrativen Daten des Instituts fir Berufsforschung (IAB),

die auf den Sozialversicherungsdaten der Bundesagentur fur Arbeit basieren, verknupft
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(,NEPS-ADIAB“-Datensatz). Zentral fir die Verknlpfung der beiden Datensatze sind die Adress- und
Kontaktdaten der NEPS-Teilnehmenden sowie deren Geburtsdatum und Geschlecht. Die Routinen basieren
auf etablierten Prozeduren, die durch das ,German Record Linkage Center” fur den deutschen Kontext
angepasst wurden (Antoni & Schnell, 2019). Der NEPS-ADIAB-Datensatz wird regelmaRig aktualisiert,
erweitert und ist Uber sichere Vor-Ort- und Remote-Zugange in den zustandigen Forschungsdatenzentren

fur die wissenschaftliche Gemeinschaft zuganglich.
Verlinkung von klinischen Daten und genetischen Daten

In vielen klinischen Studien werden erganzend zur Erhebung der klinischen Daten zu verschiedenen
Zeitpunkten auch Biomarker untersucht. In der Regel wird dazu Biomaterial enthommen, das dann
sequenziert wird. Die sequenzierten Daten mussen im Sinne eines genetischen Reports ausgewertet und

interpretiert werden.

Eine Verknipfung ware aus zwei Blickwinkeln interessant: (1) Erganzung einer klinischen Datenerhebung
mit Biomarkern bzw. genetischer Varianten und Mutationen (aggregierte Daten); (2) Annotation einer

Sammlung von Biomaterial oder Sequenzierungsrohdaten mit klinischen Daten.

Aus Sicht der Risikos einer Re-ldentifizierung ist der Fall 1 nicht signifikant komplexer zu sehen als die
vorhergehenden Falle mit der Einschrankung, dass das Berichten von seltenen Mutationen oder einer
Kombination vieler Varianten per se ein eindeutiges Muster pro untersuchtem Material darstellen konnen.
Fur den Fall, dass eine solche Kombination von Varianten und Mutationen an einer Stelle mit einer
Identitat versehen sein sollte, konnten weitere Vorkommen dieser personenbezogenen Daten ermittelt
werden. Im Fall 2 sind bei der Nutzung der Sequenzierungsrohdaten nicht nur die Rechte der Personen
betroffen, von denen das Material gewonnen wurde, sondern auch die aller Verwandten nullten (Zwilling),
ersten (Eltern bzw. Kinder) und zweiten Grades (Geschwister). Daher ist erganzend zur DSGVO (Art. 9 Abs. 1

lit. g bzw. Abs. 4 DSGVO, Erwagungsgrund 34 DSGVO) das Gesetz lber genetische Untersuchungen beij

Menschen (Gendiagnostikgesetz — GenDG) anzuwenden. D.h. vor allem, dass Ergebnisse genetischer
Untersuchungen und Analysen nach einer Schutzfrist zu loschen sind, soweit keine schutzwurdigen
Interessen der betroffenen Person beeintrachtigt werden (§ 12 GenDG).

Weiterfiihrende Literatur

Das Themenfeld Data Linkage ist in den vergangenen Jahren enorm angewachsen. Neue Gesetzgebung und
technische Moglichkeiten haben auch Chancen durch neue Verknupfungsmaoglichkeiten in verschiedenen
Disziplinen eroffnet. Wie die Beispiele zeigen, lasst sich diese Verarbeitung auch mit den FAIR-Prinzipien
und rechtlichen Vorgaben vereinbaren. In der Regel werden bestehende Risiken minimiert (siehe Beispiel
zu Regionaldaten) oder das Realisieren des Risikos durch technische und organisatorische MaRnahmen

aktiv verhindert (siehe Beispiel zu administrativen Daten). Die folgenden Arbeiten zielen darauf ab,
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Verlinkungen verschiedener Art fur die Forschungspraxis handhabbar zu machen und leisten auf diesem

Wege Beitrage, um verknupfte Daten FAIR anzubieten.

Zentral sind die Arbeiten von Reiner Schnell zum Bereich Data Linkage, die im Text mehrfach zitiert
werden. Einen zusammenfassenden Uberblick bietet Schnell (2020). Mit einem Schwerpunkt auf Data
Linkage in der medizinischen Forschung haben March et al, (2019) einen Uberblick erstellt, der auch eine
Checkliste zur Bewertung geplanter Forschungsvorhaben bietet. Das NFDI-Konsortium NFDI4Health hat ein
umfassendes White Paper zur Verbesserung der Record Linkage fur die Gesundheitsforschung in
Deutschland erstellt, welches zehn Use Cases umfasst und auch auf genetische Daten eingeht (Intemann
et al, 2023). SchlieBlich geben Beuthner et al. (2021) weiterfiihrende Hinweise zur Verlinkung von
sozialwissenschaftlichen Umfragen mit raumlichen, Social-Media- sowie Sensordaten. Mogliche
MaBnahmen zur Risikominimierung enthalt das Standard-Datenschutzmodell des ULD Schleswig-Holstein

(Konferenz der unabhangigen Datenschutzaufsichtsbehdrden des Bundes und der Lander, 2024).
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