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RESUMO: Neste trabalho foi proposto um projeto que aborda o desenvolvimento e
funcionamento de uma fechadura inteligente que visa aprimorar controle de acesso seguro ao
laboratdrio de computacéo por alunos, professores e servidores da UFPA Castanhal. O processo
de construcdo desta ferramenta inclui a utilizacdo da tecnologia RFID para identificagéo e
rastreio eficaz do acesso ao espaco, juntamente com a atuacdo do arduino uno e outros
componentes de hardware para facilitacdo e reconhecimento de comportamentos do sistema;
vale ressaltar também o uso de software para fazer o gerenciamento das informac@es adquiridas
com base nas interacfes com o meio fisico. A integracéo, tanto do hardware quanto do software,
indica um potencial significativo para aplicacdo pratica, posicionando o dispositivo como uma
solucdo viavel e robusta para as necessidades especificas do sistema em questdo. O projeto
destaca a importancia da tecnologia I0T para a gestdo de seguranca em espagos universitarios,
promovendo uma abordagem inovadora e pratica.

Palavras-chave: Controle de Acesso; Fechadura Inteligente; 10T; Sistemas Embarcados.

1. INTRODUCAO
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Nos ultimos anos, os avangos tecnoldgicos tém transformado a interagdo humana com
0 mundo ao redor. Atualmente, ndo se avalia apenas o que os produtos fazem em termos de
funcionalidade principal, mas também como os dados séo coletados, interpretados e utilizados
para identificar comportamentos e automatizar tarefas (Magrani, 2018). Nesse cenario, surgem
sistemas como o controle automatizado de luzes e eletrodomésticos, monitoramento de sinais
vitais por dispositivos vestiveis (wearables) e solugdes de seguranca que, embora destoem em
suas aplicacGes, compartilham um conceito comum: a Internet das Coisas (loT).

A 10T é o grande motor dessa transformacdo da interagdo humana para com o ambiente.
Santos et al. (2016) define a IoT como uma extensdo da internet que € aplicada em dispositivos
do dia-a-dia e os torna aptos a ter uma capacidade computacional e de comunicacao para além
de suas func@es regulares. Com o surgimento desse conceito, foi possivel redesenhar processos
e métodos, de modo a torna-los mais robustos e, consequentemente, mais eficazes para seus
propdsitos.

Um exemplo claro dessa aplicacdo estd nos sistemas de seguranca, essenciais para o
funcionamento de diversos setores. Sabe-se que 0 acesso irrestrito a ambientes residenciais,
empresariais e de pesquisa representa um risco a sua integridade fisica e produtiva. Nesse
contexto, a loT surge como uma solucdo eficaz ao substituir métodos tradicionais, como
fechaduras e chaves, por tecnologias mais avancadas, como impressdo digital, biometria
reticular e, especificamente, a Radio Frequency ldentification (RFID) — tomado como foco
deste estudo (Peixer, 2023).

Desse modo, o presente trabalho tem como objetivo documentar o desenvolvimento de
uma fechadura eletronica com tecnologia RFID integrada, baseada em 10T e projetada para
gerenciar e auditar o acesso dos colaboradores ao laboratorio de computacdo aplicada da
Faculdade de Computacdo (Facomp), no campus Castanhal da Universidade Federal do Para
(UFPA). O projeto busca, além de controlar o acesso de forma segura e eficiente, garantir a
rastreabilidade das entradas de colaboradores e adicionar/remover acessos quando necessario,
promovendo maior transparéncia e seguranca no uso das instalagdes. Dessa forma, espera-se
gue o sistema proposto contribua para a otimizacdo dos processos de seguranca e gerenciamento

de acessos no ambiente académico.

2. METODOLOGIA
Para o desenvolvimento do projeto, inicialmente foi realizada uma reviséo bibliografica,

a fim de entender, de uma maneira geral, como o sistema deveria funcionar em situacdes ideais,
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mapeando seus requisitos funcionais e ndo-funcionais, bem como seus requisitos de hardware.
Partindo desse principio, inicialmente € importante enfatizar a tecnologia de identificacdo por
radiofrequéncia que, por sua vez, desempenha um papel crucial no pleno funcionamento da
solucdo, haja vista que a identificacdo de colaboradores do laboratorio utilizara
fundamentalmente essa tecnologia.

O RFID é uma tecnologia amplamente utilizada tanto para a identificacdo quanto para
o0 rastreamento de objetos, animais e pessoas de forma automaética e sem a necessidade de
contato direto. Em suma, esse mecanismo funciona através da comunicacdo entre um leitor de
RFID e umatag RFID — objeto passivo de identificacdo Unica — que contém microchips capazes
de transmitir dados via ondas de radio (Want, 2006). Este projeto funcionard com tags RFID
passivas, isto €, tags que ndo possuem fonte de alimentacdo prépria, visando a melhor
portabilidade e menor custo para a solu¢do. Desse modo, o funcionamento da transferéncia de

dados pode ser observado conforme a figura 1.

Figura 1 - Transferéncia de dados entre leitor e tag RFID
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Fonte: Finkenzeller, 2010.

Neste cenario, o leitor RFID emite um sinal de radio que, por conseguinte, gera um
campo eletromagnético que energiza a antena (microchip) interna da tag. A energia gerada faz
com que a tag “responda” ao leitor, enviando os dados nela armazenados (Finkenzeller, 2010).
O armazenamento de dados pode comportar diversas informagdes, no entanto, para este projeto,
0 principal dado armazenado é de um cddigo de identificacdo Unico hexadecimal, que
performara o papel de identificador do colaborador (Borin, 2023).

Vale destacar que o leitor de RFID, por si sO, é apenas um modulo responsavel pela
leitura dos dados armazenados na tag. Para que 0 sensor seja mantido sempre ativo e o tanto o

processamento dos dados quanto a tomada de decis@o sobre a liberacdo ou bloqueio de acessos
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seja feita, se faz necessaria a utilizacdo de outros componentes tecnoldgicos, partindo desde a
camada “fisica” do projeto — que engloba os microcontroladores e demais sensores para
interacdo do usudrio — até a parte logica — na qual serdo acessadas as informacdes processadas
pelo meio fisico (Peixer, 2023).

Nesse contexto, ainda na etapa de revisao bibliogréfica, foi realizado um levantamento
para embasar a escolha e anélise dos insumos necessarios ao desenvolvimento do projeto. No

que diz respeito ao hardware, os componentes selecionados estdo detalhados na Tabela 1:

Tabela 1 - Listagem de componentes de hardware da fechadura eletrdnica

Componente Quantidade
Arduino Uno R3 1
Modulo RFID RC522 1
Chave Push Button 1
Maddulo Relé 5V 1
Fonte 12V 1
Fechadura elétrica 1
LED Difuso 5mm Verde 1
LED Difuso 5mm Vermelho 1
Resistor 220R 2
Protoboard 400 Pontos 1
Buzzer 1

Fonte: autores.

Dentre os componentes observados na tabela, destacam-se:
a) Arduino Uno R3: o Arduino é uma plataforma de hardware e software open source
baseada em microcontroladores e utilizada em projetos eletrénicos interativos. A

placa Arduino vem equipada com um microcontrolador e diversas portas de entrada
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e saida, utilizadas para a alocacdo de modulos — como o leitor RFID (Kondaveeti,
2021). Para o projeto, o Arduino sera o ponto focal no controle dos dados,
gerenciando a leitura das tags RFID, processando as informages, acionando 0s
LEDs e o buzzer para feedback do usuario, comandando o sistema de abertura e
fechamento da fechadura e enviando os registros de entrada de pessoas para o banco
de dados (Barros, 2019).

b) Fechaduraelétrica: as fechaduras elétricas sdo mecanismos abertos por eletricidade

ao invés da abertura manual tradicional. A fechadura escolhida tem seu estado inicial
como trancado até que um cartdo autorizado seja lido. Ao acontecer isso, um pulso
elétrico de 12V é mandado a fechadura, que por sua vez tem seu eletroima energizado
e “atrai” a trava metélica da fechadura para trds, fazendo com que a porta seja
destravada e 0 acesso a sala seja liberado (Borin, 2023).

LEDs Vermelho e Verde: os LEDs empregados ao escopo do projeto terdo um papel
crucial enviesado ao feedback do usuario. O LED verde acenderd quando o acesso
for autorizado, enquanto o LED vermelho sera ativado em caso de tentativa de acesso
ndo autorizado. Esses sinais sdo importantes para fornecer um retorno visual imediato

ao usuario, facilitando a compreensao do estado do sistema (Barros, 2019).

d) Buzzer: os buzzers s&o dispositivos sonoros que complementarédo o feedback visual

inicialmente fornecido pelos LEDs. Eles emitem um som quando uma acao relevante
ocorre, como a tentativa de acesso autorizada, ndo autorizada ou quando o sistema
esta operando corretamente. O uso de sinais sonoros garante que, alem da sinalizagado
luminosa, o usuario também receba um alerta auditivo, aumentando a acessibilidade
e a clareza das respostas do sistema (Peixer, 2023).

Fonte, resistores e relé: a fonte de alimentacdo escolhida para o projeto é de 12V,
sendo responsavel por fornecer energia para todo o circuito, com destaque especial
para a fechadura eletrénica. Como a fonte gera corrente continua, é necessario o uso
de um mddulo relé para garantir que a voltagem seja enviada a fechadura apenas
quando um cartdo autorizado for lido pelo leitor RFID. Isso assegura que a fechadura
SO seja acionada nos momentos corretos, aumentando a seguranca do sistema. Além
disso, o0s resistores sdo utilizados para limitar o fluxo de corrente elétrica,
convertendo o excesso de energia em calor. Essa limitagdo € essencial para proteger
componentes eletrdnicos mais sensiveis, garantindo que recebam apenas a carga

necessaria para seu funcionamento adequado dentro do projeto (Borin, 2023).
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f) Chave Push Button: este componente sera utilizado para facilitar a saida dos
colaboradores do laboratério, uma vez que o sistema RFID ¢é destinado
exclusivamente ao controle de entrada, e a auditoria de acessos também se concentra
na entrada. Quando pressionada, a chave push button enviara um pulso de voltagem
para a fechadura eletrbnica, acionando-a e permitindo a abertura da porta pelo lado
interno. Esse mecanismo oferece uma solucgdo simples e eficiente para o controle de
saida, garantindo que a porta possa ser aberta rapidamente sem a necessidade de
autenticacdo adicional.

Para a validacdo do funcionamento inicial do sistema com os componentes escolhidos,
neste segundo momento da pesquisa, foi desenvolvida uma etapa de prototipagem em ambiente
controlado, utilizando o simulador Proteus, que ja conta com boa parte dos componentes
listados na tabela 1 deste trabalho (Faludi, 2010). Um dos entraves encontrados para a simulacédo
no Proteus foi especificamente a auséncia do sensor RFID e da fechadura elétrica. No entanto,
para fins de simulagdo de interacdo entre componentes, foi possivel desenvolver o esquematico
presente na figura 2, substituindo a fechadura elétrica por uma lampada de 12V com

comportamento similar:

Figura 2 - Circuito elétrico da simulagdo no Proteus
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Dessa forma, foi possivel analisar a interacdo dos componentes entre si e pensar em
formas de otimizar o desempenho e a futura interface com o banco de dados para a aplicagao
web. A partir disso, foi possivel obter o seguinte esquematico do circuito integrado final:

Figura 3 - Arranjo final do circuito eletronico do protdtipo
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Fonte: autores.

Com a parte fisica do projeto estruturada, iniciou-se o trabalho de integracéo do sistema
com a internet, transformando-o numa solucdo completa de 1oT (Magrani, 2018). Para que o
sistema cumpra seu papel de possibilitar o registro e auditoria de acessos em tempo real através
de uma interface web conectada a um banco de dados, é indispensavel a presenca de um
mediador entre o sistema fisico e a internet (Rosa, 2022). No projeto, foi utilizado um
computador dedicado exclusivamente a esse fim.

Dessa maneira, 0 microcontrolador realiza a leitura de uma tag RFID através do leitor
RC522, capturando o ID Unico presente no chip e processando essa informagdo. Apo6s o
processamento, o0 Arduino transmite os dados para 0 computador via comunicacéo serial, que,
por meio de um script em python, recebe o ID e faz uma requisicdo HTTP POST, para uma API
desenvolvida em Node.js com o framework Fastify, sendo uma escolha altamente escalavel e
eficiente para o tratamento das requisi¢des (Fastify, 2024).

Ap0s a requisicdo, a API consulta um banco de dados PostgreSQL para verificar se 0
ID esté registrado e se 0 usuario possui permissao de acesso a sala. O PostgreSQL € um sistema

de gerenciamento de banco de dados relacional altamente versatil e portatil (PostgreSQL, 2024),
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que permite que a aplicacdo armazene registros detalhados das tentativas de acesso ao
laboratorio, bem como informacdes sobre os usuérios autorizados e ndo autorizados.

Caso 0 ID esteja registrado no banco de dados, o script em Python no computador recebe
uma resposta com status 200 e um campo success definido como verdadeiro, enviando um
comando ao Arduino para liberar o acesso e acionar a fechadura. No entanto, se o acesso for
negado, o script recebe um status 403 e 0 campo success sera falso.

Os dados presentes no banco de dados s&o consumidos por uma aplicacdo web,
desenvolvida utilizando-se React e Next.js. O React € uma biblioteca JavaScript amplamente
utilizada para a criacdo de interfaces de usuario dinamicas e responsivas, permitindo que a
aplicacdo ofereca uma experiéncia fluida e interativa aos usuarios (React, 2024). J& o Next.js é
um poderoso framework que complementa o React, fornecendo recursos como renderizagdo no
lado do servidor e geracdo estatica de paginas, o que melhora o desempenho e a SEO da
aplicacdo (Next.js, 2024). Com essa combinacgdo, a solucdo permite que os dados sejam
acessados em tempo real, garantindo que 0s gestores possam monitorar e auditar 0s acessos ao
laboratério de forma eficaz e eficiente, em qualquer lugar com acesso a internet.

A arquitetura completa do trabalho pode ser observada na figura 4:

Figura 4 - Arquitetura em camadas do trabalho
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Fonte: autores.

3. RESULTADOS E DISCUSSAO
Mediante a realizacdo da bateria de simulacdes, implantacdo e testes no sistema
proposto, foi possivel identificar sua funcionalidade em casos reais de uso. Um dos principais

pontos observados foi a eficiéncia da solucdo no enfrentamento da problematica apresentada
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neste estudo. O tempo de resposta para a leitura da tag RFID e consequente liberacao do acesso,
apos maltiplas tentativas, apresentou uma média de 2 segundos, demonstrando a consisténcia e
agilidade do sistema. Além disso, o envio dos dados de acesso do colaborador para o banco de
dados e sua posterior transmisséo a plataforma web integrada ocorre de forma imediata, sendo

possivel observar a entrada logo ap0s 0 acesso.

Figura 5 - Dashboard inicial da ferramenta
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Fonte: autores.

Na dashboard, além dos acessos mais recentes, é possivel também observar ja um
relatorio breve especificando a quantidade de acessos no dia, na semana e no més da exibicéo,
além de um grafico de contabilizacdo da entrada de colaboradores em relacdo a um periodo de
tempo - dia, semana ou més -, que apoia o administrador na visualizagdo, analise e gera insights
para possiveis tomadas de decisdo, agregando um teor estratégico a ferramenta (Soares, 2019).

Para a administrar os colaboradores aptos a acessar o laboratério, a solu¢éo entrega uma
interface de gestdo de acessos, baseada nas disciplinas de Identity and Access Management
(IAM) adotadas por grandes empresas, cujo objetivo é especificar quem pode acessar e que
recursos podem acessar dentro de um ambiente (Glockler, 2023). A ferramenta traz ainda a
possibilidade de verificar quantos colaboradores estdo ativos ou inativos, editar um colaborador,

exclui-lo ou suspendé-lo conforme necessidade, conforme ilustra a figura 6:
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Figura 6 - Tela de controle de acessos da ferramenta
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Fonte: autores.

Para facilitar os processos de auditoria de acessos ao laboratério, foi implementada a
funcdo de relatorios, permitindo o acesso a um histérico detalhado dos colaboradores que
entraram no laboratério, bem como a data e hora dos respectivos acessos. Essa funcionalidade
oferece uma visdo ampla dos registros, com a op¢do de "Filtrar" para buscar periodos,
colaboradores ou perfis especificos. Além disso, os relatorios, filtrados ou completos, podem
ser exportados para arquivos .CSV ou .XLSX, tanto para fins de backup quanto para analise em
ferramentas de gestdo de dados.

Figura 7 - Tela de relatorios da ferramenta
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Fonte: autores.

Dessarte, percebe-se que a ferramenta ndo somente sana a problematica inicialmente
proposta, como também gera insumos para futuras analises e medidas no acesso ao laboratério,
fornecendo uma base sélida de dados que pode ser utilizada para otimizar processos de
seguranga e gestdo, além de possibilitar o desenvolvimento de melhorias continuas na solucéo

implementada.

4. CONSIDERACOES FINAIS

Diante dos resultados obtidos, é possivel concluir que o sistema desenvolvido possui um
desempenho satisfatorio, tendo em vista 0os tempos de respostas rapidos e uma integracdo
robusta do sistema fisico com a plataforma web. Além disso, a possibilidade de geragéo e
exportacao de relatdrios de acesso para andlise adicional configura um importante insumo para
a gestdo e auditoria dos acessos, oferecendo ao administrador uma visao abrangente e detalhada
das atividades no laboratorio.

A solucdo proposta também destaca a importancia da integracdo de tecnologias como
RFID e 10T na criacdo de sistemas de controle de acesso mais seguros e eficientes. A ferramenta
desenvolvida ndo so resolve a questdo de seguranca apresentada, mas também serve como uma
plataforma para futuras melhorias e andlises aprofundadas nos processos do laboratorio.

A andlise de custo-beneficio do projeto revela sua plena eficacia, uma vez que utiliza
componentes de baixo custo na parte fisica e ndo incorre em despesas adicionais na parte web.
Apesar desses fatores econdmicos, o sistema oferece uma experiéncia altamente eficiente e
diferenciada, tanto para os gestores do laboratdrio quanto para os colaboradores que o utilizam
diariamente.

Para trabalhos futuros, recomenda-se a exploracdo de tecnologias adicionais de
permissionamento e 1AM, e a expansdo das funcionalidades do sistema, visando aprimorar a
experiéncia do usuario e fortalecer ainda mais a seguranca do ambiente. A aplicacdo de técnicas
avancadas de analise de dados e a integracdo com outras solu¢des de seguranca poderao oferecer

novas perspectivas e solugdes inovadoras para o controle de acessos.
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