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Resumo

Devido ao grande 6nus decorrente das licencas de software, as organizaces tém procura-
do solucBes de software livre, em que os custos de implantacéo e atualizagdo sdo supostamen-
te menores. Entretanto, outras questdes pairam sobre aimplantagdo de umainfra-estruturade
software livre nas organizactes e este é o problema abordado neste artigo. O conceito de
software livre traz uma grande mudanca paradigmética e todas as estruturas organizacionais
que caminham nesta diregéo sofrerdo grandes impactos, sendo indispensavel o comprometi-
mento da alta geréncia nesse processo de mudanca no sentido de tracar o caminho a ser
seguido e direcionar os esforgos. O objetivo do artigo é mostrar uma sistemética de avaliacéo
de opcdes de plataf ormas tecnol 6gi cas, incluindo os critérios paraacomparacéo de softwares
livres e proprietérios para aém da simples comparagéo de custo inicial. Em uma revisdo de
literatura, elucidam-se os conceitos relacionados ao software livre e descrevem-se 0s casos
relatados naliteratura. Num estudo de caso, analisam-se osimpactos e desafios |evantadosem
uma empresa siderUrgica de médio porte de Minas Gerais sob as perspectivas tecnoldgica e
financeira.

1. INTRODUCAO

E grande o 6nus causado pela necessidade de aquisi¢do de licencas de
softwares, 0 que faz com que um ndmero cada vez maior de organizacdes pro-
cure solucdes de software livre, devido ao custo de implantacdo supostamente
mais baixo. Entretanto, é importante notar as outras dimensdes da implantacdo
de uma infra-estrutura de software livre. E sd0 muitos os desafios que acompa-
nham esta mudanca. O conceito de software livre traz uma grande mudanca
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paradigmética e, inevitavelmente, todas as estruturas organizacionais sofrem 0s
Seus impactos.

Inicialmente, com uma revisdo de literatura, elucidam-se os conceitos relacio-
nados ao software livre e descrevem-se algumas iniciativas que permitiram avaliar
seu potencial econdmico. Em seguida, através de um estudo de caso, analisam-se
0s impactos e desafios levantados especificamente em uma empresa de médio
porte de Minas Gerais, sob as perspectivas tecnolgica e financeira.

2. RevIsAo DE LITERATURA SOBRE O TEMA

O crescente vigor do software livre no mundo corporativo é cada vez mais
visivel. Este movimento ndo é recente, se considerarmos que a prépria constru-
Gao da internet foi feita sobre uma base de software livre. Pode-se dizer que ele
surgiu no comego dos anos 1980, inicialmente apenas na &rea académica e de
pesquisa, e depois se expandiu para o setor privado.

Nos ultimos anos, 0 movimento em torno do software livre vem se destacan-
do como uma novidade na area da Tecnologia da Informacgdo (T1). Hoje é pos-
sivel encontra-los em grandes e pequenas empresas, 6rgaos da administracdo
publica, organizacBes ndo-governamentais, nos domicilios e, obviamente, nas
universidades e centros de pesquisa.

O software livre, de acordo com a Free Software Foundation (http://

www.fsf.org/home.pt.html), relaciona-se com quatro liberdades fundamentais
basicas:

* A liberdade de executar o programa, para qualquer propdsito (liber-
dade n° 0);

* A liberdade de estudar como o programa funciona, e adapta-lo as
suas necessidades (liberdade n° 1). O acesso ao cédigo-fonte é uma
condicdo necesséria para esta liberdade;

* A liberdade de redigtribuir copias de modo que vocé possa gjudar 0 seu
préximo (liberdade n° 2). No entanto, mesmo que publique as modifi-
cagles, VOcé ndp precisa avisar ninguém em particular sobre isso;

* A liberdade de aperfeicoar o programa e liberar os seus aperfeicoa
mentos, de modo que toda a comunidade se beneficie (liberdade n°
3). Acesso ao cadigo-fonte é um pré-requisito para esta liberdade.

Para garantir essas liberdades em termos legais, buscou-se criar uma catego-
ria juridica adequada que impedisse, por exemplo, que alguém gue se benefici-
asse das liberdades acima, desenvolvesse um programa e o transformasse em
um software proprietario®. Assim, ao invés de estar sob dominio publico, ele esta
sob a categoria denominada copyleft®, significando que qualquer um que distri-

4 Seu uso, redistribuicgio ou modificagéo é proibido ou sd é permitido mediante solicitagéio ao detentor dos

direitos legais (copyright).

5 “Existem hoje no mundo vérias licencas que integram os conceitos de copyleft. As duas mais utilizadas
foram criadas e distribuidas pela Free Software Foundation e sdo a GPL

— GNU Genera Public LicenseeaFDL

— GNU Free Documentation License. A primeira serve aos programas de computador e a segunda aos textos’
[Vvalo 03].
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bui o software, com ou sem modificacbes, oferece as mesmas condicdes de
liberdade acima mencionadas.

No Brasil, de uma maneira geral, o uso do software livre esta associado a
iniciativas de organizacdes ndo-governamentais, associacbes de profissionais
com interesses na &rea e a diferentes niveis da Administragdo Publica. Para mui-
tos, o pioneirismo coube ao governo do Estado do Rio Grande do Sul [Mazo
03], na gestdo de Olivio Dutra (1999-2002), quando se originou o Projeto
Software Livre RS (http://www.softwarelivre.org). O projeto promoveu foruns
de discussdo e o cadastramento de empresas e organizacfes trabalhando nessa
area no pais. Além disso, a implantacdo de diversas iniciativas, como a criagdo
de redes de escolas e outros 6rgaos da administracéo publica e a inclusdo digital
com a criagdo de centros de acesso publico a Internet (programa de Telecentros),
todas baseadas no desenvolvimento de aplicacbes e uso de software livre, per-
mitiu uma primeira avaliagdo do seu potencial em termos de economia de recur-
so0s publicos, criacdo e ampliacdo de empresas, empregos, formacgdo profissio-
nal e ampliacdo de capacidade local de desenvolvimento de TI.

O Governo Federal vem apoiando o desenvolvimento do software livre e
recentemente colocou no ar um sitio com informagfes, documentos e outras
referéncias (http://www.softwarelivre.gov.br). O sitio apresenta também as dire-
trizes, os objetivos e as agdes prioritérias do Plangjamento Estratégico do Comi-
té Técnico de Implementacdo de Software Livre. Estas referéncias resultaram da
Oficina de Plangjamento Estratégico para a Implementacdo do Software Livre
no Governo Federal, aprovados pelo Comité Técnico de Implementacdo do
Software Livre, sob a coordenacdo do Instituto Nacional de Tecnologia da In-
formacdo da Casa Civil da Presidéncia da Republica - ITI.

Contudo, campanhas de popularizagdo dos sitios de acesso a softwares livres
fazem-se necessarias. [PSBB04] comparam os sitios disponiveis no Brasil e no
exterior, principalmente nos Estados Unidos, demonstrando que as fontes nacio-
nais possuem numeros bem menores, e que muitos desenvolvedores ndo conhe-
cem a realidade nacional. Uma pesquisa abrangente sobre o impacto do software
livre no cen&rio brasileiro pode ser encontrada em [Stef 05].

3. A Economia DO SOFTWARE L IVRE

As discussfes em torno da economia do software livre vém se ampliando, e
diversos trabalhos e andlises ja foram publicados. De acordo com [Hexs 02],
“0s beneficios econdbmicos s80 muito maiores e mais importantes que a simples
economia com o licenciamento de software”.

A robustez e confiabilidade do software livre provocam reducdes significati-
vas em custos operacionais. A disponibilidade do codigo-fonte permite que os
sistemas sejam adaptados as condi¢cdes e necessidades dos usuérios. Essas adap-
tagbes poderdo ser efetuadas por profissionais brasileiros, que terdo oportunida-
des de desenvolvimento muito distintas daquelas vigentes num mercado
monopolistico. Além disso, a possibilidade de consulta ao cddigo dos progra-
mas permite condi¢bes de estudo e aprendizado que sdo absolutamente inviaveis
com software proprietario.
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Podem-se citar, ainda, as questdes relativas a Balanga Comercia do pais e ao ndo
pagamento ao exterior de licenciamentos, dém do desenvolvimento de uma produ-
¢d0 de aplicativos com base nesses softwares e adaptados as necessidades locais,
com evidente impacto sobre o desenvolvimento do mercado de trabalho e sobre a
renda. Deve-se lembrar que a maior parte do desenvolvimento de aplicativos no
mundo inteiro é feita ad hoc, isto é, sob encomenda para resolver problemas especi-
ficos. Outro ponto a ser ressaltado é a possibilidade de diminuicdo das desvantagens
tecnoldgicas dos paises em desenvolvimento, como o Brasil, em relacdo aos paises
desenvolvidos. Para o pais, anplia-se a possibilidade de congtruir uma infra-estrutu-
raloca de desenvolvimento envolvendo o setor privado, as universidades e os cen-
tros de pesquisa com apoio das diferentes esferas de governo.

Do ponto de vista da utilizacdo de softwares livres e do desenvolvimento de
aplicativos no setor privado e mesmo nos 6rgdos do governo, os tomadores de
decisdo devem levar em conta uma série de fatores. Quando uma instituicdo ndo
encontra no mercado um software que atenda as suas necessidades, ela é obri-
gada a desenvolvé-lo, direta ou indiretamente, através da contratacdo de uma
empresa ou especialista. Assim foi no inicio da internet, quando as empresas
privadas ndo demonstravam interesse por essa &rea. Mas 0 que leva um indivi-
duo ou grupo de individuos a publicar o software na internet ap6s um longo
esforco, sabendo que ndo tera nenhum beneficio financeiro com isso? Muitos
respondem gue essa atitude é ditada por valores ndo pecuniarios, como a satis-
facdo pessoa ou a gloria. Em muitos casos, a gléria se transforma em vantagens
econdmicas, como no caso dos Estados Unidos, onde muitos estudantes, nessa
condi¢do, conseguiram montar empresas gragas a0 acesso que sua reputacéo
permitia aos investidores de capital de risco (venture capital).

Muitos economistas estudam o software livre a partir do conceito de inven-
¢Oes coletivas. Nesse caso, 0 desenvolvimento de uma nova tecnologia se da
com a construcdo de redes sociais para a troca de informacdes cientificas e
tecnoldgicas. N&o se trata de um fendmeno recente. [Meye 03] sustenta que, ao
contrério, este é um fendmeno recorrente no capitalismo, especiamente quando
as novas tecnologias oferecem grandes oportunidades econémicas, mas 0 seu
desenvolvimento ainda é incerto. Acrescentando outras motivagdes, por exem-
plo, fazer simplesmente algo interessante ou ser socialmente bom, o autor apre-
senta varios casos como o dos altos-fornos (blast furnaces) no distrito de
Cleveland na Gré&Bretanha, na segunda metade do século XIX, ou ainda o caso
do processo de producdo de aco Bessemer (gque deu origem a um forno com o
mesmo nome do processo) nos EUA no mesmo periodo e, mais recentemente, 0
software livre. Nos primeiros casos, havia patentes envolvidas, mas os interessa-
dos criaram associacdes para sua utilizacdo (Patent Pool, no primeiro caso,
Bessemer Association, no segundo), dividindo os custos entre os participantes.
Houve um aumento do ndmero de usuarios e os avancos, melhorias e adapta-
¢Oes eram divulgadas em publicacBes, podendo ser amplamente utilizados.

Outras denominagdes tém aparecido, especialmente para a andise de produtos
ligados a0 software livre e a internet, como commons-based peer production, ou
ainda, gift economy, que tem esse nome em funcdo da criacdo de uma obrigagéo,
ndo escrita, de quem receber o “presente” deve devolvé-lo, de alguma forma, no
futuro, como no caso da troca de presentes entre amigos nNos aniversarios.

Qualquer que seja 0 motivo, uma vez que o software esteja publicado na
internet, ele se transforma num bem publico. Os bens publicos possuem duas
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caracteristicas bésicas: em primeiro lugar, a indivisibilidade, isto €, o consumo
de cada individuo ndo reduz o montante disponivel para os demais;, em segundo
lugar, ele é ndo exclusivo. N&o se pode excluir o individuo do seus beneficios,
mesmo que ele ndo tenha contribuido em nada para a sua producdo. Pela 6tica
da producdo, o bem publico se apresenta com sua caracteristica de
indivisibilidade, ou sgja, ao produzi-lo, ndo se sabe quantos consumidores com-
prardo aquele bem ou servico. Nesses casos, 0 preco de venda no mercado nao
pode ser definido previamente com base nos custos de producdo. Os bens publi-
cos exibem essas qualidades em maior ou menor grau, sendo mais raro um bem
publico puro. Para esses bens, os mecanismos de mercado ndo séo suficientes
para garantir a eficiéncia econdmica na sua producdo e distribuicdo.

O software, proprietario ou livre, assm como os filmes, por exemplo, tem, pelo
lado da producdo, a caracteristica de bem publico. Como um bem informacional,
ele é caro de produzir, mas barato de reproduzir, ou sgja, 0 seu desenvolvimento
apresenta altos custos fixos e baixos custos marginais (0 da reproducéo) [VaSh
99]. Como ja foi mencionado, a fixag&o do preco com base nos custos ndo funci-
ona e ele deve ser fixado de acordo com o valor dado pelo consumidor.

Ha ainda outra caracteristica associada aos bens informacionais e as tecnologias
de comunicacdo (como telefone, fax, e-mail, entre outros), denominada exterioridade
ou efeito de rede. Se somente um ou poucos individuos possuem ta bem, as vanta
gens percebidas sdo restritas e 0 mercado desse produto ndo se expande. O cresci-
mento € um imperativo estratégico, ndo sO para as economias de escala de produ-
¢do, mas também pelo lado da demanda (a rede) e, nesse caso, as expectativas dos
consumidores sd0 essenciais. Uma vez consolidada, essa tecnologia dominante ten-
de a ser estavel apGs um periodo inicid de forte crescimento, e cria a redimentacéo
positiva, ou sgja, quanto mais gente usa, mais gente serd atraida para dla. O produto
alcanca massa critica e domina 0 mercado [Vash 99].

No caso do software, a sua consolidacdo leva ao que se convencionou cha-
mar de aprisionamento e custo de troca para o consumidor e para as empresas.
Para as empresas, existe ainda a perda de conhecimento técito e explicito adqui-
rido e o tempo de treinamento necessario para a nova tecnologia.

A diferenca entre o software proprietario e o livre esta na forma de apropria-
¢do de seus beneficios econdmicos. No primeiro caso, os custos de desenvolvi-
mento e os riscos envolvidos sdo assumidos por empresas que, por outro lado,
se apropriam inteiramente dos resultados em caso de sucesso. Com 0s custos
crescentes envolvidos nessas atividades, a industria tende a se concentrar, crian-
do situacfes de oligopdlio e até mesmo monopdlio, com riscos para a sociedade
em termos de ineficiéncia e imposicdo de precos.

Por outro lado, no caso dos softwares livres com amplo acesso ao codigo-
fonte, os beneficios sociais sdo maiores que os individuais, ou seja, as
externalidades® sdo maiores que os beneficios individuais. Normalmente, seria
este 0 caso no qual o poder publico deveria interferir, mas as comunidades po-

6 Externalidades: quando a producgdo ou o consumo de um bem ou servico acarreta efeitos sobre outros
individuos e esses custos (ou beneficios) ndo se refletem nos precos. As externalidades estéo relacionadas a
falhas nos mercados, isto €, as transagdes que nele ocorrem produzem efeitos negativos ou positivos sobre os
demaisindividuos. Sdo esses efeitos que ddo origem aos custos ou beneficios aterceiros que, por suavez, ndo
estdo refletidos nos custos de transacionar dentro deste mercado, levando a super ou subexploragéo dos
recursos.
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dem se organizar substituindo qualquer necessidade de intervencéo estatal, man-
tendo a caracteristica publica do empreendimento. O principal problema est4 na
figura do carona (free rider) - o individuo que se beneficia sem contribuir. As-
sim, a sua producdo enfrenta dois desafios principais. o primeiro deles é a moti-
vacao dos individuos para contribuir, apesar de sua tentacdo para “pegar caro-
na’; neste caso, a ndo contribuicdo pode ser por avareza ou falta de esperanca,
ou sgja, ele ndo confia na eficacia do grupo para recolher recursos e prover o
bem. O segundo desafio € o da coordenacdo. Mesmo que haja a contribuicao,
havera necessidade de alguém assumir as responsabilidades, o que implica em
custos para esse individuo.

4. SoFTWARE LIVRE ou PROPRIETARIO: ALGUNS ELEMENTOS PARA A TOMADA DE DECISAO

Normamente, numa andlise rapida, os beneficios do software livre sdo vistos
apenas em termos de custo de aguisicdo. Se somente esse aspecto fosse relevan-
te, sO haveria esse tipo de produto. Sendo assim, apresentam-se a seguir alguns
elementos para a tomada de decis&o.

O primeiro, de caracteristica mais genérica, esta relacionado as caracteristi-
cas de todo novo produto: seus defeitos, ou bugs. Sejam livres ou proprietarios,
todos estdo sujeitos a esses problemas. A existéncia de uma massa critica de
programadores, desenvolvedores e usuarios é um elemento fundamental para
quem vai adquirir o produto. Assim, baseando-se em [Bess 02], [Hawk 04] e
[NiTw 03], deve-se levar em conta

* 0 custo inicial de cada um deles (se o software livre for gratuito, esse
valor é zero);

* 0 historico de problemas (os bugs) em produtos da empresa comerci-
a e do software livre;

* 0 histérico do tempo de resposta da empresa fornecedora (comerci-
al) ou da comunidade de utilizadores (livre) na solucdo de proble-
mas;

* 0 custo para a adaptacdo as suas necessidades;

* a oferta e custo da méo-de-obra especializada;

* 0 custo de treinamento da médo-de-obra da empresa;

» a comunidade de usuérios,

* a segurancga dos sistemas de informacdo a serem desenvolvidos.

Esses pontos ndo esgotam as dificuldades envolvidas na tomada de decisdo,
mas colocam em evidéncia a necessidade de se ir aém do custo da licenca. Os
custos de oportunidade de cada escolha devem ser profundamente analisados.
Porém, estes ndo sdo conceitos a serem manipulados por alguém que ndo esteja,
no minimo, bem informado sobre o assunto. No caso do software livre, mesmo
as informagdes em revistas especializadas ou em suplementos de jornais sdo
insuficientes, especialmente quando se compara 0 espaco dedicado aos softwares
proprietarios.

Além disso, trata-se de um setor em rapida transformagdo, com o constante
lancamento de novos produtos e tecnologias. Assim, surge a possibilidade de
empresas e profissionais da area de Tl assumirem essa funcéo, ndo sO na avali-
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acdo das dternativas e no acompanhamento da tomada de decisdo, mas também
no desenvolvimento de aplicativos.

Um dos pontos de mais dificil avaliagdo diz respeito & seguranca dos siste-
mas e a seguranca informacional. No caso da seguranca dos sistemas, uma ma-
triz de suscetibilidade pode ser utilizada na comparac&o, como realizado por
[Jize 02].

5. O Estupo be Caso

Apresenta-se a seguir um estudo de caso, com resultados parciais, cujo obje-
tivo é destacar o impacto decorrente da implantagdo de software livre. O caso
relatado tem origem na prestagdo de diversos servicos feitos a empresa cliente,
dentre os quais a apresentacdo de alternativas de modificacéo de sua planta
informacional, incluindo a adogdo de softwares livres.

O projeto é resultado da identificagdo de uma necessidade de
redimensionamento e otimizagdo da arquitetura informacional e da plataforma
computacional da empresa, gerada a partir de aspectos legais, econémicos e de
seguranca. A constatacdo dessa necessidade se deu no inicio do més de junho
de 2003 quando efetivamente foi tomada a decisdo de contratacéo de servicos
para desenvolvimento e implementacdo do projeto. Este estudo representa ape-
nas uma parte do trabalho, sendo que outros processos, como a gestéo eletréni-
ca de documentos e a gestdo do conhecimento, também estdo contemplados no
escopo geral de servicos.

5.1 Caracterizagdo da Empresa

O estudo de caso se aplica a uma pequena indlstria siderdrgica, localizada na
regido sudeste do Brasil, mais especificamente no Estado de Minas Gerais. A em-
presa produz e comercializa ferro-gusa atendendo os mercados interno e externo,
conta com 290 colaboradores e tem faturamento anual aproximado de cem mi-
IhGes de reais (valores de 2003). E referéncia no setor dentre as industrias de
mesmo porte, investe em programas de controle de qualidade, de treinamento e
capacitacdo da sua forca de trabaho, e de preservacdo ambiental.

5.2 O Cenério Encontrado

Para o diagndstico da situagéo inicial da empresa com relacdo as formas de
utilizagdo de ferramentas e tecnologias para organizagdo, tratamento e uso de
informagbes, foram tomadas trés categorias de andlise: a arquitetura
informacional, a plataforma computacional e as politicas de seguranca. A reali-
dade foi mapeada a partir de levantamentos feitos in loco pela equipe técnica
responsavel pelo projeto e através da coleta e andlise de relatos dos préprios
colaboradores da empresa

No tocante a arquitetura informacional, a empresa vinha, até entdo, adotando
uma arquitetura completamente distribuida. A geragdo, o armazenamento, a re-
cuperagdo, a apresentacdo e a reprodugdo das informagdes corporativas eram
feitas indiscriminadamente por qualquer colaborador de qualquer ponto de acesso
a rede da empresa. Apesar da flexibilidade proporcionada por essa arquitetura,
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0s riscos relacionados a seguranca sd0 enormes, riscos esses agravados pela
plataforma de software operacional adotado pela empresa. Nao havia meios de
bloguear o acesso de colaboradores aos recursos de rede e, conseglientemente,
as informacgBes de carater privativo e sigiloso. Apesar de indesegjado, era possi-
vel a qualquer colaborador a obtencdo de acesso as estacdes de trabalho e nelas
a geracdo e armazenamento de qualquer tipo de informacao. Pior ainda, era
possivel o transporte de informacdes contidas nas estacfes para fora do ambien-
te da empresa, através da sua reproducdo em midias méveis ou pela internet.

Em sua plataforma computacional, a empresa contava com 45
microcomputadores interligados entre si, constituindo uma rede padrado Ethernet.
Mais detalhadamente, eram dois servidores - um servidor de arquivos e um servi-
dor de acesso a internet - servindo a 43 estacBes de trabalho. A interligacéo entre
as estacdes de trabalho, os servidores e o provedor de acesso externo se fazia
através de dispositivos de rede conhecidos como hub e switch. N&o havia padro-
nizacdo ou divisdo raciona de recursos de hardware entre os servidores e as esta
¢oes de trabalho. Algumas méquinas apresentavam recursos aguém das suas ne-
cessidades operacionais enquanto outras apresentavam recursos além, sendo que
agumas se encontravam fora de operacdo devido a sua baixa configuracdo para
executar os softwares operacionais utilizados pela empresa. A mesma auséncia de
critérios para padronizacgo da plataforma de hardware foi observada na platafor-
ma de software. Foram encontrados sistemas operacionais e softwares de
automacdo de escritério de diferentes versdes instalados em estacbes de trabalho
de mesmo perfil operacional, sendo todos de um mesmo fabricante.

As aguisi¢des tanto de hardware quanto de software se davam de maneira
desordenada, sem seguir um planejamento, uma definicdo prévia das suas reais
necessidades. Feitas na base do impulso, além de acarretar todos os problemas
ja citados anteriormente, mostravam-se muitas vezes desnecessarias, gerando
desperdicio de recursos financeiros da organizacao.

Com relagé@o a politica de seguranga informacional, esta simplesmente n&o
existia. N80 havia preocupacdo com a criagdo de principios, normas e diretrizes
formais e explicitas para utilizagdo dos recursos computacionais e para 0 acesso
as informagOes corporativas e sua protegdo, o que amplificava a vulnerabilidade
gquanto a atagques externos e, principalmente, internos ao ambiente informacional
da empresa. Recentes pesquisas realizadas por uma das maiores empresas brasi-
leiras de seguranca da informagdo’ revelam que entre 50% e 70% das violagtes
as informagdes de uma empresa sdo atribuidas ao pessoal interno. N&o obstante,
0s outros 50% a 30% representam significativo risco.

5.3 O Cenério Proposto

Em decorréncia da constatacdo de uma arquitetura que se mostrou inadequa-
da, de uma plataforma de hardware e software que se mostraram em
desconformidade com as necessidades da empresa, e da auséncia de principios,
normas e diretrizes formais e explicitas de seguranca, ficou claro que seria im-
prescindivel a constru¢do de uma nova realidade visando adequar 0s recursos
computacionais e os procedimentos de utilizacdo do ambiente informacional,
para otimizar sua utilizag8o e sintonizar o grau de seguranga e acesso as infor-

7 A pesquisa citada acima pode ser acessada no seguinte enderego eletronico: http://www.modul o.com.br/pdf/
nona_pesquisa_modul o.pdf
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magdes da empresa. Propbs-se entdo, conjuntamente com um novo cenario, um
conjunto de medidas para adequacdo do ambiente informacional as novas exi-
géncias da empresa.

Nesse novo cenario a arquitetura totalmente distribuida da lugar a um mode-
lo centralizado, no qual as informacdes corporativas sdo geradas a partir de
gualgquer ponto de acesso a rede ao qual o colaborador tenha entrada, mas so-
mente podem ser armazenadas e recuperadas a partir de pontos centrais de
armazenamento: o0s servidores. Somente um grupo restrito de pessoas com pré-
via autorizacdo pode reproduzir e transportar tais informacdes. Além de aumen-
tar o nivel de seguranga no acesso aos recursos computacionais e as informa-
¢Oes corporativas, a centralizacdo traz beneficios relacionados a integridade do
ambiente da empresa, uma vez que garante facil e rdpida duplicacdo das infor-
macgdes com propdsito de realizacdo de cOpias de seguranca para prevencdo em
casos de falhas e desastres.

Nesse contexto, a plataforma computacional vem a oferecer suporte a
implementacdo dessa nova arquitetura centralizada. Tém-se assim uma planta
de hardware composta por quatro servidores, sendo um servidor web para hos-
pedar o sitio da empresa e prover acesso a internet ao pessoal autorizado, um
servidor de arquivos para armazenamento e recuperacdo de informacgdes de ca-
réter compartilhado, um servidor de terminal para acesso a aplicativos e infor-
magdes de cardter privativo e um servidor de aplicativo onde estariam disponi-
veis 0s softwares e servicos computacionais de uso compartilhado como o siste-
ma de planejamento de recursos da empresa (Enterprise resource planning
software - ERP). Além desses quatro servidores, conta-se com mais 46 estacoes
de trabalho com perfis operacionais compativeis com as operacdes a serem por
ela executadas. A plataforma de software sendo composta por sistemas
operacionais que possibilitem a autenticac8o e o controle de acesso ao hardware
€ Seu recursos, as operacdes em rede e a emulacdo de terminais de acesso a
servidores, softwares de automacdo de escritorio para criacdo de textos, planilhas
e apresentacles e softwares ERP para gestédo empresarial.

A politica de seguranga informacional passa a existir garantindo entdo a nor-
malizagdo do acesso aos recursos computacionais e informacionais da empresa.
Tal politica define 0 que € permitido e o que € proibido no ambiente informacional
da empresa, identificando perfis de utilizag&o, atribuindo permissdes a recursos
e especificando medidas a serem tomadas em casos de tentativas de invasdo ou
falhas efetivas de seguranga. Enfim, essa politica define os principios, as nor-
mas e diretrizes e um plano de resposta a incidentes dentro dos quais toda em-
presa deverd se manter.

5.4 A Solucdo de Software Livre

Uma vez definida a arquitetura, a plataforma e a politica de seguranca ade-
quadas as necessidades da empresa, 0 passo seguinte foi a escolha das ferra-
mentas computacionais que viabilizassem a construgdo do cenério proposto.



62 Wiladmir C. Brand&o, Antonio Braz de O. e Silva e Fernando S. Parreiras

Durante trés meses foram coletadas e analisadas propostas de diversos forne-
cedores, sendo descartadas aquelas que ndo atendiam as hecessidades do novo
cendrio. Ao final do periodo de andlise, trés opcdes se mostraram adequadas,
sendo duas delas solucBes proprietarias (Microsoft e Sun) e uma delas solucdo
baseada em plataforma de software livre (Linux). A decisdo da empresa, tomada
a partir das consideraces feitas pela equipe de consultores, foi balizada, dentre
outros, pelos critérios de investimentos necessarios, desempenho, seguranca,
suporte oferecido além de algumas variaveis propostas no modelo apresentado
acima. A seguir apresenta-se 0 quadro comparativo, resumido, decorrente de
andlises feitas pela empresa, das trés opgdes de plataforma operacional que se
mostraram adequadas.

Quadro 1 - Compar acéo entre astrés opc¢des de platafor ma oper acional adequadas

LINUX MICROSOFT" SUN'
% RedHat Linux 9 Windows 2000 Solaris 8
DESCRIGAO DA PLATAFORMA OpenOffice 1.0.1 Office 2000 StarOffice 7.0
ESTIMATIVA D(fm !I{l:')VES TIMENTOS 22.500,00 117.500,00 76.500,00
Aquisicao/Licenciamento de Software 0,00 90.000,00 37.000,00
Aquisicio/Atualizacio de Hardware 17.500,00 27.500,00 27.500,00
Capacitagio Profissional 4,000,00 0,00 12.000,00
Suporte 0 0 0
DESEMPENHO Em conformidade***| Em conformidade*** | Em conformidade***
SEGURANCA Em conformidade***| Em conformidade*** | Em conformidade***
HISTORICO DE PROBLEMAS N/A N/A N/A
HISTORICO DO TEMPO DE
ATENDIMENTO N/A N/A N/A
GFERTAE CUSTO DAMAGDEOBRA oo | o | paersi
COMUNIDADE DE USUARIOS Adequada**** Adequada**** Adequada****
SUPOR;'cl-;Rogggggg)Ro PELO Somente Internet Internet ou Pago Internet ou Pago

* Custos de Aquisi¢ao de licengas de uso de software.

** Custos de Atualizagio de licengas de uso de software.

*** Em conformidade com os requisitos especificados pelos administradores e usudrios

**** As diferengas entre as opgbes nio afetam de maneira diferenciada a realidade organizacional.
N/A = Nio avaliado

* Custos de Aquisicdo de licengas de uso de software.

** Custos de Atualizacdo delicengas de uso de software.

*** Em conformidade com os requisitos especificados pel os admini stradores e usuarios

**x* Asdiferencas entre as opgdes ndo af etam de maneiradiferenciadaarealidade organizacional .

N/A =N&o avaliado

ApGs a avaliacdo dos pros e contras de cada uma das opcdes, a empresa
finalmente se decidiu pela utilizacdo da solucéo de software livre, sendo adota-
da a distribuicdo Linux denominada RedHat como sistema operacional tanto
para as estacfes quanto para os servidores. O software OpenOffice foi escolhido
como software para automacéo de escritorio e o0 Real VNC como software para
conexdo remota e emulacdo de terminais. O software ERP ainda encontra-se em
fase de avaliag8o por se tratar de um produto de elevado prego e de importancia
estratégica no processo de gestdo organizacional.
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Apesar de ainda em fase de implantac8o, alguns beneficios decorrentes da
adocdo da plataforma de software livre ja puderam ser constatados e relatados
por todos os niveis da organizacdo. Desde o corpo diretor, satisfeito com a
implementacdo de um projeto de baixo investimento financeiro e elevado retor-
no em termos de valor agregado ao desempenho no processamento e na segu-
ranca informacional, passando pela geréncia, que pdde constatar o declinio do
namero de ocorréncias relacionadas aos problemas de suporte computacional
(reducdo de 80%) que, freglientemente, geravam perdas de informacges e re-
trabalho, até os colaboradores da ponta operacional da empresa, que viram seu
tempo sendo inteiramente dedicado as suas atividades-fim de tratamento das
informacgbes corporativas, sem as preocupacdes antes recorrentes relacionadas
as perdas de informacéo, execucdo de rotinas de copias de seguranca de dados
ou mesmo aplicacBes de vacinas contra virus.

5.5 mpacTo Econdmico

N&o obstante os beneficios decorrentes da adocdo de software livre j& relata-
dos, o lado econdémico deve ser ressaltado, uma vez que se trata de um aspecto
geramente definidor, e por muitas vezes impeditivo, da implantagéo e continui-
dade de projetos dessa natureza. Uma vez que 0s aspectos tecnol dgicos foram
apresentados, cabe agora tecer algumas observacdes acerca dos aspectos eco-
némico-financeiros do caso em questéo.

Importante ressaltar que, para a avaliacdo das trés opc¢des de plataforma
operacional selecionadas pela empresa, quanto ao critério investimento necessa-
rio, foram considerados investimentos ndo somente em software, como também
em hardware e capacitacdo profissional, 0 que da uma nog¢do do montante real a
ser investido. Vale também destacar que, no caso de solugcdo Microsoft, os
investimentos considerados foram para atualizagdo das licengas de uso de software
jé& adquiridas anteriormente pela empresa e na agquisicéo apenas de novas licengas
necessérias. Caso fosse necess&rio adquirir todas as licengas de uso, 0 montante
de investimentos nessa solucdo seria maior, na ordem de 10 a 20%.

Comparando-se a solugdo baseada em sistemas Linux com a solucdo basea-
da em sistemas Sun, observa-se uma diferenca de R$ 54.000,00 em termos de
investimentos necessérios, correspondendo a um aumento de quase 240%. Fa-
zendo a comparacdo com a solucéo baseada em sistemas Microsoft, a diferenca
€ ainda maior, de R$ 95.000,00, correspondendo a um aumento de mais de
420%. JA a diferenca entre as duas plataformas proprietérias é bem menor, sen-
do a solugé@o Microsoft R$ 41.000,00, ou aproximadamente 54%, superior a
solucdo Sun. Isolando-se os investimentos em hardware - muitas vezes desne-
cessarios ou passiveis de postergacdo em muitos projetos - e considerando ape-
nas investimentos em software e capacitacdo, a diferenca percentual entre a so-
lucdo Linux e as solucdes Sun e Microsoft se torna significativamente maior —
de 1.125% no primeiro caso e de 2.150% no segundo caso.

Dessa forma, é verdadeira a constatacdo de que o impacto econdmico causa-
do pela adocdo de software livre para a empresa, em comparagdo com as outras
possiveis solucdes proprietérias, foi gigantesco. Constatagdo que, conjuntamen-
te com as restricdes de projeto estabelecidas pelo corpo diretor da organizacéo,
permite dizer que o aspecto econdmico envolvido no uso de software livre foi
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fator preponderante e definidor para a implementacdo das mudancas ocorridas
na empresa. Sem o uso de software livre, dificilmente a empresa estaria realizan-
do as modificagBes, mesmo gque necessarias, em seu parque informacional.

Deve-se levar em conta que os demais aspectos avaliados — a adequacdo e o
custo da méo-de-obra especializada existente na regido e a comunidade de usuarios
- foram considerados adegquados para as diversas aternativas estudadas. Assim, ndo
influenciaram os resultados econdmico-financeiros.

6. ConcLUSAO

E fato que as medidas propostas garantirdo um maior nivel de seguranca de
informacdes para a empresa, além de uma economia de recursos da ordem de
R$95.000,00 (noventa e cinco mil reais, em valores de junho de 2003, cerca de
80% do valor do investimento total da proposta de valor mais elevado). Indis-
pensavel ressaltar que a colaboragdo de todos os envolvidos no processo (dire-
toria, setor de informatica e usuarios internos) € condi¢do sine qua non para que
os resultados esperados sejam alcangados. Além disso, foi possivel identificar
um outro ponto de vulnerabilidade que devera futuramente ser estudado: a se-
guranca dos sistemas de informacdo corporativos. Assim, a andlise vai além da
guestdo tecnoldgica perpassando a questdo estratégica, vital a organizagao.
Observa-se hoje na empresa a existéncia de diversos sistemas ndo-integrados de
gestéo administrativa adquiridos de fornecedores diferentes. Essa diversidade e
desintegracdo tornam dificeis e onerosas a administracdo e manutencdo do am-
biente como um todo. Problemas de descontinuagéo (sistemas que ndo mais sdo
comercializados e os fornecedores tampouco oferecem suporte), de
descentralizac8o (sistemas que exigem a instalagcéo de aplicativos em estacoes
remotas de trabalho) e, principalmente, de seguranga (sistemas que ndo ofere-
cem controle de autenticacdo e de autoridade de usuérios) foram observados, e
se constituem objetos de andlise das proximas fases do projeto.

Embora a pesquisa junto a essa empresa continue em andamento, ressalta-se
gue os resultados aqui apresentados sdo conclusivos para esta fase do estudo de
caso e podem ser aplicados em outras empresas. Futuros trabalhos envolverdo
comparagdes entre a estrutura proposta e a estrutura atual, uma vez que o pro-
cesso de migracdo ainda ndo se concluiu.

Algumas categorias do modelo, como o histérico de problemas e o histérico
do tempo de atendimento, ndo foram analisadas, enquanto outras, como a oferta
de mé&o-de-obra e o tamanho da comunidade de usuério, foram consideradas
adequadas e, portanto, indiferentes para efeito desta andlise. Assim, essas cate-
gorias podem apresentar impactos significativos quando aplicadas em outras
situacBes. Para que o modelo sirva para outras empresas, deve-se verificar se as
condicBes do mercado de trabalho na regido apresentam uma oferta satisfatéria
de méo-de-obra especializada, em termos de custo e quantidade.

Deve-se ressaltar que a decisdo com relacdo a adocdo de uma plataforma de
software livre deve ser tomada ad hoc, a partir de um estudo apropriado de caso,
ndo podendo ser generalizada e utilizada em todas as situacBes e realidades
organizacionais. No entanto, a forma de analise proposta serve como referéncia
para aqueles que estdo diante das decisbes com relacdo a implantacdo de plata-
formas computacionais.
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ABSTRACT

The high-cost related to the license of proprietary software is changing the
strategies of firms and increasing the use of free software, presumably with lows
costs of implementing and updating. It represents a new paradigm faced by
firms and organizations, in other words, it changes the way decisions about
informational technologies are taken. This paper explains that while the low (or
even null) cost of license of the free software is highly visible, but others costs,
no so unequivocal, must be considered and presents a model, a checklist to
guide the selection of the computational and information technologies. For doing
so, it, first, examines the concepts behind the free software and presents its
movement as one example of a much broader social-economic phenomenon.
Then, it presents a case study of a medium pig iron industry located in the state
of Minas Gerais, Brazl.
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