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3-2-1-0 ... frisch ans Werk! Helfertools fiir Backups
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Woruber will ich heute sprechen?

* Ausgangspunkt
* Wiederherstellungsszenarien - fiir welche Falle brauche ich Backups?
* Tools fiir Backups zur Disaster Recovery
- Fokus: Nextcloud-Sync
* Tools fiir Backups zur Point-in-time Recovery
— Fokus: Duplicati
* "0 Fehlertoleranz bei der Wiederherstellung"
* Abschluss

Coffee Lecture: 3-2-1-0 ... frisch ans Werk! Helfertools fiir Backups



Ausgangspunkt

3-2-1-0 Backup-Regel:
v 3 Kopien
v 2 verschiedene Speichermedien
v 1externer Ort

v 0 Fehlertoleranz bei der
Wiederherstellung

* esgehtum: = Backups von (Forschungs-)Daten
> Backups selber machen

* Aufwand flr Backups:
> Wie grofs ware im Vergleich der Schaden bei Datenverlust?
- Tools zur Unterstiitzung, um den Backup-Aufwand gering zu halten
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\Warum Softwaretools?

Tools konnen helfen

* die richtigen Ordner zu sichern und
unnotige Dateien vom Backup
auszuschliefsen

* Backups zu komprimieren

* automatisch nach Zeitplan zu sichern oder
mehrere zeitliche Schnappschiisse anzulegen, die ggf. nach bestimmen Vorgaben
automatisch aufgeraumt werden

* durch Verschlisselung den Zugriff auf die angelegten Backups zu beschranken
* Backups zu tiberpriifen und bei der Wiederherstellung unterstiitzt zu werden
* fir die verschiedenen Wiederherstellungsszenarien vorbereitet zu sein
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Wiederherstellungsszenarien

"Wann sind Sicherheitskopien die Rettung?" (53))
- 2 Szenarien flr die Wiederherstellung:

— Disaster-Recovery
* 7.B. ,Laptop explodiert”, jemand stolpert tiber das Netzkabel, Diebstahl
d N« Ziel: letztmdglichen Stand wiederherstellen
= Strategie: kontinuierliche Sicherung

— Point-in-time Recovery
= * 2.B. Fehler unbemerkt synchronisiert, Daten kompromittiert
n * Ziel: Stand zu bestimmtem Zeitpunkt wiederherstellen
* Strategie: Snapshots - kontextuell oder nach Zeitplan

BSI, 2023-12-09
https:/fwww.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Daten-sichern-verschluesseln-und-loeschen/Datensicherung-und-Datenverlust/Datensicherung-wie-geht-das/Datensicherung-Schritt-fuer-Schritt/datensicherung-
schritt-fuer-schritt_node.html
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https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Daten-sichern-verschluesseln-und-loeschen/Datensicherung-und-Datenverlust/Datensicherung-wie-geht-das/Datensicherung-Schritt-fuer-Schritt/datensicherung-schritt-fuer-schritt_node.html

Backup fur Disaster Recovery C‘;

Letztmoglichen Stand wiederherstellbar machen durch kontinuierliche Synchronisation
* z.B. auf Cloud, Backup-Partition, RAID-Systeme

I
* Das Sync-Tool Nextcloud nutzen: hh J°m
- Verfligbarkeit (Thiiringer Hochschulen; GPL) .
- reife Software T T i
= (lients fir viele Betriebssysteme
~ Integration in grafische Datei-Explorer v o o ol v
(z.B. Windows-Explorer) © e
- eingeschrankte Versionierung '
-, Papierkorb/ ,zuletzt geloscht® it

— andere Funktionen z.B. Groupware-Funktionen,
Office im Browser
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Nextcloud nutzen

@ Mextcloud-Verbindungsassistent X

Nextcloud

oud-Server einrichten

Serverar dresse |https:/jnc.eah-jena.de| | n

Dies ist der Link zu Threm Nextdoud Webinterface, wenn Sie ihn im Browser &ffnen.

Er sieht wie folgt aus: https: fcloud.example.com oder https: ffexample.comfdoud

@ Zu synchronisierende Elemente auswihlen 7 x
Entfernte Ordner abwahlen, die nicht synchronisiert werden sollen.
Bei einem Anbieter anmelden Mame Griife rs
@/ 4168
> O fdm-eah 22GB
s > O RDM_Espresso_Share 469 MB
v [m] stefan 1,4 GB

stefan/demos

.

1) Zu Nextcloud verbinden
2) Zu synchronisierende Elemente auswahlen
. Ziel-Unterordner in der Cloud auswahlen

. lokalen Quellordner auswahlen
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Nextcloud nutzen

Lokale Textdatei

e

= | nextcloud_demo

Start

Ansicht

Freigeben

a hallo_welt.tet

Grafe: 28 Bytes

& *hallo_welt.txt - Editor - O x

Datei Bearbeiten Format Ansicht Hilfe

Backups sind eine
gute Idee!

Sync-Client

1 @ » nextcloud_demo v @ | nextcloud.. @

Anderungsdatum: 07.12.2023 12:35

@ MNextcloud
Stefan Kirsch Kirsch, Stefan

doud.uni-ena.de Allgemein

& Verbunden mit https: finc.eah-jena.de als Kirsch, Stefan.

ey

b

Netzwerk

3,6 GB von 50 GB Serverkapazitdt verwendet me

stefan/demos/CL
? Synchrenisiert mit lokalem Ordner (07.12.2023 12:48)

Desktopinextcloud_demeo

Ordner-Synchronisierung hinzufiigen
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In der Cloud (via Browser)

5 | O hallo_weltixt - EAH-Cloud %X + ~ = m] x

&« C U 8 hitpsy//nceah-jenade 120% Ty Lo =
hallo_welt.txt ee X
e 2

Backups sind eine gute Idee!




Nextcloud nutzen >

Lokale Textdatei (geandert) Sync-Client In der Cloud (geandert)

& Nextcloud %

e I0 o

Stefan Kirsch
doud.uni<jena.de SR EERER:S Allgemein  Netzwerk

(o) & [ helloweltst -EAH-Cloud % | + ]

= | nextcloud_demo — O *

Start Freigeben Ansicht

&« @] O & nhtipsi//nceah-jenade/ 120%  1¥ L 5 =

1 @ > nextcloud_demo v & | nextcloud.. 0

hallo_welt.txt

a hallo_welt.txt Anderungsdatum: 07.12.2023 12:50 £ Verbunden mit https: /inc.eah-jena.de als Kirsch, Stefan.

GroBe: 39 Bytes

3,6 GB von 50 GB Serverkapazitit verwendet M 1

stefan/demos/CL
’ Synchronisiert mit lokalem Ordner (07.12.2023 12:30)

Desktop'nextcloud_demo

Ordner-Synchronisierung hinzufiigen Backu PSS s ind eine
WIRKLICH

| hallo_welttxt - Editor m] *

Datei Bearbeiten Format Ansichill Hilfe
Backups sind
eine

gute Idee!

WIRKLICH
gute Idee!
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Nextcloud-Sync: zu bedenken B

* Speicherplatzbeschrankung kann Eignung einschranken
* Fehler werden mitsynchronisiert (ohne dass man es bemerkt?)
* Kein Schutz vor Ransomware?

* Bei zentraler (Next-/Own-)Cloud sind z.T. auch Vorkehrungen fiir Point-in-time Recovery
- Konfigurationen unterschiedlich

* fir die Wiederherstellung von solchen zentralen Sicherungen:
- mogliche Wiederherstellungszeitraume sind vom Rechenzentrum festgelegt
- im Bedarfsfall ist man ist aufs Rechenzentrum angewiesen

- moglich: aus Aufwandsgriinden nur ,grofse Blocke" wiederherstellbar,
2.B. der Speicher einer Arbeitsgruppe
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Backup fir Point-in-time Recovery

Stand zu bestimmten Zeitpunkten wiederherstellbar machen durch Erzeugen von Snapshots

* Betriebssystemtools (z.B. Apple Time Machine, Back In Time (BIT),

Windows Dateiversionsverlauf)

‘ System und Sicherheit -

Startseite der Systemsteuerung m SYStem

= Arbeitsspeicher und Prozessorgeschwindigkeit anzeigen
» System und Sicherheit ) Remotezugriff zulassen | Remoteunterstitzung starten
Netzwerk und Internet Computernamen anzeigen
Hardware und Sound i » Energieoptionen
Programme

Benutzerkonten
Darstellung und Anpassung
Zeit und Region
Erleichterte Bedienung

Sichern und Wiederherstellen (Windows 7)
Dateien von einer Sicherung wiederherstellen

1% BitLocker-Laufwerkverschlisselung

« = v 41 ﬁ » Systemsteuerung » System und Sicherheit » v | 0 Systemste..,

« 1 | caUsers | demo

v| O| demo” suchen A2 e

Montag, 11. Dezember 2023 21:36 | 1von 1

Ij hallo_welt.txt

1 Element 1 Element ausgewahlt (5 Bytes)

Gréfe: 5 Bytes

Stellt die Daten am urspringlichen Speicherort wieder her.

* kommerzielle Software (Stiftung Warentest/ SRF) |
Software mit unterschiedlichen Lizenzen (\Wikipedia)
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https://support.apple.com/de-de/HT201250
https://github.com/bit-team/backintime
http://hs.windows.microsoft.com/hhweb/content/m-de-de/p-6.2/id-59f2d013-4e5c-4d3f-9a2e-14359befb9e2/
https://youtube.de/watch?v=MMzQh7mtBdk
https://de.wikipedia.org/wiki/Liste_von_Datensicherungsprogrammen

Backup fir Point-in-time Recovery

rsync - grsync

Stand zu bestimmten Zeitpunkten wiederherstellbar machen durch Erzeugen von Snapshots

— keine Zusatzprogramme flir Anzeige/ Restore notig

 BackInTime

— Snapshots mit rsync

— nur veranderte Dateien werden neu
kopiert (Speicher-, Zeitbedarf sinkt)

* BorgBackup > borgmatic, Vorta/ Pika

- Deduplizierung, Komprimierung,
Verschliisselung

— Snapshots konnen ins Dateisystem
eingehangt werden
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- ,Zwischending” > nur 1Snapshot: abgleichen, exkludieren, spiegeln

Repository Quellen Zeitplan Archive Diverses

= Archive fur /backup/home-stefan

Datum

A GroBe Dauer

Einhdngepunkt

2023-11-12

153 87091.5 MB 0:16:35

407.9 MB|0:00:28

541 651.3 MB 0:00:41

2023-11-14 "

122

2023-11-23

(¢’ umbenennen...

2023-11-27 @47 1400.5 MB 0:00:41

2023-11-30 :43 731.9 MB 0:01:15 —

b
4 » ﬂ Léschen
e QPrUfen

S< Ausdiinnen ’{Optimieren &S Einhangen...

&< Ausdunnungs-Optionen und Archiv-Namensgebung

Datensicherung starten

& Einhangen...
T
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https://rsync.samba.org/
https://sourceforge.net/projects/grsync/
https://www.borgbackup.org/
https://torsion.org/borgmatic/
https://github.com/borgbase/vorta
https://apps.gnome.org/de/PikaBackup/

Duplicati nutzen

Stand zu bestimmten Zeitpunkten wiederherstellbar machen durch Erzeugen von Snapshots

Neues Backup anlegen:
Verschlisselung, Passwort

8 UBINTS-DS532 - Duplicati X + ~
C O D o localhost:8200/ngax/indexhtmi#/add EAE ]
Il Duplicati Keine geplanten Aufgaben
®  Beta

) Home o

<+ Sicherung Allgemein
hinzuftigen

¥ wiederherstellen

Unterstitzte Speicherziele Optional:
Zeitplan, Auto-Aufraumen

£+ Einstellungen Allgemeine Sicherungseinstellungen
@ Uber Name coffee_lecture
2] Abmelden
Beschreibung (optional)  pemo-Ordner lokal kopieren
4
Verschliisselung AES-256 Verschliisselung, integriert v
Passphrase sssssssssssases
phrase wiederholen |

Anzeigen | Erzeugen | Strength: Sehr stark

Sicherungsziel Zeitplan
Speichertyp Lokaler Ordner oder Laufwerk " Sicherungen automatisch ausfuhren.
Lokaler Speicher - rdner 4 Wurde ein Zeitpunkt verpasst, startet die Sicherung so bald wie maglich.
Lokaler Ordner oder Laufwerk
Ordnerpfad
Standardprotokoile Nachstes Mal 13:00 07.12.2023 5
FTP
FTP (Alternativ) Wiederholen alle 1 < Tage v
OpenStack Object Storage / Swift
Erlaubte Tage
S3 Kompatibel
SFTP (SSH) Mo
WebDAV Di
Benutzername Proprietir wi
Azure blob
Passwort B2 Cloud Storage Do
Box.com -
Dropbox TITE DECRUPS Wi De SPIT U THT0 TP e Tes Calet VOTaTT
Google Cloud Speicher the maximum size of the individual volume files. See this pag!
Google Drive information. (7!
Optionen fur Profil e
! Sicherungsaufbewahrun i ~
|Drive e2 9 9| Eine bestimmte Anzahl von Sicherungen behalten
Jottacloud Alle Sicherungen behalten
v

Sicherungen loschen, die alter sind als

< ZUruck WEILer >

Eine bestimmte Anzahl von Sicherungen behalten d, we
Intelligente Sicherungsaufbewahrung

Benutzerdefinierte Sicherungsaufbewahrung

Optionen fur Profis

Coffee Lecture: 3-2-1-0 ... frisch ans Werk! Helfertools fiir Backups .
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Duplicati nutzen

Stand zu bestimmten Zeitpunkten wiederherstellbar machen durch Erzeugen von Snapshots

Nach Backup: Quelle+Ziel (Stick)

| = | duplicati_demo — O
Start Freigeben Ansicht
SN » duplicati_demo v D

tkfdm-logo.svg
Typ: SVG-Datei GroBe: 16,1 KB

D lorem_ipsum.txt
Grafe: 10 Bytes

Protokollierung

E] UJ-INTS-D9532 - Duplicati * -+

C O 0O o localhost:8200/ngax/index.htmi#/log/2

@ Duplicati

W Beta

Keine geplanten Aufgaben

Protokolldaten fir coffee_lecture

Allgemein

« “ 4w » EXTSPEICHR (D) v @ | EXTSPEIC.. 0
duplicati-20231207T110007Z dlistzip.aes
Typ: AES-Datei Grafe: 1,01 KB

duplicati-b950180815ee44dc79526070100391764.dbl...
Typ: AES-Datei Grafe: 501 KB

duplicati-i78afb3babab24de2ad57865138f695d8.dind...
Typ: AES-Datei Grafe: 973 Bytes

duplicati-bafc83becf3cad411c9274c458b0cebbf.dbloc..
Typ: AES-Datei Grofe: 1,23KB

duplicati-i4522d851f0a044f9b045632c751dd35a.dind...
Typ: AES-Datei Grofie: 973 Bytes

duplicati-20231207T110705Z.dlistzip.aes
Typ: AES-Datei Grafe: 1,12KB

P O O O Y

©7 Dez
© 7. Dez
© 7. Dez
@ 7. Dez

@7 Dez

. 2023 12:04 - Operation: Test
. 2023 12:04 - Operation: Test
. 2023 12:01 - Operation: Backup
. 2023 12:00 - Operation: Backup

. 2023 12:00 - Operation: Backup
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Wiederherstellen: Optionen

Dateien von coffee_lecture wiederherstellen

Wiederherstellen von ‘O: 7. Dez. 2023 12:07 V|
Neuste

Dateien suchen 0: 7. Dez. 2023 12:07
Heute

v [ C:\Users\fod5eq -7 pey 2023 1200
[] [ lorem_ipsum
] [ tkfdm-logo.svg

Wiederherstellungsoptionen
Wohin sollen die Dateien wiederhergestellt werden?
® Urspringlicher Speicherort

O Speicherort auswahlen

Ordnerpfad Ziel-Pfad angebe

Wie sollen bestehende Dateien behandelt werden?
® Uberschreiben

O Mehrere Versionen mit Zeitstempel im Dateinamen speichern

14



,O Fehlertoleranz bei der Wiederherstellung® \V )

* "Backups sollten regelmafsig getestet werden auf ..." (BSI, Checkliste Backup 2023)
- Vollstandigkeit
— Integritat
- Verfiigbarkeit

— erfolgreiche Wiederherstellbarkeit
~einwandfrei und in angemessener Zeit"

- vollstandiges Wiederherstellen
* Wiederherstellung auf einem anderen Gerat testen! (Duplicati Docs)

- Stichproben
> Prifsummen/ Hashes
~> Integritatstests der Backup-Programme (borg check)

BSI, Checkliste Backup 2023-12-10 - https:/flwww.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/WiBA/Checklisten/Checkliste_Backup_2023.html
Coffee Lecture: 3-2-1-0 ... frisch ans Werk! Helfertools fir Backups

15


https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/WiBA/Checklisten/Checkliste_Backup_2023.html
https://duplicati.readthedocs.io/en/latest/03-using-the-graphical-user-interface/#restoring-files-if-your-duplicati-installation-is-lost

Zum Mit-nach-Hause nehmen '

Aufwand flr Backups: > wie grofs ware der Schaden bei Datenverlust?
- hilfreiche Tools nutzen, die unterstiitzen

* letzmaglichen Stand sichern: - Sync auf zentrale Nextcloud
> Oft mehrere Szenarien abgesichert

* Stand zu Zeitpunkt sichern: - einfaches Tool fiir Snapshots nutzen,
z.B. 2-wochtenlich mit Duplicati

* wenn kein Tool zur Hand: - Daten manuell kopieren (3-2-1)
 Wiederherstellung testen: - auch auf einem anderen Rechner

* zum Weiterdenken: > Backups unveranderlich machen (z.B. Ransomwareschutz)
- Sicherung in die Cloud oder auf externe Datentrager:
Verschlisselung von Dateien und Ordnern

Coffee Lecture: 3-2-1-0 ... frisch ans Werk! Helfertools fiir Backups

16



Das Thiiringer Kompetenznetzwerk e
Forschungsdatenmanagement prasentiert...

Forschungsdatenmanagement

Online Coffee Lectures 23/24
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24.01.2024  Tools zur Verschliisselung von Dateien und Ordnern
Stefan Kirsch (EAH Jena)

21.02.2024  SQLite als Schweizer Taschenmesser fiir die
Auswertung von tabellarischen Daten

Philipp Mathias Schafer (zedif, Uni Jena)



